
 
 
 

 

 

 

   

 

 

 

 
  ـعـبيـة ــــــــــــــــــــراطـيـة الـش ـــة الـديـمـقـــــــــــزائر�ـ ـا��ا��م�ور�ة 

  واللاسلكية وزارة ال��يد والمواصلات السلكية

  مدير�ة ال��يد والمواصلات السلكية تنظم 
  واللاسلكية لولاية مستغانم 

    ي ولاية مستغانم ــــتحت إشراف السيد وال

 بالت�سيق مع 

للدرك   مستغانم، ولاية    أمن  الإقليمية    ، الوط��  ا��موعة 

باد�س ابن  ا��ميد  عبد  ال��بية،   ،جامعة    مدير�ة   مدير�ة 

  والأوقاف،   الدي�ية  الشؤون  مدير�ة  الم�ني�ن،   والتعليم   التكو�ن

مدير�ة    والر�اضة،  الشباب  مدير�ة  والفنون،   الثقافة  مدير�ة

والتضامن،   الاجتما��    للشباب،   الأع��   ا��لسال�شاط 

  : الإذاعة ا���و�ة لمستغانم

  

  
  

  

حول ا��اطر  وتوعو�ة حملة تحس�سية 
التواصل  وسائط  باستعمالالمتعلقة 

  الاجتما�� 
 2024ماي  10إلـــــــــــــــى     2024ماي  04 من 

 إرشادات ل��ماية من عمليات النصب والإحتيال 

وال • "الاسم  ال��صية  المعلومات  إعطاء  العنوان  لعدم  قب، 

مواقع  ��سابات  السّر  �لمة  الائتمان،  بطاقة  رقم  ال�����، 

برمز  �عرف  ما  أو  المؤقتة  السر  �لمة  الاجتما��،  التواصل 

"OTP ،"...لمة السّر ل��سابات البنكية�،" 

ال��صية ع�� غرار "بطاقة  عدم إرسال أي صور تتضمن وثائقھ   •

الدفع  بطاقات  بنكية،  أو  بر�دية  ص�وك  الوطنية،  التعر�ف 

الإلك��و�ي، جواز السفر، رخصة السياقة"، لتفادي استعمال�ا ��  

 القيام بأعمال غ�� قانونية يمكن أن تورطھ. 

عدم �سديد أي مبلغ لسلعة قبل استلام�ا، خاصة لما يتعلق الأمر   •

م ع��  مغر�ة  بيع  (فا�سبوك، �عروض  الاجتما��  التواصل  واقع 

 ......إ��).  ا�ستغرام

تفضيل الدفع عند استلام السلعة لتجنب الوقوع �� الاحتيال، و  •

م�ان ال�سليم ي�ون �� منطقة غ�� منعزلة ح�� لا يتعرض للاعتداء  

 ا��سدي و سلب أموالھ.

"مصار�ف   • غرار  ع��  المشت��ة  المسبقة  المصار�ف  دفع  من  ا��ذر 

التأم�ن..."  جمركية، مصار�ف  قضائية،    خاصة،  مصار�ف 

 �عروض العمل وعروض التأش��ة .....إ��.  المتعلقةالإعلانات 

التحقق من قانونية الشركة أو ال�يئة ال�� يتم التعامل مع�ا ع��   •

 .مواقع التواصل الاجتما��

�غلب  • ال��  والعروض  الإلك��ونية  الرسائل  من  ا��ذر  ثم   ا��ذر 

 تفادي الولوج ا�� المواقع المشبو�ة.و  عل��ا طا�ع الاست��ال

•   �� سواء  المواطن  يتلقا�ا  ال��  للروابط  التلقائية  الاستجابة  عدم 

وسائط  خلال  من  ح��  أو  القص��ة  الرسائل  الالك��و�ي،  ال��يد 

ت وال��  الاجتما��  معلومات  التواصل  جمع  حول  أغل��ا  تمحور 

الممول   ��صية. الإعلان  �ستعمل  الاحتيال  صفحات  أغلب 

)Sponsor.و�ذا لاس��داف أك�� عدد من ال��ايا ( 

الاجتما��   • التواصل  مواقع  ع��  الثنائية  المصادقة  م��ة  تفعيل 

 لتعز�ز أمان ا��ساب.

 . عدم مشاركة البيانات والمعلومات ال��صية  •

مرفوق    • الإقامة،  بمقر  متواجد  أم��  مركز  أقرب  إ��  التقرب 

:"رسائل  بدعامة رقمية تحتوي ع�� جميع المعلومات التقنية من 

الصفحة أو  ،  إلك��ونية، لقطات شاشة، روابط إلك��ونية للموقع  

ا��ساب، أرقام �اتفية، حسابات بر�دية أو بنكية" ال�� �انت ب�ن  

بالإض ا��تال،  ب�ن  و  شأ��ا ال��ية  من  معلومة  �ل  إ��  افة 

 .  ة ا��تالالمساعدة �� تحديد �و�

شبكة   • مستعم��  ع��  تحتال  صفحة  أو  حساب  �ل  عن  التبليغ 

التواصل الاجتما��  الأن��نت، ع�� الموقع الإلك��و�ي أو صفحات 

،   ppgn.mdn.dz الرسمية ا��اصة ب�ل من الدرك الوط�� (الموقع

الشرطة1055 الرقم أو  الشرطة   )  اسم  تحت  (الصفحات 

 allo، تطبيقة  1548، الرقم    algeriepolice.dzا��زائر�ة، الموقع  

chorta(. 

التواصل الاجتما�� �غية ال • تبليغ عن �ل م�شور احتيا�� بمواقع 

 حظره و تفادي وقوع ��ايا آخر�ن مستقبلا.

الدفع   • ببطاقة  ا��اصة  ال��صية  المعلومات  سرقة  حالة   ��

ب ع�� الفور تبليغ المؤسسة المسؤولة عن إصدار  الإلك��و�ي، يج

لتفادي خسائر   ��ا  البطاقة، من أجل تجميد�ا و�يقاف ا��دمة 

 مادية أك�� أو إستعمال غ�� قانو�ي ل�ا.

 ضرورة معرفة الرقم الاست��ا�� للبنك أو أرقام مراكز النداء.  •

 وضع بطاقات الدفع الإلك��و�ي �� أماكن آمنة.  •

أو  • ا��اسوب  ج�از  ع��  للبطاقة  السري  بالرمز  الاحتفاظ  عدم 

 ال�اتف وتجنب إرسالھ ع�� ال��يد الإلك��و�ي. 

تفعيل إشعارات الرسائل النصية بخصوص ا��ساب ال��يدي او  •

يتم   مالية  أي عملية  ت�ب��ات بخصوص  تلقي  للتمكن من  البن�ي 

 إجراؤ�ا ع�� حسابك.

حالة   •  �� و�غي��ه  ال�اتفي  برقمك  الدفع  بطاقة  ر�ط  من  التأكد 

 فقدانھ. 

 إرشادات ل��ماية من عمليات النصب والإحتيال 

4 5 

� حالة الوقوع ��ية النصب ع�� شبكة الأن��نت، يجب  �

القيام با��طوات التالية: ع�� الفور   



 
 
 

 

 

 

    

 

 Social Mediaالتواصل الاجتما��   طوسائ

   �� والصفحات  والمواقع  التطبيقاتمختلف  تتمثل    والمنصات 

ستخدم  ال��   الإلك��ونية
ُ
  المعلومات   و�شر  الآخر�ن،  مع  للتواصل  �

  أو   الكمبيوتر  أج�زة  خلال  من   العالمية  الإن��نت  شبكة  ع��

  .ا��مولة ال�واتف

الرغم   س�ولة   و   فرص  من   الوسائط  �ذه  توفره  قد  مما  ع�� 

   أيضًا  ت�ون   أن   يمكن تواصل،لل
ً

  التحديات  ��تلف  مجالا

 والمعلومات  با��صوصية  يتعلق  فيما  سيما  لا  وا��لافات،

  والاحتيالات السي��انية والمضايقات ا��اطئة

 . المستخدم�ن  ع�� السل��  وتأث���ا

 التواصل الاجتما��     طوسائ  مخاطر استعمال

 خاصة عمليات الشراء والبيع ع�� الان��ن�ت النصب أو الإحتيال   

 ا��اصة و�فشاء الأسرار  ةالأفعال الماسة با��يا 

 و التنمر  الإب��از 

  القذف أو السب 

  الإ�انة أو ال�ش��� 

 عروض التوظيف عن �عد 

  الأفعال ا��الفة للآداب العامة 

  جرائم تتعلق بال��صيات والبيانات المتصلة با��ياة ا��اصة 

 ة المعا��ة الآلية للمعطياتالمساس بأنظم 

ائر �� أش�ال الاحتيال الإلك��و�ي الأك�� ان�شارا    ا��ز

 مز�فة وخدمات سلع لعروض وال��و�ج التخفيضات ف��ة استغلال 

 .الاجتما�� التواصل وسائط ع��

 الوطن وخارج داخل للعمل الاحتيالية العروض . 

 التأش��ات ع�� ا��صول  �س�يل عروض )visa.( 

 بالتقسيط البيع وكذا مالية قروض ع�� ا��صول  عروض . 

 

ائما� إرت�اب  ��  المنت��ة الأساليب  مختلف  الإلك��ونية   �ر

اقع  الصفحات تقليد   والمو

 صفحة   بإ�شاء  التقنية   �ذه  ا��تال  �ستخدم

  الصفحات  كب��ة  لدرجة  �شبھ  مز�ف  موقع  أو

  و���امھ   ال��ية   ��داع  الرسمية  المواقع  أو

 . وموثوقة معروفة أطراف مع صليتوا بأنھ

  أجن�ية أو  مج�ولة أرقام من نصية رسائل تلقي

  ا��تال،  طرف  من   نصية  لرسالة  ال��ية  بتلقي  �عرف  التقنية  �ذه

  مبلغ   لر�ح  اختياره  تم  بأنھ  مھيتو�  أو  مغر  براتب  عمل  عرض  تتضمن

  ال��ية  مع بالتواصل ا��تال  يقوم  أين فاخرة، سيارة أو معت�� ما��

  حيث  ،  المطلوب  الغرض  ع��  ل��صول   بإجراءات  للقيام  وتوج��ھ

  تدفع   مراحل  عدة  ع��  صغ��ة  مالية  مبالغ  لدفع  باستدراجھ  يقوم

  يتفطن  لا ح��   ا��تال، يقدم�ا خدمة  �ل  مقابل أو إتاوة أو كضرائب

  . احتيال لعملية يتعرض بأنھ ال��ية

  الثلا�ي  الإحتيال

�ذه   (�عتمد  ثلاثة  ع��  "03الطر�قة   :  �� أطراف  المز�ف)    البا�ع 

البا�ع ا��قيقي (ال��ية) والمش��ي (ال��ية) أين  (ا��تال)،   ،"

يقوم ا��تال �� بادئ الأمر �شراء سلعة أو خدمة من البا�ع ا��قيقي،  

و�تفق معھ ع�� أن ال�سديد يتم ع�� حساب بن�ي أو حساب بر�دي  

جاري، ثم يقوم ا��تال �� المرحلة الموالية �عرض السلعة أو ا��دمة  

المش��ي  مع  و�تفق  الاجتما��،  التواصل  منصات  أو  مواقع  ع�� 

ع�� إرسال مبلغ السلعة الو�مية ع�� حساب بر�دي جاري    (ال��ية)

أو حساب بن�ي خاص بالبا�ع ا��قيقي، ثم �عد الـتأكد من أن المش��ي 

ع��  الأخ��  �ذا  بحظر  ا��تال  يقوم  عليھ،  المتفق  الما��  المبلغ  دفع 

البا�ع  ليورط  والا���اب  الإجتما��  التواصل  منصات  جميع 

 ا��قيقي.

 

  ال�سو�ق الشب�ي أو ال�رمي: 

  

  

  

  شبكة   ع��  مز�فة  ومواقع  منصات  إ�شاء  ع��  �عتمد  التقنية  �ذه

  ل�ا   معروفة  عالمية  لشر�ات  فروع  أ��ا  ع��  نفس�ا  تقدم  وال��   الأن��نت،

  أين  السلع،  �سو�ق  أو  الإس�ثمار  مجال  ��  �عمل  با��زائر  متواجد  مقر

  مغر�ة   أر�اح  مقابل  ما��  بمبلغ  المسا�مة  أو  بالإش��اك  ال��ايا  تو�م

 قيام  مقابل  ��  والرقمية،  الأجن�ية  العملة  وح��   الوطنية  بالعملة

  إ��امھ   مع  المنصة،  مس��  طرف  من  مسبقا  محددة  بم�مات  ال��ية

 آخر�ن   أ��اص  ���يل  أو  بإستقطاب  قام  �لما  الأر�اح  قيمة  بز�ادة

  . المنصة  بذات معھ للإش��اك

    الان��نت ع��  والشراء البيع عروض

  
  

  

  ع�� �عرض  ال��  والمنصات  والصفحات  المواقع  وك��ة  ان�شار 

مغر�ة  و�أسعار  الطلب  عل��ا  يك��  وخدمات  سلعا  المس��لك 

  للغاية، 

   وراء�ا ي�ساق  الثمن  المش��ي ل�ي  ع��  الاتفاق  عند  �عد�ا   ،

يقوم  والسلعة البا�ع    أحد،  سواء  الأخر،  ع��  بالنصب  الطرف�ن 

الس يرسل  أن  دون  الثمن  يتلقى  يقو بحيث  أن  �عد  و�ذا   م لعة 

النقل   شر�ات  بإحدى  ا��اص  الإيصال  وصل  ع��  بالتعديل 

ل�ي   لل��ية  أنھو�رسلھ  العكس أ  يو�مھ  أو  السلعة،  لھ  رسل 

ا��اص  ال��يد  وصل  وتزو�ر  بالتعديل  يقوم  المس��لك  بحيث 

  السلعة دون دفع الأموال. و�أخذبالبا�ع 

   سرقة �و�ات م�سو�� المتاجر الإلك��ونية أو بطاقا��م الإئتمانية

  واستعمال بيانا��م ال��صية �� عمليات شراء ع�� الأن��ن�ت. 

 الإ الدفع  بطاقات  قرصنة  ال��صية  خطر  والمعطيات  لك��و�ي 

الإلك��ونية مج�ولة المصدر، المواقع المز�فة  لاسيما ع�� الرسائل  

  والتطبيقات الالك��ونية أو ال��مجيات غ�� الموثوقة. 
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