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مقدمة 

 �عت�� حكم التكنولوجيا المعلومات من الموضوعات ا�حديثة �� علوم �دارة وتزايدت أهمي��ا 

بصورة وا�حة مع التحول الرق�ي الذي عرفتھ المؤسسات المعاصرة لأن تكنولوجيا المعلومات 

أصبحت عنصران بينيوي �� �شاط المؤسسة، وليست مجرد أداة تقنية مساعدة. ف�ي تؤثر �� 

التخطيط، اتخاذ القرار، الرقابة، إدارة ا�خاطر، جودة ا�خدمات، العلاقة مع الز�ائن، أمن 

البيانات، وخلق القيمة التنظيمية. فأصبح سؤال مطروح داخل المؤسسة ليس كيف تقتل�ي 

المؤسسة التكنولوجيا؟ ولكن كيف يتم توجيھ التكنولوجيا ومراقب��ا بطر�قة تضمن أ��ا تخدم 

�هداف �س��اتيجية للمؤسسة؟ 

 ومعظم �دبيات أو�حت أن فعالية التكنولوجيا لا تتحقق بمجرد توفر �جهزة وال��مجيات 

ولكن من خلال ت�امل ولها مع العنصر البشري، �جراءات التنظيمية، تدفقات المعلومات 

) إن نظم المعلومات �دار�ة لا �عد مجرد أدوات 2005وأساليب اتخاذ القرار. فقد أكد(ياس�ن،

تقنية بل �� نظم موجهة لدعم وظائف �دارة �ساسية خاصة التخطيط، التنظيم، الرقابة 

) أن المعلومات داخل المؤسسة تحتاج إ�� تنظيم مت�امل 2006واتخاذ القرار. كما يرى (سال�ي، 

للموارد التقنية، البشر�ة �جرائية، بطر�قة �سمح بتحو�ل البيانات إ�� معلومات نافعة تدعم 

�داء المؤس��ي. وعليھ فإن حوكمة التكنولوجيا المعلومات تمثل مرحلة متقدمة �� التفك�� 

 .�داري، لأ��ا تكتفي بتس�� �نظمة، بل ��تم بكيفية توج��ها ومساءل��ا ور�طها �س��اتيجية

 أصبحت التكنولوجيا موردا اس��اتيجيا يخضع لمنطق ا�حوكمة كما تخضع الموارد المالية، 

البشر�ة والمادية حيث أن المؤسسة يمكن أن �ستثمر مبالغ كب��ة �� �نظمة الرقمية، قواعد 

البيانات، التطبيقات، ا�حوسبة ال�حابية، �من السي��ا�ي والذ�اء �صطنا�� دون أن تحقق 

قيمة فعلية إذا �انت هذه �ستثمارات غ�� مرتبطة برؤ�ة اس��اتيجية وا�حة. وهذا ما أكد 

) أن نظم المعلومات لا تحقق فعاليا��ا إلا عندما ت�ون 2009عليھ (الطائي، العابدي ؛ 

من�جمة مع الهي�ل التنظي�ي ، احتياجات المستخدم�ن، و طبيعة القرار �داري . وهذا �ع�ي 

أن فشل المشاريع الرقمية  لا ي�ون دائما خلل تق�ي ولكن قد ي�ون ناتج عن ضعف ا�حوكمة ، 

 .او غياب التنسيق، أو ضعف القيادة، أو سوء تحديد المسؤوليات

 �عت�� حوكمة تكنولوجيا المعلومات مجموعة الهيا�ل والعمليات و�ليات ال�ي تضمن توجيھ 

ومراقبة استخدام تكنولوجيا المعلومات داخل المؤسسة، بما يحقق المواءمة مع �هداف 

  .�س��اتيجية وخلق القيمة و�دارة ا�خاطر وضمان �متثال وترشيد استعمال الموارد الرقمية
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ان حوكمة تكنولوجيا المعلومات تتمثل �� تحديد حقوق القرار  (Weill, Ross, 2004) ويعت��

وأطر المساءلة ال�ي ��جع السلوك المرغوب �� استعمال التكنولوجيا داخل المؤسسة. كما 

أن جوهر حوكمة تكنولوجيا المعلومات يتمثل �� (De Haes, Van Grembergen, 2015)أكد

تحقيق المواءمة ب�ن �عمال والتكنولوجيا وضمان خلق القيمة من �ستثمارات الرقمية، مع 

التحكم �� ا�خاطر وقياس �داء. وتزايدت ا�حاجة إ�� حوكمة تكنولوجيا المعلومات ب��ايد 

درجة �عتماد ع�� �نظمة الرقمية �� المؤسسة، حيث أصبحت البيانات أصلا اس��اتيجيا 

وأصبحت ا�خدمات �لك��ونية واجهة أساسية للتفاعل مع الز�ائن والمواطن�ن، كما أصبحت 

القرارات �دار�ة �عتمد بصورة أك�� ع�� نظم التحليل ولوحات القيادة والذ�اء �صطنا��. 

) أن إدارة المعرفة، تداولها، حماي��ا، وتوظيفها �� تحس�ن �داء. 2017وقد أشار (ابو نصر ، 

وعليھ فإن حوكمة تكنولوجيا المعلومات لا يمكن اخ��الها �� ا�جانب التق�ي فقط لأ��ا �شمل 

 .كذلك ا�جانب المعر��، الثقا��، �خلا��، الرقا�ي، �س��اتي��

 وقد ارتبطت حوكمة تكنولوجيا المعلومات بتطور نظم المعلومات داخل المؤسسة، ففي البداية 

 �انت التكنولوجيا �ستخدم أساسا �� العمليات الروتينية مثل: ا�حاسبة، ا�خزون، الرواتب، 

الفوترة. ثم تطورت إ�� دعم القرار من خلال نظم المعلومات �دار�ة ونظم دعم القرار. وظهور 

�ن��نت وتطور التجارة �لك��ونية، ا�حوسبة ال�حابية، البيانات ال�خمة الذ�اء 

 .�صطنا��، أصبحت التكنولوجيا تؤثر �� نموذج �عمال بحد ذاتھ

فإن نظم المعلومات ا�حديثة أصبحت عنصر حاسما ��  (Laudon, Laudon 2022) وحسب

إدارة المؤسسة الرقمية، لأ��ا تر�ط ب�ن التكنولوجيا، �دارة، التنظيم والبيئة التنافسية، 

وعليھ أصبحت إدارة تكنولوجيا المعلومات غ�� �افية وأصبح من الضروري تب�ي حوكمة 

  .تضمن أن القرارات الرقمية تخضع لتوجيھ، المراقبة، والمساءلة

 وتظهر أهمية حوكمة تكنولوجيا المعلومات �� عدة أ�عاد، يتمثل البعد �ول �� المواءمة 

�س��اتيجية أي ضمن أن التكنولوجيا تخدم أهداف المؤسسة ولا �عمل بمعزل ع��ا، أما البعد 

الثا�ي فيتمثل �� خلق القيمة، حيث يجب ع�� تكنولوجيا المعلومات تحس�ن �داء، تقليل 

الت�اليف، رفع جودة ا�خدمات، تحس�ن القرار أو دعم �بت�ار.  أما البعد الثالث فيتعلق 

بإدارة ا�خاطر خاصة مخاطر �من السي��ا�ي، فقدان البيانات، توقف �نظمة، ضعف 

جودة المعلومات، و �متثال القانو�ي. �� ح�ن البعد الرا�ع يرتبط بإدارة الموارد الرقمية مثل 

البنية التحتية، قواعد البيانات، التطبيقات، الكفاءات البشر�ة و الم��انيات. أما البعد 
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ا�خامس فيتمثل �� قياس �داء والمساءلة من خلال مؤشرات وا�حة �سمح بتقييم ماذا 

  .فعالية التكنولوجيا �� تحقيق أهداف المؤسسة

، من أهم �دوات ال�ي �ساعد ISO  ،COBIT  ،ITIL : �عد �طر المرجعية الدولية مثل

ع�� حوكمة  COBIT المؤسسات ع�� تنظيم حوكمة تكنولوجيا المعلومات. حيث يركز إطار

و�دارة معلومات وتكنولوجيا المؤسسة من خلال ر�ط أهداف �عمال بأهداف تكنولوجيا 

 فيخدم  ISO 38500 المعلومات، تنظيم العمليات، قياس �داء، و�دارة ا�خاطر. اما معيار

المبادئ العامة �حوكمة  المؤسسة لتكنولوجيا المعلومات، وذلك من خلال ال��ك�� ع�� التقييم، 

ع�� إدارة خدمات تكنولوجيا المعلومات، من حيث  ITIL التوجيھ والمراقبة. �� ح�ن يركز

تصميم ا�خدمات، �شغيلها، دعمها، وتحسي��ا المستمر.  كما أن هذه �طر لا تتنافس فيما 

فيقدم مرجعية  ISO يقدم منظورا حوكميا شاملا أما COBIT بي��ا ولكن تت�امل، حيث

 .�عزز البعد ا�خدما�ي والتشغي�� ITIL معيار�ة، �� ح�ن

 �� ا�جزائر، تزايد �هتمام بحوكمة تكنولوجيا المعلومات �سبب التحولات الرقمية ال�ي �عرفها 

�دارة والمؤسسات نحو الرقمنة و�دارة �لك��ونية. غ�� أن هذه التحولات تواجھ العديد من 

التحديات مثل الثقافة الرقمية، نقص الكفاءات المتخصصة، غياب مؤشرات �داء، مقاومة 

) أن �دارة �لك��ونية �� البيئة العر�ية لا 2018التغي�� وضعف توثيق. حيث أشار (ياس�ن، 

يمكن أن تنجح بإدخال ا�حاسوب ورقمنة �جراءات فقط، بل يجب أن ترتبط بإصلاح إداري، 

تنظي�ي، وثقا�� شامل. وهذا ما يجعل من حوكمة تكنولوجيا المعلومات مدخلا ضرور�ا لفهم 

  .التحول الرق�ي �� هذه المؤسسات

 كما تطرح حوكمة تكنولوجيا المعلومات قضية أخلاقية وقانونية هامة،  لأن الكميات الكب��ة 

من البيانات ال�ي تجمعها المؤسسة حول الز�ائن ، المستخدم�ن، العمال ووردين يفرض عل��ا 

مسؤولية حماية ا�خصوصية، وضمان �ستخدام المشروع والعادل للبيانات. وعليھ فإن 

ا�حوكمة الرقمية لا ��تم فقط بالكفاءة ولكن بتقى والمسؤولية والشرعية أيضا. تمثل دراسة 

حوكمة تكنولوجيا المعلومات مجالا أساسيا �� علوم �دارة، نظم المعلومات، المالية، 

التدقيق، إدارة ا�خاطر، وا�حوكمة. لأ��ا �سمح بفهم كيفية اتخاذ القرارات الرقمية داخل 

المؤسسة، وكيفية تقييم المشاريع التكنولوجية، وكيفية ضبط ا�خاطر السي��انية وكيفية بناء 

مؤشرات �داء الرق�ي وكيفية الر�ط ب�ن التكنولوجيا و�س��اتيجية، كما تمنح أدوات تحليلية 
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لفهم دور �دارة العليا، إدارة تكنولوجيا المعلومات، المستخدم�ن، المدقق�ن، الموردين 

  .وأ�حاب المصا�ح

 وعليھ فإنھ حوكمة تكنولوجيا المعلومات ليست مجرد مجال تق�ي متخصص ولكن حقل عل�ي 

و�داري  ذو أ�عاد عديدة يجمع ب�ن �دارة، �س��اتيجية، نظم المعلومات، الرقابة، �من، 

ا�خاطر، تحول الرق�ي، �خلاقية والقانون . و�� شرطا أساسيا لبناء مؤسسة رقمية فعالة، 

 .آمنة، شفافة، قادرة ع�� خلق القيمة و�ستجابة لمتطلبات البيئة المعاصرة

 وعليھ فإن هذه المطبوعة البيداغوجية �س�� إ�� تقديم معا�جة علمية و�يداغوجية لموضوع 

حوكمة تكنولوجيا المعلومات من خلال مفاهيمها، مخاطرها، ر�ائزها، قرارا��ا، أطرها 

المرجعية الدولية. مع ال��ك�� ع�� قابلية تطبيقها �� ا�جزائر، فالرهان الرئي�ىي لا يتمثل فقط 

�� استخدام التكنولوجيا، بل �� حوكم��ا بطر�قة تجعلها أداة للتطو�ر المؤس��ي، تحس�ن 

القرار، �عز�ز الثقة، وتحقيق القيمة المستدامة. 
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  أولا:   مدخل إ�� حوكمة الشر�ات

 تمهيد

 إن دراسة حكم المؤسسات تندرج ضمن منظور تار��� طو�ل  لتطور الرأسمالية حسب ما 

حوكمة المؤسسات، �� كتابھP.Roland و ذكرها (FernandBraudel, 1976,1979)ا عرفھ

و�ذلك �عود �شأ��ا ا�� ارتباطها بالمسار التار��� لعملية عولمة �سواق المالية، و�مع�ى أوسع 

عت�� تتطور المرجعيات �س��اتيجية ال�ي �ستند عل��ا الشر�ات �� تحديد توجهها وقرارا��ا.

حوكمة الشر�ات من المفاهيم �ساسية �� علم �دارة  �قتصادية المالية وح�ى القانون ، 

 خاصة  �عد توسع شر�ات المساهمة و�عقد هيا�لها.

كمة ا�حديثة ع�� إش�الية فصل الملكية عن �دارة وهذا  ما تناولھ  �ل و وقد اعتمدمفهوم ا�ح

 حول الشركة ا�حديثة والملكية ا�خاصة، الذي أظهر  ان تطور ا��ما �� كتBerle و Meansمن

 إ�� المدير�ن ا�ح��ف�ن وهذا ما   أدى ا�� نسيطرة من المال�يال إ�� انتقال أدىالشر�ات الك��ى 

 وعليھ . (Berle, Means, 1932) فجوة ب�ن من يملك رأسمال متخذ القرار داخل المؤسسة

كمة الشر�ات من �ونھ آلية �سمح بحماية حقوق المساهم�ن  إ�� إطار مؤس�ىي وتطور مفهوم ح

 �داء استدامةمت�امل ��دف إ�� الشفافية والعدالة ،  حماية ا�حاب المصا�ح، وكذا ضمان 

   .داخل المؤسسة

 بل ، ليست مجرد ال��ام قانو�ي رقا�يوكمةأن ا�حMallin و Trickerوهذا ما أكد عليھ �ل من

 القيمة ع�� المدى ق�� نظام شامل �� تنظيم السلطة داخل المؤسسة و توج��ها نحو خل

 .(Tricker, 2019 ; Mallin, 2019) الطو�ل

كما تطرح حوكمةالمؤسسات عدة اش�اليات م��ا عدم تناظر المعلومات، تر�خ نفوذ المس��ي�ن 

واستمرارهم �� اتخاذ القرار دخل المؤسسة، و�جراءات المق��حة لانضباطهم بالاضافة ا�� 

 ) H. de La Bruslerie, 2010ضرورة استعمال مؤشرات التحليل الما�� لتقييم أداء المؤسسات. (

 مفهوم حوكمة الشر�ات .1

) ع�� أ��ا مجموع �ليات التنظيمية ال�ي تؤدي OECD, 2004�عرف حوكمة الشر�ات حسب (

 ,Cadburyا�� تحديد  الصلاحيات والسلطات وتؤثر �� قرارات المدير�ن، كما �عرف �� تقر�ر (

ا�� فيضيف) Charreaux, 1997) ع�� أ��ا النظام الذي يوجھ وتراقب بھ الشر�ات. أما (1992

 �ن��از�ة ت ع�� أ��ا مجموعة من �ليات ال�ي �سمح با�حد من السلوكياOECD�عر�ف 
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للمدير�ن من جهة وتحس�ن عملية خلق قيمة داخل المؤسسة من جهة أخرى، ومن خلال هذا 

المنظور يفهم ع�� أن ا�حوكمة لا تقتصر فقط غ�� الوقاية بل �شمل أيضا توجيھ القرار 

 �س��اتي��، تنظيم العلاقة ب�ن �طراف وضبط التوازن ب�ن السلطة والمسؤولية.

و�ناء ع�� ما سبق يمكن �عر�ف حوكمة الشر�ات ع�� أ��ا مجموعة من القواعد، الهيا�ل، 

العلاقات و �ليات ال�ي تدار وتراقب من خلالها المؤسسة، وال�ي تنظم كيفية اتخاذ القرار 

وتحدد من يمتلك سلطة التوجيھ والرقابة كما تحدد كيفية توزيع ا�حقوق والمسؤوليات ب�ن 

مختلف �طراف ذات العلاقة مثل مجلس �دارة، �دارة التنفيذية، المساهم�ن، الدائن�ن، 

العمال، الز�ائن، الموردين، الدولة وا�جتمع. كما تحدد كيف يتم محاسبة أ�حاب القرار، 

 ولصا�ح من تدار المؤسسة.

 الفرق ب�ن ا�حوكمة و�دارة .2

لفهم طبيعة السلطة داخل المؤسسة، لابد من التمي�� ب�ن �دارة وا�حوكمة فحسب 

(Tricker, 2019) ،دارة ��تم بتسي�� العمليات اليومية مثل �نتاج، التمو�ل، التسو�ق� 

الموارد البشر�ة، و المبيعات. �� ح�ن ا�حوكمة ��تم بالاطار الذي يحدد من يراقب �دارة، 

و�ضع �س��اتجية الك��ى وكذلك من يتحمل المسؤولية عن القرارات �س��اتجية. و عليھ فان 

�دارة تجيب عن السؤال «كيف �سي�� المؤسسة؟ ». أما ا�حوكمة فتجيب عن السؤال: « من 

يوجھ المؤسسة ومن يراقب من يوجهها؟، وكذلك وفق أي قواعد تتم هذه الرقابة ». ويعت�� 

مجلس �دارة جهازا حوكمانيا بينما �دارة التنفيذية فتمثل جهازا �سي��ي و�ي��ما علاقة 

ت�امل حيث أن مجلس �دارة يضع التوجهات و�راقب القرارات، بينما �دارة التنفيذية 

فتقوم بتنفيذ هذه القرارات وتقديم تقار�ر كما تتحمل مسؤولية �داء التشغي��. و�مكن 

 مقارنة �دارة وا�حوكمة من خلال عدة جوانب كما يصفها ا�جدول الموا��.

 : مقارنة ب�ن �دارة وا�حوكمة1جدول 

 ا�حوكمة �دارة ا�جانب

 الغرض الرئي��ي
تنفيذ العمليات اليومية وضمان 

 �سر العمل بفعالية.

 وتوافقها مع ةتوجيھ �س��اتي��

 اهداف المؤسسة.

 الوقت
قص��ة المدى: اذ تركز ع�� �داء 

 الروتي�ي والتشغي��

طو�لة المدى اذ ترتكز ع�� 

 التخطيط �س��اتي��.
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 محتوى القرارات
قرارات تنفيذية وتفصيلية 

 متعلقة �عمليات محددة.

قرارات توج��ية عامة تحدد 

 السياسات العامة.

اقبة  المسؤولية والمر
مسؤولية تنفيذية تحدد ع�� 

 المدير�ن والموظف�ن.

مسؤولية استشرافية ع�� 

 مجلس الدارة والدارة العليا.

 ال��ك�� التنظي�ي
ال��ك�� ع�� �دارة للموارد 

 اليومية.

بناءأطر تنظيمية (مثلا 

�جانا�حوكمة، سياسات الرقابة) 

وذلك من تحقيق �هداف 

 �س��اتيجية.

 ا�خاطر والرقابة
ادارة ا�خاطر التشغيلية 

 اليومية.

وضع �طر الرقابية وكذا 

�شروط �متثال للقوان�ن 

 والمعاي��.

من خلال هذه المقارنة يمكن ملاحظة أن ا�حوكمة �ع�ى بوضع �طر وتحديد �هداف، أما 

 �دارة فتع�ى بالعمل داخل هذه �طر.

 �شأة وتطور حوكمة الشر�ات .3

حوكمة المؤسسة �� ظاهرة قديمة ترجع جذورها ا�� منتصف القرن الما�ىي، تطور الشر�ات 

المساهمة خصوصا �� اقتصادات الرأسمالية المتقدمة �عد المطالبة بالفصل ب�ن الملكية و 

�دارة أي �طراف ا�حائزة ع�� ا�حقوق ع�� المؤسسة و مختلف المس��ين للعمليات داخل 

) أن المساهم�ن �� الشر�ات الك��ى لم ي�ونوا Berle, Means, 1932المؤسسة، حيث يب�ن (

يمارسوا رقابة مباشرة ع�� المدر�ن مما أدى ا�� ظهور ما �س�ى بالسيطرة �دار�ة حيث تطور 

مفهوم حوكمة الشر�ات �� ��اية الثمانينات و�دأ �� الولايات المتحدة �مر�كية مع ظهور 

العديد من قضايا الغش �� التقار�ر المالية ما أدى ا�� صدور قانون م�افحة ممارسات الفساد 

الذي يضمن قواعد ملزمة للمؤسسات بصياغة ومراجعة نظم الرقابة الداخلية المطبقة ��ا و 

 ال��امهم بوضعها �� حالة عدم وجودها (ابراهيم ا�خلوف المل�اوي ).
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وتطورت �عد ذلك هذه �ش�الية �� اطار نظر�ة الو�الة ال�ي �عت�� ان العلاقة ب�ن المساهم�ن 

والمدير�ن �� علاقة �عاقدية ب�ن الرئيس والوكيل، حيث يمكن للمدير أن يتصف بصفتھ 

 ).Jensen, Meckling, 1976وكيلا بما يخدم مصا�حھ ا�خاصة بدلا من مصا�ح المالك�ن (

، وكذلك WorldComو  Enron وتزايدت أهمية ا�حوكمة �عد الفضائح المالية مثل ا��يار

، غياب الشفافية،  ال�ي كشفت أن ضعف استقلالية مجالس �دارة2008�زمة العالمية 

تضارب المصا�ح بالإضافة ا�� ضعف التدقيق قد يؤدي ا�� ا��يار مؤسسات ك��ى و�التا�� 

 . ) Solomon , 2020فقدان الثقة �� �سواق المالية (

ومما سبق ذكره، أصبحت حوكمة المؤسسات أداة أساسية للرقابة والمساءلة وجدار وقاية 

من �نحرافات المالية و�دار�ة وكذلك تحس�ن مناخ �عمال و�عز�ز الثقة �� المؤسسة 

 و�التا�� جذب �ستثمار.

 المؤسسات همية حوكمةأ .4

 أهمية بالغةداخل المؤسسة وخارجها لأ��ا تم�� عدة أ�عاد اتكمة المؤسسو تكت��ي ح

توازن بي��ا . فمن الناحية القية واس��اتيجية كما �س�� إ�� تحقيق لا أخ، قانونية،اقتصادية

�قتصادية �ساعد ا�حوكمة ع�� تحس�ن كفاءة استخدام الموارد، تقليل ت�لفة رأس المال، 

�عز�ز ثقة المستثمر�ن وكذلك تحس�ن قدرة المؤسسة ع�� الوصول ا�� التمو�ل 

)Monks,Minow, 2011القانونية ف�ي توفر إطار �سمح باح��ام القوان�ن ).أما من الناحية

واللوائح خاصة فيما يتعلق بحماية حقوق المساهم�ن ، م�افحة الفساد، منع استغلال 

 ).OECD, 2023 ( ا�جوهر�ةعلوماتلعادل عن الماالمعلومات الداخلية وكذا ضمان �فصاح 

 العدالة والشفافية لأن ، الن�اهة،كمة �عزز قيمة المسؤوليةوومن الناحية �خلاقية فإن ا�ح

 بل أيضا بطر�قة تحقيق هذه �ر�اح ومدى فحسبالمؤسسة لا تقييم بحسب �شاطها أر�احها 

 .)Solomon, 2020 (اح��امها للقوان�ن لأ�حاب المصا�ح

�� ح�ن ع�� المستوى �س��اتي��، فتساهم ا�حوكمة �� توجيھ القرارات الك��ى مثل: التمو�ل، 

�ستثمار، التوسع ، ادارة ا�خاطر، �ندماج وكذلك التحول الرق�ي. و بناء ع�� ذلك فان 

ا�حوكمة لا�عد مجرد نظام رقا�ي فقط، بل عامل من عوامل �داء �س��اتي�� طو�ل 

 ).Clarke, 2017 ; Tricker, 2019�جل(



 حوكمة الشر�ات إ�� مدخل:ا�حور �ول 

 

13 
 

 النظر�ات المفسرة �حوكمة المؤسسات .5

�عت�� نظر�ة الو�الة من أك�� النظر�ات استخداما �� تفس�� حوكمة نظر�ة الو�الة:  •

الشر�ات، اذ أ��ا تقوم ع�� أن العلاقة ب�ن المساهم�ن والمدير�ن �� علاقة �عاقدية من 

الرئيس والوكيل. ونتيجة لاختلاف المصا�ح بي��ما وعدم تماثل المعلومات، قد �س�� 

المدير ا�� �عظيم مصا�حھ ا�خاصة مثل �جر، النفوذ، �متيازات، وغ��ها بدلا من 

 ). Jensen, Meckling, 1976�عظيم ثروة المساهم�ن (

��تم نظر�ة الو�الة بمعا�جة مش�ل�ن يتوقع ان يحدثا عند وجود علاقة و�الة، يتمثل 

المش�ل �ول عن �عارض أهداف ورغبة �ل من الرئيس والوكيل أما المش�ل الثا�ي 

فيتمثل �� سلوكهما ا�ختلف اتجاه ا�خاطرة حيث يفضل كلاهما تصرفات مختلفة 

 .)Clarke Thomas, 2004اتجاه ا�خاطر (

 ,Jensen, Mecklingوتؤدي هذه الوضعية ا�� ما �س�ى بت�اليف الو�الة ال�ي قسمها (

) ا�� أقسام و��: الت�اليف الناتجة عن مراقبة المدير�ن و هذه الت�اليف 1976

يتحملها الرئيس من أجل ضمان ان تصرفات الوكيل تصب �� مص�حتھ، وكذلك 

ت�اليف �ل��ام ال�ي يتحملها الوكيل ح�ى يطم�ن الرئيس أنھ يتصرف بطر�قة تخدم 

مصا�حھ  لإعداد تقار�ر بالإضافة ا�� ت�اليف ما �س�ى با�خسارة المتبقية أي ارتفاع 

ت�لفة �ستثمار الناتجة عن انخفاض الرضا، حيث تمثل ا�خسارة المتبقية الفرق ب�ن 

درجة الرضا �� حالة الوكيل �ن��ازي وحالة الوكيل الغ�� ان��ازي . هذا ما يؤدي ا�� 

 ,Jensen. �� ح�ن أضاف((Josse Roussel, 2011)البحث ع�� طرف �عاقدية م�لفة 

Meckling, 1976) ت�اليف مرتبطة بالمبالغة �� تقييم المؤسسة �� �سواق ال�ي تؤدي 

ا�� �غي�� تصرفات المدير�ن الذين يقدمون ع�� اتخاذ قرارات اس��اتيجية محفوفة 

 با�خاطر.

ولهذا تق��ح نظر�ة الو�الة مجموعة من آليات ا�حوكمة مثل استقلالية مجلس 

�دارة، �جان التدقيق، �فصاح الما��، تفعيل رقابة المساهم�ن وكذا ر�ط م�افآت 

 ).Fama, Jensen, 1983المدير�ن بالأداء (

: نظر�ة أ�حاب المصا�ح •

تنتقدنظر�ةأ�حابالمصا�حال��ك��ا�حصريعلىالمساهم�ن،وترىأنالمؤسسةليستمجردأداة

 ،بلهيشبكة(المساهم�ن)لتعظيم��وةأ�حابرأسالمال
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 ,Freemanحيث يرى ( .تتأثر�ھكما تؤثرفينشاطالمؤسسةعديدةعلاقاتتضمأطرافامنال

et al., 2010(جميع �طراف أنالمؤسسةيجبأن��اعيمصا�ح،أبرزمؤسس��ذهالنظر�ة 

 ضافةإلىالمساهم�ن بالإح��،والدولة،مجتمعموردين،دائن�ن،معمال،ز�ائن،من

(Freeman, et al.,2010). 

 مع مرور الوقت �سبب ز�ادة �هتمام بمفاهيم المسؤولية أهميةهذهالنظر�ةطورتوت

.و�ناء ESG يةاتوا�حوكمةالبيئيةو�جتماعيةوالمؤسس�جتماعية، التنمية المستدامة، 

 لاتقاسفقطبقدر��اعلىحمايةالمساهم�ن،عليھ فان فعالية ا�حوكمة

 ).Freeman, et al., 2010 (أيضابقدر��اعلىبناءتواز�عادلبينمختلفأ�حابالمصا�حولكن

 .مختلفاعنسلو�المدير�نا تقدمنظر�ة�شرافتصور نظر�ة �شراف:  •

فبينماتف��ضنظر�ةالو�الةأنالمديرقديتصرفبان��از�ة،ترىنظر�ة�شرافأنالمدير�مكنأني�و

ومل��مًابمص�حةالمؤسسة،خاصةعندما�شعر�الثقة،�نتماء،والتقدير
ً

 نأمينًاومسؤولا

(Donaldson, Davis, 1991). 

 .وت��زهذهالنظر�ةأهميةالثقة،الثقافةالتنظيمية،القيادة�خلاقية،وتمكينالمدير�ن

وتفيدهذهالمقار�ةخاصةفيالشر�اتالعائليةأوالمؤسساتذاتالهو�ةالقو�ة،حيثقدي�ونالو

مهمًافيتوج��السلو�الإداري 
ً

 .لاءللمؤسسةعاملا

�عت�� هذه النظر�ة مجلس �دارة أداة أساسية �� توف�� نظر�ة �عتماد ع�� الموارد:  •

الموارد �س��اتيجية للمؤسسة، مثل ا�خ��ة، المعلومات، العلاقات،  الشرعية، والقدرة 

 ,Pfeffer(ع�� الوصول إ�� مصادر التمو�ل، ولا يقتصر فقط ع�� الدور الرقا�ي 

Salancik, 1978.( 

و�ناء عليھ، يصبح تنوع مجلس �دارة من حيث التخصص،ا�خ��ة، ا�جنس، العلاقات 

المهنية، وا�خلفيات المعرفية عنصرا مهما �� تحس�ن قدرة المؤسسة ع�� التكيف مع 

البيئة ا�خارجية. فمجلس �دارة لا يراقب فقط، بل ير�ط المؤسسة ع�� التطابق مع 

بيئ��ا ا�خاصة حيث �سمح بر�ط المؤسسة مع محيطها �قتصادي و�جتما�� 

 والسيا��ي.

ترتكز هذه النظر�ة المؤسسية ع�� تأث�� البيئة ا�خارجية سواء النظر�ة المؤسسية:  •

�انت قانونية، ثقافية أو اجتماعية �� ممارسات ا�حوكمة. لأن المؤسسات لا تتب�ى 
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قواعد ا�حوكمة لأ��ا فعالة اقتصاديا فقط، ولكن لأ��ا تمنحها الشرعية والقبول 

 .( Meyer , Rowan, 1977 ; DiMaggio, Powell, 1983)داخل ا�جتمع والسوق 

وهذا ما يفسر اختلاف ممارسات ا�حوكمة من دولة إ�� أخرى، وكذلك أسباب تب�ي 

�عض المؤسسات قواعد ا�حوكمةبصفة ش�لية دون تطبيق فع��. لأن البيئة 

المؤسسية قد تدفع المؤسسات إ�� تقليد ممارسات معينة ل�حصول ع�� الشرعية 

 فقط، ح�ى لو لم تكن هذه الممارسات تؤثر فعليا ع�� أدا��ا.

�عت�� هذه النظر�ة ان أهمية حقوق الملكية تكمن �� أن تحديد نظر�ة حقوق الملكية:  •

حقوق �فراد يب�ن طر�قة تخصيص �ل من الت�اليف والعائدات عند المساهمة �� أي 

 سلوك �فراد داخل المؤسسة بما ف��م المدير�ن، �عتمد ع�� طبيعة نمنظومة. و�

 ). 2016العقد وال�ي تنظم هذه ا�حقوق (محمد الشر�ف بن زاوي، 

كما يمكن �حق الملكية أن يؤثر ع�� السلوك �قتصادي للأفراد من خلال خصائص 

حق الملكية المتمثلة �� حق حصر�ة الملكية (أي أن المالك لھ ا�حق �� تقر�ر ما ير�د 

فعلھ بالأصل، حق �ستعمال، حق �ستغلال وحق التصرف أي حق نقلية الملكية 

للآخر�ن سواء بوهب �صل أو بيعھ. وكذلك حق �دارة وحق ا�حصول ع�� عائدات 

(Christman John, 1994). 

 مبادئ ا�حوكمة .6

تقوم حوكمة الشر�ات ع�� مجموعة من المبادئ �ساسية ال�ي تمثل �طار المرج�� 

 فانا�حوكمة الفعالة ترتكز ع�� (OECD , 2023)ل�حكم الرشيد �� المؤسسة. وحسب 

الشفافية، حماية حقوق المساهم�ن، المعاملة العادلة، دور أ�حاب المصا�ح، 

 �فصاح، ومسؤوليات مجلس �دارة.

تتمثل الشفافية و�فصاح �� توف�� معلومات دقيقة، الشفافية و�فصاح: •

وا�حة و�� الوقت المناسب حول الوضعية المالية وغ�� المالية للمؤسسة. 

و�شمل هذه المعلومات القوائم المالية، هي�ل الملكية، ا�خاطر، المعاملات مع 

�طراف ذات العلاقة، م�افآت المدير�ن،  ومختلف السياسات �جتماعية 

 والبيئية للمؤسسة.
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�عد الشفافية شرطا أساسيا لبناء الثقة ب�ن (Mallin, 2019)وحسب

المؤسسة، أ�حاب المصا�ح،والمستثمر�ن لأ��ا تحد من عدم تماثل المعلومات 

 وكذلك من السلوكيات �ن��از�ة.

تتمثل المساءلة �� محاسبة �ل من يمتلك سلطة داخل المؤسسة عن المساءلة: •

قراراتھ. فمثلا �دارة التنفيذية مسؤولة أمام مجلس �دارة، �� ح�ن مجلس 

�دارة مسؤول أمام المساهم�ن، أما المدقق ا�خار�� فهو مسؤول عن إبداء 

 رأي م�ي مستقل حول القوائم المالية.

أن المساءلة �� جوهر ا�حوكمة لأ��ا تمنع تركز (Tricker, 2019)ويعت�� 

السلطة دون رقابة، وتضمن أن القرارات لا تتخذ �عيدا عن مص�حة المؤسسة 

 وأ�حاب المصا�ح.

تتمثل العدالة �� حماية حقوق جميع المساهم�ن، خاصة صغار العدالة: •

المساهم�ن، و�جانب، وضمان عدم استغلال المساهم�ن المسيطر�ن لبقية 

المساهم�ن. وكذلك اح��ام حقوق جميع �طراف من عمال، دائن�ن، موردين، 

وز�ائن ومنع المتاجرة الداخلية واتمام النفقات ومنع المدير�ن من اتخاذ 

 القرارات المت�لفة بمصا�حهم ا�خاصة.

أن ضعف حماية صغار المساهم�ن يؤدي  (Shleifer , Vishny, 1997)اذ يؤكد

إ�� ضعف الثقة �� �سواق المالية و�التا�� إحجام المستثمر�ن عن تمو�ل 

 الشر�ات.

 ال��ام المؤسسة بالقوان�ن  المهنية و�خلاقية،  �� المسؤوليةتمثلتالمسؤولية: •

أن ، (Soloman , 2020)يرى مراعاة آثار قرارا��ا ع�� ا�جتمع والبيئة. ومع 

لم �عد مقتصرة ع�� �ل��ام القانو�ي، بل أصبحت �شمل المسؤولية المسؤولية 

يركز ع�� (A.C Fernando, 2009). �� ح�ن �جتماعية والتنمية المستدامة

مسؤولية مجلس �دارة داخل المؤسسة، حيث �عت�� مجلس �دارة مسؤول 

عن �شراف ع�� عملية �فصاح و�تصال، الرقابة وفعالية ممارسات 

 .(A.C Fernando,2009)ا�حوكمة

�عت�� �ستقلالية أحد المبادئ �ساسية لضمان موضوعية �ستقلالية: •

الرقابة. و�شمل استقلالية أعضاء مجلس �دارة غ�� التنفيذي�ن، استقلالية 
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�جنة التدقيق، استقلالية المدقق ا�خار��، واستقلالية وظيفة التدقيق 

الداخ��. حيث �ساعد هذه �ستقلالية ع�� ا�حد من تضارب المصا�ح 

 ).Monks, Minow, 2011وتحس�ن جودة القرارات الرقابية (

 آليات حوكمة الشر�ات  .7

يمثل مجلس �دارة ا�جهاز المركزي �� نظام حوكمة المؤسسات. مجلس �دارة: •

فهو المسؤول عن توجيھ المؤسسة، مراقبة �دارة التنفيذية، مرافقة �دارة 

التنفيذية، اعتماد �س��اتيجية، متا�عة �داء، إدارة ا�خاطر، وضمان حماية 

 ).Tricker, 2019مصا�ح المساهم�ن وأ�حاب المصا�ح (

و�جب ع�� مجلس �دارة أن يتمتع بالاستقلالية، ح�ى ي�ون قادرا ع�� ضبط 

سلوك المس��ين وضمان أن ي�ون تصرفهم �� خدمة مصا�ح المساهم�ن وليس 

مصا�حهم. الفكرة هنا تتمثل �� وجود �خصيات مستقلة �شهد باستقلالية 

سلطة التقدير وا�حكم وكذا اتخاذ القرارات. كما تتكفل بضمان دور الرقابة 

 والفعالية بالنسبة �جلس �دارة.

فعالية ا�جلس تزداد عندما يتمتع أعضاءه بالكفاءة، �ستقلالية، التنوع، 

وكذلك القدرة ع�� الوصول ا�� المعلومات المناسبة.  كما أن وجود فصل وا�ح 

ب�ن منصب رئيس مجلس �دارة ومنصب المدير العام يمكن ان �ساعد ع�� 

 ).Mallin , 2019تقليل تركز السلطة (

يتع�ن ع�� مجلس �دارة أن ي�ون منظما وفق �جان �جان مجلس �دارة: •

متخصصة، �عت�� هذه �خ��ة من أهم أدوات ا�حوكمة الداخلية، لأ��ا �سمح 

بتعميق الرقابة �� مجالات مهمة. وت�ون مسؤولة عن تحض�� دراسات �� 

مواضيع حساسة �� ما يتعلق بتضارب المصا�ح من أجل تحقيق �سي�� فعال 

. وتتمثل هذه ال�جان �� �جنة (Peter Wirtz, 2002)لعدم تناظر المعلومات 

 التدقيق، �جنة الم�افآت، �جنة ال��شيحات، و�جنة ا�خاطر.

تلعب �جنة التدقيق دورا محور�ا �� متا�عة جودة التقار�ر المالية، فعالية نظام 

الرقابة الداخلية، استقلالية المدقق ا�خار��، وكذلك إدارة ا�خاطر المالية. 

ومن أجل قيامها بدورها بفعالية يجب أن ت�ون �جنة التدقيق مستقلة عن 

ادارة الشركة وأن لا ي�ون لها �شاطات ادار�ة ولا تفو�ض لمسؤوليات مالية. 
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أما�جنة الم�افآت فتس�� إ�� وضع نظام أجور وحوافز ير�ط ب�ن م�افآت 

�دارة و�داء طو�ل �جل، ح�ى لا تتحول ا�حوافز إ�� عامل لت�جيع ا�خاطرة 

 ).Solomon, 2020المفرطة (

يمثل التدقيق الداخ�� آلية رقابية مهمة �ساعد التدقيق الداخ�� و ا�خار��: •

�ل من �دارة ومجلس �دارة ع�� تقييم فعالية الرقابة الداخلية وكذا إدارة 

ا�خاطر. �� ح�ن التدقيق ا�خار�� فيمنح مستخدمي القوائم المالية درجة 

عالية من الثقة �� عدالة ومصداقية المعلومات ا�حاسبية.وهذا ما أظهرتھ 

�زمات المالية، اذ أن ضعف التدقيق أو فقدان استقلاليتھ قد يؤدي إ�� 

تضليل المستثمر�ن وت�خيم �ر�اح و�خفاء ا�خاطر، وهذا ما يجعل التدقيق 

 ).Mallin, 2019عنصرا جوهر�ا �� نظام ا�حوكمة (

�عد �فصاح من أبرز آليات ا�حوكمة، اذ �سمح �فصاح الما�� وغ�� الما��: •

بتقليل عدم تماثل المعلومات ب�ن �دارة وأ�حاب المصا�ح. ولم �عد �فصاح 

حصرا ع�� البيانات المالية، بل أصبح �شمل تقار�ر �ستدامة، المعلومات 

�جتماعية والبيئية، إدارة ا�خاطر، رأس المال البشري، وكذلك ا�حوكمة 

 ).OECD, 2023المؤسسية (

يلعب هي�ل الملكية دورا كب��ا �� �شكيل نظام ا�حوكمة. حيث هي�ل الملكية: •

ت�ون المش�لة �ساسية �� الشر�ات ذات الملكية المشتتة، ضعف رقابة 

المساهم�ن ع�� المدير�ن. أما �� الشر�ات ذات الملكية المركزة، فقد ت�ون 

 ,Shleifer, Vishnyالمش�لة �� استغلال المساهم المسيطر لصغار المساهم�ن (

1997.( 

 النماذج الدولية �حوكمة الشر�ات .8

ينتشر هذا النموذج �� بر�طانيا و الولايات النموذج �نجلوسكسو�ي:  •

المتحدة �مر�كية، و�ركز ع�� حماية حقوق المساهم�ن و�عظيم قيمة �سهم 

وتحقيق الر�ح الما��. و�تم�� بوجود أسواق مالية متطورة، ملكية مشتتة داخل 

 ,Clarkeالشر�ات، درجة إفصاح ما�� قو�ة، وحضور قوي للمستثمر�ن (

). فهو نموذج قائم ع�� السوق، حيث تلعب البورصة، المستثمرون، 2017

 ا�حللون الماليون، ووسائل �علام دورا مهما �� مراقبة الشر�ات.
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يقوم هذا النموذج ع�� العلاقات طو�لة �جل ب�ن النموذج �لما�ي واليابا�ي: •

المؤسسة، البنوك، الموردين والعمال، فهو �عطي أهمية كب��ة لأ�حاب 

المصا�ح وليس فقط للمساهم�ن. ففي ألمانيا، مثلا، يوجد نظام ا�جلس�ن: 

مجلس �دارة التنفيذي وكذلك مجلس الرقابة، كما يوجد ممثل�ن للعمال �� 

�عض مجالس الرقابة. �� ح�ن النموذج اليابا�ي، فلعبت العلاقات الشبكية 

). حيث �عت�� هذا Clarke, 2017ب�ن الشر�ات والبنوك دورا مهما �� ا�حوكمة (

النموذج المؤس��ي ليس مجرد وسيلة لتحقيق الر�ح بل �� مجموعة انتاجية 

مستقرة �س�� ا�� �ستمرار�ة ع�� المدى الطو�ل. فهو نموذج موجھ نحو 

 أ�حاب المصا�ح، وليس فقط نحو المساهم�ن.

ينتشر هذا النموذج �� الدول النامية والعر�ية والمتوسطية. النموذج العائ��: •

و�تم�� ب��ك�� الملكية داخل المؤسسة العائلية، مما قد يوفر استقرارا 

ورؤ�ةاس��اتجية طو�لة �جل، لكنھ �� المقابل  قد يؤدي إ�� ضعف الشفافية، 

ا�خلط ب�ن �دارة والملكية، ا�حسو�ية، و�� �عض �حيان ��ميش الكفاءات 

 ).La Porta, et al., 1999المهنية (

يرتكز هذا النموذج ع�� إدماج مصا�ح النموذج القائم ع�� أ�حاب المصا�ح: •

جميع �طراف المعنية من عمال، مجتمع، بيئة، دولة �� عملية اتخاذ القرار. 

ففكرة نجاح المؤسسة واستمرار���ا حسب هذا النموذج لا يتحققان فقط من 

خلال تحقيق الر�ح بل من خلال بناء توازن ب�ن المصا�ح �قتصادية، 

�جتماعية والبيئية. فالمؤسسة حسب هذا المنظور لا �عد كيانا ماليا وفقط، 

بل �� فاعل اقتصادي واجتما�� لھ مسؤوليات اتجاه محيطھ الداخ�� 

، ESGوا�خار��. وقد �عزز هذا انموذج مع تطور التنمية المستدامة ومعاي�� 

حيث أصبحت المؤسسات مطالبة بتقديم أداء مسؤول يتجاوز النتائج المالية 

 ).Freeman, et al., 2010 ; Solomon, 2020قص��ة �جل (

 حوكمة الشر�ات �� السياق العر�ي .9

تواجھ حوكمةالشر�ات �� الدول العر�ية العديد من التحديات، مثل تركز الملكية، الطا�ع 

العائ�� للمؤسسات، ضعف استقلالية مجالس �دارة، محدودية �فصاح الما��، وضعف 
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ا�حماية بالنسبةلصغار المساهم�ن. و�� �عض �حيان ت�ون الممارسات ا�حوكمية ش�لية 

فقط، حيث يتم تب�ي ال�جان دون تفعيل دورها الرقا�ي. ونتيجة لذلك يتوقف تطو�ر 

ا�حوكمةع�� �عز�ز الشفافية، استقلالية التدقيق، ت�و�ن أعضاء مجالس �دارة، تطو�ر 

 ؛ 2005؛ ا�خض��ي،  2005التشريعات، و�شر ثقافة المساءلة داخل المؤسسات (حماد، 

 ).2023ابراهيم ا�خلوف المل�اوي ، 

 حوكمة الشر�ات �� ا�جزائر .10

تكتسب حوكمة الشر�ات �� ا�جزائر أهمية خاصة �� ظل التحولات �قتصادية الراهنة، 

ومحاولات تنويع �قتصاد، بالإضافة ا�� ��جيع �ستثمار ا�خاص. حيث �ستد�� ا�حاجة إ�� 

مؤسسات أك�� شفافية وقدرة ع�� المنافسة، �� ظل تحديات التحول الرق�ي، العولمة 

و�ستدامة.بالإضافة ا�� تطو�ر مهمة التدقيق، ت�و�ن أعضاء مجالس �دارة، دعم �فصاح 

 وتفعيل دور الهيئات الرقابية.

وت��ز ا�حاجة إ�� تطبيقا�حوكمةنتيجة لعدة أسباب م��ا: وجود مؤسسات عمومية اقتصادية 

تحتاج إ�� تحس�ن الرقابة و�داء، وكذلكتطور المؤسسات ا�خاصة والعائلية، ضعف السوق 

الما��، وكذلك ا�حاجة إ�� جذب �ستثمار �جن�ي، وأهمية م�افحة الفساد بالإضافة ا�� 

 �عز�ز الثقة �قتصادية.

 ا�حوكمة و�س��اتيجية .11

، حيث لم �عد ا�حوكمة وظيفة رقابية فقط، بل ةتوجد علاقة قو�ة بينا�حوكمةو�س��اتي��

اصبحت مرتبطة مباشرة بالاس��اتيجية. حيث أن دور مجلس �دارة لا يقتصر فقط ع�� 

مراقبة �دارة التنفيذية، بل �شارك �� تحديد الرؤ�ة �س��اتيجية، تقييم ا�خاطر، متا�عة 

 ).Tricker, 2019تنفيذ ا�خطط، وكذلك توجيھ المؤسسة نحو خلق القيمة المستدامة (

كما �ساعد ا�حوكمة الفعالة �� ضمان أن القرارات �س��اتيجية تب�ى وفق رؤ�ة متوازنة ترا�� 

مصا�ح المساهم�ن وأ�حاب المصا�ح. وهذا ما يجعلها عنصرا أساسيا �� بناء الم��ة التنافسية 

واستدامة المؤسسة. فمثلا ا�حوكمة تؤثر �� القرارات التمو�لية و�ستثمار�ة، لأ��ا تحدد 

درجة الثقة ال�ي يمنحها الدائنون والمستثمرون للمؤسسة. ف�لما �انت ا�حوكمة فعالة وقو�ة، 

 زادت قدرة المؤسسة ع�� �عبئة الموارد المالية والبشر�ة والمعرفية.
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 ا�حوكمة وادارة ا�خاطر .12

ترتبط ا�حوكمة ارتباطا وثيقا بإدارة ا�خاطر، اذ أن مجلس �دارة �عت�� المسؤول عن التأكد 

من وجود نظام فعال لتحديد ا�خاطر وقياسها ومراقب��ا. وتتمثل هذه ا�خاطر ��  مخاطر 

 مالية، �شغيلية، قانونية، اس��اتيجية، تكنولوجية، بيئية، وكذلك مخاطر متعلقةبالسمعة.

وقد أظهرت �زمة المالية العالمية أن ضعف ا�حوكمة �� المؤسسات المالية ساهم ت�خيم 

ا�خاطر، خاصة عندما ارتبطت أنظمة الم�افآت بالأر�اح القص��ة �جل دون مراعاة مستوى 

). وهذا ما جعل إدارة ا�خاطر جزءا أساسيا من مسؤوليات Solomon, 2020ا�خاطرة (

 مجلس �دارة و�جان ا�حوكمة، خاصة �� المؤسسات المالية والبنوك.

 ا�حوكمة و�ستدامة .13

لقد توسع مفهوم ا�حوكمة �� السنوات �خ��ة ليشمل قضايا �ستدامة والمسؤولية 

�جتماعية. ولم �عد المؤسسات مطالبة فقط بالإفصاح عن أدا��ا الما��، بل أصبحت مطالبة 

بالإفصاح عن آثارها �جتماعية والبيئية وكذلك ممارسا��ا �� مجال ا�حوكمة.و�ظهر ذلك من 

، الذي ير�ط ا�حوكمة بالبيئةوا�جتمع، فا�جانب �جتما�� �شمل ESGخلال تطور مفهوم 

حماية حقوق العمال، ال�حة والسلامة، التنوع، والعلاقة مع ا�جتمع. �� ح�ن 

ا�حوكمة�شمل الشفافية، المساءلة، محار�ة الفساد، استقلالية مجلس �دارة، وحقوق 

المساهم�ن. أما ا�جانب البيئي فيشمل قضايا �نبعاثات، الطاقة، المياه، وكذلك النفايات 

)OECD, 2023; Solomon, 2020 وعليھ أصبحت ا�حوكمة ليس فقط وسيلة �حماية .(

 المستثمر�ن بل أداة فعالة لتحقيق �ستدامة.

 حدود حوكمة الشر�ات .14

تمثلا�حوكمة اطارا عمليا لتنظيم السلطة داخل المؤسسة، وضمان التوازن ب�ن الرقابة 

والتوجيھ و��ن المسؤولية والر�حية و��ن مصا�ح المساهم�ن ومصا�ح أ�حاب العلاقة. وقد 

تطورت ا�حوكمة من منظورها الضيق الذي يركز ع�� المساهم�ن ا�� منظور واسع �شمل 

�ستدامة، ادارة ا�خاطر، والمسؤولية �جتماعية. ان دراسة ا�حوكمة �سمح بفهم أعمق 
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لكيفية عمل المؤسسات ا�حديثة وكيفية توزيع السلطة داخلها، بالإضافة ا�� كيفية بناء 

  تضمن �داء المستدام.ةأنظمة رقابية واس��اتي��
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تكنولوجيا المعلومات:   مدخل إ�� ثانيا   

 تمهيد

�عد تكنولوجيا المعلومات أحد المفاهيم �ساسية لفهم التحولات �قتصادية، �دار�ة 

و�جتماعية. فقد أصبحت المؤسسات ا�حديثة �عتمد ع�� المعلومات باعتبارهاموردا 

اس��اتيجيا لا يقل أهمية عن الموارد المادية أو البشر�ة. ومع تطور ا�حوسبة، الشب�ات، 

قواعد البيانات، �ن��نت، الذ�اء �صطنا��، وا�حوسبة ال�حابية، تطورت تكنولوجيا 

المعلومات من �و��ا مجرد أداة تقنية مساعدة، بل أصبحت بنية تحتية أساسية لتسي�� 

إ�� (Laudon et Laudon, 2022)المؤسسات، دعم القرار، تحس�ن �داء، وخلق القيمة ويش��

أن تكنولوجيا المعلومات تمثل أحد الم�ونات ا�جوهر�ة لنظم المعلومات �دار�ة، لأ��ا توفر 

الوسائل التقنية اللازمة �جمع البيانات ومعا�ج��ا، تخز���ا، نقلها، واستخدامها �� عمليات 

أن تكنولوجيا المعلومات أصبحت (Turban, et al., 2021)التسي�� واتخاذ القرار. كما يؤكد

مرتبطة �ش�ل كب�� مع التحول الرق�ي، حيث أن المؤسسات لم �عد �ستخدم التكنولوجيا 

لتحس�ن عمليا��ا فقط، بل لإعادة تصميم نماذج �عمال وكذلك العلاقات مع الز�ائن 

 .(Turban, et al., 2021)والشر�اء 

وع�� هذا �ساس، ��دف هذا ا�حور إ�� تقديم مدخل عل�ي لتكنولوجيا المعلوماتمن خلال 

تحليل المفهوم، تطوره، م�وناتھ، مجالات استخدامھ، آثاره التنظيمية، تحدياتھ، ودوره �� 

 التحول الرق�ي.

 مفهوم تكنولوجيا المعلومات .1

�عت�� تكنولوجيا المعلومات عن �ل الوسائل المادية، ال��مجية، الشبكية، والتنظيمية ال�ي 

�سمح بجمع البيانات، معا�ج��ا، تخز���ا، اس��جاعها، نقلها، وتحو�لها إ�� معلومات قابلة 

للاستخدام. ف�ي بذلك تجمع ب�ن ا�حاسوب، ال��مجيات، قواعد البيانات، شب�ات �تصال، 

أنظمة �من، وكذلك المهارات البشر�ة اللازمة لتشغيلها و�دار��ا (علاء  عبد الرزاق سال�ي، 

2008.( 
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تكنولوجيا المعلومات ع�� أ��ا مجموعة من الموارد التقنية (O’Brien, Marakas, 2010)ويعرف

ال�ي تدعم نظم المعلومات داخل المؤسسة، بما �� ذلك �جهزة، ال��مجيات، شب�ات �تصال، 

 فيؤكدان أن (Reix, Rowe, 2016)إدارة البيانات، والموارد البشر�ة المتخصصة. أما 

تكنولوجيا المعلومات لا يمكن فهمها بمعزل عن نظم المعلومات، لأ��ا تصبح ذات قيمة عندما 

يتم دمجها داخل العمليات التنظيمية واتخاذ القرار. ولابد من التمي�� ب�ن ثلاثة مفاهيم 

أساسية:البيانات �� حقائق خام لم يتم معا�ج��ا �عد مثل أرقام المبيعات، أسماء الز�ائن، أو 

 كميات ا�خزون.

المعلومات �� بيانات تمت معا�ج��ا وتنظيمها ح�ى يتس�ى استخدامها. أما المعرفة ف�ي القدرة 

 ع�� تفس�� المعلومات واستخدامها �� حل المشكلات واتخاذ القرارات.

 أن القيمة ا�حقيقية للمعلومات تكمن �� تحو�لها إ�� (Davenport, Prusak, 1998)فقد ب�ن 

 معرفة قابلة للتطبيقو�ستعمال داخل المؤسسة، وليس فقط تخز���ا.

 التطور التار��� لتكنولوجيا المعلومات  .2

مرت تكنولوجيا المعلومات �� تطورها �عدة مراحل �ل مرحلة تم��ت بتطور تق�ي وتنظي�ي 

 مع�ن.

ظهرت هذه المرحلة مع استخدام ا�حواسيب الك��ى مرحلة ا�حوسبة المركز�ة: •

داخل المؤسسات الك��ى والهيئات ا�ح�ومية وكذلك البنوك. �انت هذه 

ا�حواسيب �خمة وم�لفة، و�ستخدم فقط �� معا�جة العمليات ا�حسابية 

والمالية المعقدة. حيث تمحورتوظيفة التكنولوجيا �� هذه المرحلة �� 

 ا�جانبالتشغي��، وتركزت ع�� أتمتة العمليات المتكررة وكذلك تقليل �خطاء.

) أن �ستخدام �و�� ل�حوسبة �� المؤسسات �ان مرتبطا (Alter, 2002و�رى 

، مثل الرواتب، الفوات��، Transaction Processingبمعا�جة المعاملات 

 ا�حسابات، وا�خزون.

أصبحت التكنولوجيا أك�� انتشارا �� المؤسسات مرحلة ا�حاسوب ال�خ��ي: •

و�سر مع ظهور ا�حاسوب ال�خ��ي �� ف��ة الثمانينات، حيث سمحت هذه 
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المرحلة بانتقال جزء من القدرة ا�حاسو�ية إ�� المستخدم ال��ائي، وهذا ما 

ساعد ع�� تطو�ر تطبيقات مكتبية عديدة مثل معا�جة النصوص، ا�جداول 

 �لك��ونية، وكذلك برامج العروض.

سمحت هذه المرحلة بتغي�� علاقة المستخدم بالتكنولوجيا، حيث لم �عد 

ا�حاسوب أداة بيد ا�ختص�ن فقط، بل أصبح وسيلة عمل روتينية للمدير�ن 

 والموظف�ن والباحث�ن.

أدىتطور �ن��نت ا�� حدوث تحول جذري �� مرحلة الشب�ات و�ن��نت: •

تكنولوجيا المعلومات، حيث انتقلت المؤسسة من �و��ا نظام مغلق إ�� بيئة 

م��ابطة. كما ظهرت خلال هذه المرحلة التجارة �لك��ونية، ال��يد �لك��و�ي، 

المواقع �لك��ونية، المنصات الرقمية، بالإضافة ا�� نظم إدارة العلاقات مع 

 الز�ائن.

 أن ظهور شب�ات �تصال الرقمية ساهم �� بناء (Castells, 2010)و�ؤكد 

مجتمع الشبكة، حيث أصبحت المعلومات والتدفقات الرقمية عناصر مركز�ة 

 �� �قتصاد وا�جتمع.

أصبحت تكنولوجيا المعلومات �� المرحلة المعاصرة مرحلة التحول الرق�ي: •

مرتبطة بالتحول الرق�ي، حيث يتم إعادة تصميم العمليات ونماذج �عمال 

باستخدام التقنيات الرقمية. و�شمل هذه التقنيات ا�حوسبة ال�حابية، 

البيانات ال�خمة، الذ�اء �صطنا��، إن��نت �شياء، سلاسل الكتل، و�من 

 السي��ا�ي.

 أن التحول الرق�ي لا �ع�ي فقط إدخال (Westerman, et al., 2014)و�رى 

تقنيات جديدة، بل �ع�ي �غي�� كب�� �� �س��اتيجية، الثقافة التنظيمية، 

 وكذلك العمليات الداخلية.

 مكونات تكنولوجيا المعلومات .3

تت�ون تكنولوجيا المعلومات من مجموعة عناصر الم��ابطة مع �عضها البعض والمكملة 

 لبعضها بحيث لا يمكن لأي عنصر م��ا أن يحقق قيمة بمفرده. 
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�شمل �جهزة �ل الم�ونات المادية المستخدمة �� معا�جة : Hardware�جهزة  •

المعلومات، مثل ا�حواسيب، ا�خوادم، وحدات التخز�ن، الطا�عات، أجهزة الشب�ات، 

 الهواتف الذكية، ومراكز البيانات ... ا�خ

 المعلومات، لك��ا لا تحقق او�عت�� �جهزة البنية المادية ال�ي تقوم عل��ا تكنولو��

 منفعة فعلية بمعزل عن ال��مجيات، البيانات، والمستخدم�ن.

ال��مجيات تتمثل �� مجموعة من �طر والتعليمات ال�ي توجھ : Softwareال��مجيات •

 أن ال��مجيات �� ال�ي (Stair, Reynolds, 2017)�جهزة للقيام بوظائف معينة. و�ؤكد 

تمنح �جهزة قيم��ا التشغيلية، لأ��ا تحول القدرة ا�حاسو�ية ا�خام إ�� وظائف مفيدة 

 وتنقسم هذه ال��مجيات إ�� عدة أقسام م��ا:برمجيات .للمستخدم�ن والمؤسسات

النظام، مثل أنظمة التشغيل.و�رمجيات التطبيقات، مثل برامج ا�حاسبة، إدارة 

 .CRM، وأنظمةERPالموارد البشر�ة، إدارة ا�خزون، أنظمة 

تمثل قواعد البيانات عنصرا مهما �� تكنولوجيا : Databasesقواعد البيانات  •

المعلومات، اذ أ��ا �سمح بتنظيم البيانات، تخز���ا واس��جاعها بطر�قة فعالة. و�تم 

استخدام قواعد البيانات �� العديد من ا�جالات مثل: المبيعات، الموارد البشر�ة، 

) أن نظام إدارة قواعد Date, 2004�نتاج، التمو�ل، والتسو�ق، الز�ائن.كما أو�ح (

البيانات لا يقتصر ع�� تخز�ن البيانات، بل يوفر كذلك �ليات اللازمة لضمان 

 سلام��ا، أم��ا، ت�املها، وكذلك إم�انية الوصول إل��ا.

�سمح الشب�ات بر�ط ا�حواسيب، �جهزة، وكذلك الشب�ات و�تصالات:  •

، الشب�ات LANالمستخدم�ن داخل المؤسسة وخارجها. و�شمل الشب�ات ا�حلية 

 ، �ن��نت، الشب�ات اللاسلكية، وشب�ات ا�جيل ا�خامس.WANالواسعة 

 فان أهمية الشب�ات تنبع من �و��ا تجعل (Tanenbaum, Wertherall, 2010)وحسب

المعلومات قابلة للتبادل الفوري، مما �عزز التعاون، التنسيق، وكذلك العمل عن �عد. 

كما أصبحت الشب�ات عنصرا مهما �� المؤسسات ا�حديثة لأ��ا �سمح بدمج الفروع، 

 الموردين، الز�ائن، وكذلك الشر�اء �� منظومة معلوماتية واحدة.
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�عت�� العنصر البشري،العنصر الفعال �� تكنولوجيا  الموارد البشر�ة المتخصصة:  •

ويشمل �ل من مهند��ي النظم، م��م�� التطبيقات، مسؤو�� قواعد البيانات، محل�� 

البيانات، مهند��ي الشب�ات، خ��اء �من السي��ا�ي، وكذلك مديري نظم 

 أن التكنولوجيا لا تحقق قيمة تنظيمية (Laudon, Laudon, 2022)المعلومات.و�ؤكد 

 إلا عندما تت�امل مع الكفاءات البشر�ة، العمليات �دار�ة و�س��اتيجية المؤسسية.

�عت�� �جراءات ضرور�ة لضمان �ستخدام �مثل، المنظم �جراءات والسياسات:  •

و�من للتكنولوجيا. و�شمل هذه �جراءات: قواعد استخدام التكنولوجيا، سياسات 

�من، آليات الن�خ �حتياطي، صلاحيات الوصول، معاي�� حماية البيانات وكذلك 

 خطط استمرار�ة العمل.' 

 تكنولوجيا المعلومات ونظم المعلومات .4

تختلف تكنولوجيا المعلومات عن نظم المعلومات، �� �ون تكنولوجيا المعلومات تمثل ا�جانب 

التق�ي، بينما نظم المعلومات فتشمل التكنولوجيا بالإضافة إ�� ��خاص، �جراءات، 

 البيانات، وكذلك العمليات التنظيمية.

 نظام المعلومات بأنھ مجموعة مت�املة من الم�ونات ال�ي (Laudon, Laudon, 2022)ويعرف

تقوم بجمع البيانات، معا�ج��ا، تخز���ا، وتوزيع المعلومات لدعم اتخاذ القرار والتنسيق 

 فيؤكدان أن نظام المعلومات هو بناء  (Reix, Rowe, 2016)والرقابة داخل المؤسسة. أما 

اجتماعيتق�ي، لأن فعاليتھ لا �عتمد فقط ع�� ال��مجياتو�جهزة ، بل ع�� طر�قة استخدامھ 

 من طرف �فراد والمؤسسة.

ومن هذا المنظور، يمكن القول أن تكنولوجيا المعلومات تمثل جزء من نظام المعلومات، وليس 

 النظام ك�ل.

 أنواع نظم المعلومات المرتبطة بتكنولوجيا المعلومات .5

و�� نظم مبنية ع�� استخدام ا�حاسوب، تقوم بجمع، نظم معا�جة المعاملات:  •

��جيل، ومعا�جة البيانات ا�خاصة بالأحداث اليومية والمتعلقة بنشاط المؤسسة 
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مثل: البيع، الشراء، الدفع، الرواتب، ا�خزون، وا�حجوزات. و�عرض هذه المعلومات �� 

ش�ل تقار�ر روتينية لمستخدم��ا كما �عت�� أساسية لأ��ا توفر البيانات ا�خام ال�ي 

 ).2016، أمال يوب، فر�د �ورتل�عتمد عل��ا بقية �نظمة (

) أن هذه النظم تمثل الطبقة التشغيلية �و�� �� نظم المعلومات، Alter, 2002وقد أو�ح (

 لأ��ا تضمن ��جيل المعاملات بدقة وانتظام.

�عرف نظم المعلومات �دار�ة بأ��ا مجموعة من �جزاء نظم المعلومات �دار�ة:  •

الم��ابطة وال�ي �عمل بطر�قة متفاعلة من أجل تحو�ل البيانات العمليات من أجل 

استخدامها و�ستفادة م��ا. وعليھ فان نظم المعلومات �دار�ة تقوم بتحو�ل بيانات 

العمليات إ�� تقار�ر �ساعد المدير�ن �� التخطيط والرقابة. فمثلا �ستخدم لإعداد 

 تقار�ر المبيعات، �نتاج، الت�اليف، الغيابات، وكذلك ا�خزون.

 تتقوم نظم دعم القرار بتقييم النتائج و�ختيار ب�ن �س��اتيجيانظم دعم القرار:  •

البديلة، كما �ساعد المدير�ن ع�� تحليل المشكلات المعقدة. و�عتمد هذه النظم ع�� 

 النماذج الر�اضية، قواعد البيانات، التحليل �حصائي، وا�حا�اة.

 نظم دعم القرار أصبحت أك�� تطورا بفضل الذ�اء ن أ(Turban, et al., 2021)ويش�� 

 �صطنا�� وتحليل البيانات ال�خمة، وهذا ما �سمح بدعم القرارات.

 بدمج مختلف وظائف المؤسسة ERP�سمح نظم : ERPنظم تخطيط موارد المؤسسة  •

�� نظام واحد مثل: الموارد البشر�ة، ا�حاسبة، المش��يات، �نتاج، المبيعات، ا�خزون. 

والهدف من هذه النظم تحس�ن التنسيق، تقليل التكرار، وتوف�� رؤ�ة موحدة 

 للمؤسسة.

 تمثل تحولا تنظيميا ERP فان نظم (Monk, Wagner, 2012)أما بالنسبة ا�� 

بالإضافة ا�� �و��ا مشروعا تقنيا، لأ��ا تفرض إعادة تنظيم العمليات وتوحيد البيانات 

 و�جراءات.
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�� مجموعة من �دوات وال��امج و�جراءات : CRMنظم إدارة العلاقة مع الز�ائن  •

ال�ي �ستعملها المؤسسة من أجل تنظيم علاق��ا مع الز�ائن ا�حالي�ن وكذلك 

ا�حتمل�ن، وتحس�ن التواصل معهم، فهم حاجا��م وز�ادة رضاهم وولا��م. وعليھ 

 �جمع وتحليل بيانات الز�ائن، ��دف تحس�ن التسو�ق، المبيعات، CRM�ستخدم نظم

ا�خدمة، وكذلك ولاءهم. ف�ي �ساعد ع�� فهم سلوك الز�ون ومنھ تخصيص العروض 

 وا�خدمات المناسبة لھ.

��دف نظم ذ�اء �عمال إ�� تحو�ل : Business Intelligence نظم ذ�اء �عمال  •

البيانات ال�خمة إ�� معلومات اس��اتيجية قابلة للتحليل. و�شمل لوحات القيادة، 

 التقار�ر التفاعلية، التحليل التنبئي وغ��ها.

 أن مستودعات البيانات وذ�اء �عمال (Kimball, Ross, 2013)وعليھ يؤكد �ل من 

�سمح للمؤسسات ببناء ذاكرة تحليلية �ساعدها ع�� فهم �داء واتخاذ قرارات مبنية 

 .ع�� �دلة

 البنية التحتية لتكنولوجيا المعلومات .6

تتمثل البنية التحتية لتكنولوجيا المعلومات �� الموارد التقنية المش��كة ال�ي �عتمد عل��ا 

المؤسسة �� �شغيل أنظم��ا الرقمية. و�شمل ا�خوادم، الشب�ات، قواعد البيانات، مراكز 

 البيانات، منصات ا�حوسبة ال�حابية، أنظمة الدعم، وخدمات الدعم التق�ي.

 إ�� أن البنية التحتية الرقمية، �ش�ل أساس المرونة التنظيمية، (Ross et al., 2006)ويش�� 

حيث أ��ا �سمح للمؤسسة بتطو�ر خدمات جديدة �سرعة، ور�ط العمليات، وكذلك تحقيق 

الت�امل ب�ن الوحدات التنظيمية. وهذا ما �س�� اليھ المؤسسات ا�حديثة �� تب�ي بيانات أك�� 

مرونة مثل ا�حوسبة ال�حابية، وا�خدمات الرقمية القابلة للتوسع. وهذا التحول �سمح 

بتقليل �عتماد ع�� التجه��ات ا�حلية، كما يطرح العديد من التحديات المتعلقة بالأمن، 

 حماية البيانات، وكذلك ت�اليف �ش��اك.

 تكنولوجيا المعلومات والم��ة التنافسية  .7
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أصبحت تكنولوجيا المعلومات مصدرا للم��ة التنافسية وليس فقط أداة �شغيلية. ف�ي 

�ساعد ع�� تخفيض الت�اليف �� المؤسسة، وكذلك تحس�ن ا�جودة، دعم �بت�ار، �سريع 

 ا�خدمة، تحس�ن العلاقة مع الز�ائن، وتخصيص العروض.

 فان تكنولوجيا المعلومات �سمح بتغي�� قواعد المنافسة لأ��ا (Porter, Millar, 1985)وحسب 

تؤثر �� سلسلة القيمة، كما �سمح بخلق روابط جديدة ب�ن ��شطة، و�ظهور منتجات 

 .وخدمات جديدة

) أن امتلاك تكنولوجيا وحده لا يكفي لتحقيق م��ة تنافسية Carr, 2004�� ح�ن أكد (

مستدامة. لأن التكنولوجيا عندما ت�ون متاحة ل�جميع قد تفقد قدر��ا ع�� التمي�� ما لم يتم 

 ادراجها �� اس��اتيجية تنظيمية وا�حة وكفاءات يصعب تقليدها.

وعليھ، فان القيمة �س��اتيجية لتكنولوجيا المعلومات لا تتحقق من خلال الشراء التق�ي 

فقط، بل تحتاج ا�� حسن التوظيف، الت�امل مع العمليات، الت�و�ن، القيادة، والثقافة 

 التنظيمية.

 تكنولوجيا المعلومات والتحول الرق�ي .8

يختلف التحول الرق�ي عن الرقمنة، حيث أن الرقمنة تتمثل �� تحو�ل الوثائق أو العمليات 

من ش�ل ور�� إ�� ش�ل رق�ي، �� ح�ن التحول الرق�ي هو �غي�� عميق �� خلق القيمة، حيث 

يتمثل �� عملية استخدام التقنيات الرقمية لإعادة بناء العمليات، نماذج �عمال، طرق 

 العمل، وتجر�ة الز�ون . 

) أن التحول الرق�ي الناجح يتطلب ا�جمع ب�ن القدرات Westerman, et al., 2014و�رى (

التقنية والقيادة �دار�ة، لأن التقنية دون قيادة لا تؤدي إ�� �غي�� فع��، والقيادة دون قدرات 

تقنية لا �ستطيع تنفيذ الرؤ�ة الرقمية. و�شمل تقنيات التحول الرق�ي ع�� البيانات 

ال�خمة، الذ�اء �صطنا��، �ن��نت، ا�حوسبة ال�حابية، الرو�وتات، المنصات الرقمية، 

 سلاسل الكتل، والتحليلات المتقدمة.
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أن �س��اتيجية الرقمية �� جزء من �س��اتيجية العامة، (Bharadwaj, et al. 2013)و�ؤكد 

 لأن التكنولوجيا أصبحت تؤثر �� المنتجات، �سواق والعلاقات التنظيمية.

 البيانات، المعلومات والمعرفة �� المؤسسة .9

تقوم تكنولوجيا المعلومات ع�� إدارة البيانات وتحو�لها إ�� معلومات ومعرفة. فالبيانات تمثل 

المادة ا�خام، �� ح�ن المعلومات تمثل البيانات المنظمة ذات المع�ى، أما المعرفة ف�ي القدرة ع�� 

 استخدام المعلومات �� الفهم والتفس�� وكذلك اتخاذ القرار.

 أن إدارة المعرفة لا تتمثل فقط �� تخز�ن الوثائق �� (Davenport, Prusak, 1998)وعليھ يب�ن 

 قواعد البيانات، بل �شمل خلق المعرفة، تبادلها، توظيفها، وكذلك حماي��ا داخل المؤسسة.

، أصبحت المؤسسات تجمع كميات هائلة من البيانات Big Dataومع ظهور البيانات ال�خمة 

من مصادر مختلفة، مثل المعاملات، المواقع �لك��ونية، وسائل التواصل �جتما��، 

وتطبيقات الهاتف. لكن البيانات ال�خمة لا �ع�ي بالضرورة معرفة أفضل لأن القيمة لا 

 تتحقق � عندما تتوفر جودة البيانات، أدوات التحليل، الكفاءات البشر�ة.

 حماية المعلومات و�من السيب��ا�ي .10

تزداد ا�خاطر الرقمية �لما زاد اعتماد المؤسسات ع�� تكنولوجيا المعلومات. وتتمثل هذه 

ا�خاطر �� �خ��اقات، ال��مجيات ا�خبيثة، ال�جمات ع�� الشب�ات، سرقة البيانات، �عطيل 

 ا�خدمات، وكذلك �سر�ب المعلومات ا�حساسة وغ��ها.

) فان أمن المعلومات يقوم ع�� ثلاثة مبادئ أساسية: التوافر، Stallings, 2016وحسب (

السر�ة، والسلامة. فالتوافر �ع�ي ضمان إم�انية الوصول إ�� �نظمة والمعلومات عند 

ا�حاجة. �� ح�ن السلامة �ع�ي حماية المعلومات من أي �غي�� غ�� المشروع، أما السر�ة فتع�ي 

 منع الوصول غ�� المصرح بھ إ�� المعلومات، 

وتتم حماية المعلومات وفقا �جموعة من �جراءات، تتمثل ��: استخدام �لمات المرور القو�ة، 

�شف�� البيانات، تحديث �نظمة، الن�خ �حتياطي، مراقبة الشب�ات، تحديد صلاحيات 

 الوصول، ت�و�ن المستخدم�ن، وخطط �ستجابة ل�حوادث.
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الثقافة �منية لأن  العنصر  وأهملولا يمكن اخ��ال �من السي��ا�ي �� ا�جانب التق�ي فقط

 .داخل المؤسسة عنصرا أساسيا �� حماية المعلومات

 ا�حوكمة الرقمية وحوكمة تكنولوجيا المعلومات  .11

تتمثل حوكمة تكنولوجيا المعلومات �� �طار الذي يضمن أن استخدام التكنولوجيا داخل 

المؤسسة يدعم �هداف �س��اتيجية، �سمح بخلق القيمة، بإدارة ا�خاطر، واستخدام 

 الموارد بكفاءة.

 فان حوكمة تكنولوجيا المعلومات تحدد من يمتلك حق اتخاذ (Weill, Ross, 2004)وحسب 

القرار �� القضايا التقنية، وكيف تتم مساءلتھ عن النتائج. وعليھ فان تكنولوجيا المعلومات لا 

ينب�� أن ت��ك فقط للتقني�ن والمهندس�ن بل يجب أن ت�ون جزءا من حوكمة المؤسسة 

 واس��اتيجي��ا.

و�شمل حوكمة تكنولوجيا المعلومات �� العديد من القرارات مثل: اختيار �نظمة، �ستثمار 

�� البنية التحتية، حماية البيانات، إدارة المشاريع التقنية، تحديد �ولو�ات الرقمية، قياس 

 العائد ع�� �ستثمار، و�متثال للقوان�ن والمعاي��.

 �ثار التنظيمية لتكنولوجيا المعلومات .12

تؤثر تكنولوجيا المعلومات �� بنية المؤسسة وثقاف��ا وكذلك طر�قة عملها. ف�ي �سمح بتقليل 

المستو�ات الهرمية، �سريع �تصال، دعم العمل عن �عد، تحس�ن التنسيق، وتمك�ن 

 اللامركز�ة �� القرار.

) أن تكنولوجيا المعلومات تؤثر �� آليات التنسيق داخل Mintzberg, 1982حيث يرى (

التنظيم، لأ��ا �سمح بتبادل المعلومات �سرعة وتدعم الرقابة والتحليل. كما تؤثر تكنولوجيا 

المعلومات �� طبيعة العمل والمهارات المطلو�ة، لأن المؤسسات أصبحت بحاجة إ�� كفاءات 

 رقمية، قدرة ع�� تحليل البيانات، فهم �من السي��ا�ي، وكذلك إتقان أدوات التعاون الرق�ي.
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لكن �� نفس الوقت تكنولوجيا المعلومات تواجھ تحديات عديدة مثل مقاومة العامل�ن إذا لم 

ترافق بالت�و�ن، �تصال، المشاركة. لذلك نجاح مشاريع تكنولوجيا المعلومات لا �عتمد ع�� 

 التقنية وحدها، بل ع�� الثقافة الرقمية، التنظيم، و�دارة التغي��.

 تكنولوجيا المعلومات و�خلاقيات .13

تطرح تكنولوجيا المعلومات العديد من القضايا �خلاقية، خاصة فيما يتعلق با�خصوصية، 

مراقبة العامل�ن، استخدام البيانات ال�خصية، ا�خوارزميات، الذ�اء �صطنا��، والتمي�� 

 الرق�ي.

 أن يجب ع�� المؤسسات ال�ي �ستخدم تكنولوجيا (Laudon, Laudon, 2022)وقد أكد 

المعلومات أن توازن ب�ن الفعالية �قتصادية، اح��ام ا�حقوق الفردية، خصوصا حق �فراد 

 �� ا�خصوصية وحماية بيانا��م.

و�شمل القضايا �خلاقية �ساسية من لھ ا�حق �� الوصول إ�� البيانات، هل تم ا�حصول 

�خلاقيات ما جعل من وهذا ع�� موافقة أ�حا��ا؟ وما حدود مراقبة العامل�ن رقميا؟ وغ��ها. 

 الرقمية جزءا من �دارة ا�حديثة لتكنولوجيا المعلومات.

 تحديات تكنولوجيا المعلومات �� المؤسسات .14

رغم �همية الكب��ة لتكنولوجيا المعلومات، ا�� أن المؤسسات تواجھ عدة تحديات عند تبن��ا، 

 نذكر م��ا:

 ارتفاع ت�اليف �ستثمار. −

 سرعة تقادم التكنولوجيا. −

 صعو�ة الت�امل ب�ن �نظمة. −

 مقاومة التغي��. −

 نقص الكفاءات الرقمية. −

 مخاطر �من السي��ا�ي. −

 ضعف جودة البيانات و�عتماد المفرط ع�� الموردين ا�خارجي�ن. −
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 القيمة ا�حقيقية لتكنولوجيا المعلومات لا تتحقق من خلال ن) أRoss et al., 2006و�ؤكد (

امتلاك التكنولوجيا فقط، بل من خلال بناء بنية رقمية وا�حة، قابلة للت�امل، ومرتبطة 

بالاس��اتيجية. وعليھ فإن نجاح تكنولوجيا المعلومات يتطلب رؤ�ة اس��اتيجية، ت�و�ن 

 مستمر، قيادة رقمية، حوكمة فعالة، وكذلك ثقافة تنظيمية داعمة للابت�ار والتغي��.

 خصائص تكنولوجيا المعلومات .15

  : أهمها، بخصائصت تتم�� تكنولوجيا المعلومات عن غ��ها من التكنولوجيا

 وذلك من خلال عملية التخز�ن المتمثلة �� حفظ البيانات ص الوقت والم�ان:يتقل  •

والمعلومات إ�� غاية استعمالها وكذلك عملية �س��جاع والمتمثلة �� استعادة البيانات 

والمعلومات ا�خزنة من أجل إعادة استعمالها وهذا �� وقت وج�� بالإضافة إ�� أ��ا 

�ستوعب حجم هائل من المعلومات ا�خزنة �� نفس الم�ان وكذلك جعل �ماكن 

 .متقار�ة إلك��ونيا

 وذلك من خلال نقل وتبادل المعلومات ب�ن المستخدم�ن تكو�ن شب�ات �تصال:  •

باستخدام خدمات �ن��نت مثل ال��يد �لك��و�ي، تقنية الملفات �لك��ونية ا�حملة، 

 .وكذلك ا�حادثات �� الزمن ا�حقيقي

 تتم�� تكنولوجيا المعلومات �سرعة خافقة �� تنفيذ وأداء الذ�اء �صطنا��:  •

العمليات مما يمكن من ا�حصول ع�� كم هائل من المعلومات �� زمن وج�� مقارنة 

با�جهد البشري، بالإضافة إ�� الدقة �� تنفيذ العمليات وكذلك �� النتائج المتحصل 

 .)2000 (محمد فت�� عبد الهادي، عل��ا

 فوائد استخدام تكنولوجيا المعلومات .16

استخدام تكنولوجيا المعلومات �سمح بتحقيق مزايا متعددة للمؤسسة انطلاقا من سهولة ان 

ا�حصول ع�� المعلومة بأش�الها ا�ختلفة كتابية وشفهية، وكذلك القدرة ع�� تخز�ن كم هائل 

من المعلومات، مما �سمح بتخفيض الت�اليف التخز�ن وكذلك نقل المعلومات.  بالإضافة إ�� 

رفع �نتاجية وكفاءة المؤسسة وتطو�ر منتجا��ا وتحقيق م��ة تنافسية �� السوق ا�ح�� 

  (Meziane Mohamed, 1999).والعال�ي
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 وعليھ فإن تكنولوجيا المعلومات، عن طر�ق ا�حاسوب وقدر��ا ع�� المعا�جات �لك��ونية، 

مكنة المؤسسة من تقليص العمالة �� المؤسسة من جهة ومن جهة أخرى فإن المعلومات 

الدقيقة متحصل عل��ا تز�د من فعالية العملية �دار�ة و�سهل عملية اتخاذ القرار من خلال 

توف�� البدائل المتاحة أمام متخذ القرار �� التوقيت المناسب وتقليل ت�لفة ا�خطأ اتخاذ القرار. 

 إعادة Mullerبالإضافة إ�� إعادة هندسة �دارة من خلال تكنولوجيا المعلومات حيث يرى 

هندسة �دارة تتمثل �� �ل التعديلات ا�جوهر�ة والرئيسية �� عمليات المؤسسة ال�ي �سمح 

 بتحقيق وفورات أك�� وكفاءة أع��.

 ةتطور دور تكنولوجيا المعلومات من التشغيلية ا�� �س��اتي�� .17

 خلال العقود �خ��ة، فعندما �انت �ستعمل �أداة جذر�ا شهدت تكنولوجيا المعلومات تحولا 

دعم �شغيلية، �ستعمل لتنفيذ المهام الروتينية، ومعا�جة البيانات أصبحت اليوم محر�ا 

 .اس��اتيجيا للتغي�� داخل المؤسسة وخلق القيمة وذلك مع ازدياد �عتماد ع�� النظم الرقمية

 وهذا �ع�ي أن القرارات التكنولوجية لم �عد شأنا فنيا بحت بل أصبحت جزءا من  اس��اتيجية 

العمل مثل: �عتماد ع�� التحليلات ال�خمة، الذ�اء �صطنا�� لتطو�ر المنتجات، و�عتماد 

 .ع�� بنية تحتية �حابية لابت�ار نماذج عمل جديدة وغ��ها

 ومع بروز مفهوم التحول الرق�ي أصبحت تكنولوجيا المعلومات … �� نماذج �عمال حيث 

سعت المؤسسات للاستفادة من التقنيات ا�حديثة  لتحو�ل عمليا��ا أ�شط��ا التقليدية إ�� 

عمليات أخرى رقمية ت�ون أك�� كفاءة وابت�ارا، مثل: تحو�ل ا�خدمات المصرفية إ�� منصات 

إلك��ونية و انتقال التسو�ق إ�� القنوات الرقمية وكذلك ظهور شر�ات أعمالها �لها قائمة ع�� 

التقنيات ا�حديثة، وهذا ما يجعل من تكنولوجيا المعلومات عنصرا اس��اتيجيا وتحاوليا  يحدد 

الم��ة التنافسية للمؤسسات، كما يؤثر مباشرة ع�� نموها وابت�ارها. لكن هذا التحول 

�س��اتي�� رافقھ كذلك تحديات جديدة مثل مخاطر ال�جمات السي��انية ، فشل المشاريع 

التقنية ال�خمة وذلك �� غيابحوكمة تكنولوجيا المعلومات، وهذا ما يجعل من  �ستعمالات 

 التقنية تذهب هدرا.

 مساهمة تكنولوجيا المعلومات �� تحس�ن العمل �داري  .18
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 أحدثت تكنولوجيا المعلومات تحولا جوهر�ا �� وظائف �دارة، لأ��ا لم �غ�� أدوات العمل 

. )2016 (فر�د �ورتل، أمال يوب، فقط ولكن ساهمت �� �غي�� طر�قة التفك�� �داري نفسھ

ولقد ساهمت تكنولوجيا المعلومات �� تحس�ن العمل �داري من خلال إعادة �شكيل وظائف 

�دارة التقليدية خاصة الرقابة والتخطيط، ففي مجال التخطيط، توفر تكنولوجيا 

المعلومات تدفقا مستمرا للبيانات الداخلية وا�خارجية وهذا ما �سمح للإدارة بتحديد 

 .�هداف، صياغة السياسات، و�عداد ال��امج التنفيذية ع�� أساس معلومات دقيقة وحديثة

 كما تجعل التخطيط أك�� مرونة واستجابة للتغ��ات البيئية، من خلال ر�ط المؤسسة 

 .ة وفقا للمستجداتعبالسوق، الز�ائن، والمنافس�ن. وتمكي��ا من �عديل خططها �سر

 أما �� مجال الرقابة، فلقد ساهمت تكنولوجيا المعلومات �� �نتقال من الرقابة التقليدية إ�� 

الرقابة �لك��ونية المستمرة واصبح بالإم�ان متا�عة �داء أثناء التنفيذ واكتشاف �نحرافات 

 إ�� تقليل الرقمة�� الوقت المناسب ومنھ اتخاذ �جراءات الت�حيحية �سرعة. كما أدت 

الرعاية المباشرة والصارمة و�عز�ز الرقابة القائمة ع�� الثقة والتمك�ن والمسؤولية الذاتية 

 خاصة مع تزايد أهمية المعامل المعر��.

 خاتمة

تمثل تكنولوجيا المعلومات أحد الر�ائز �ساسية للمؤسسة ا�حديثة، لأ��ا �ساعد �� جمع 

البيانات، معا�ج��ا، تحو�لها إ�� معلومات ومعرفة تدعم التسي�� واتخاذ القرار. وقد تطورت 

تكنولوجيا المعلومات من �و��ا مجرد أداة �حوسبة العمليات إ�� بنية اس��اتيجية مرتبطة 

 بالتحول الرق�ي، �بت�ار، ا�حوكمة، �من السي��ا�ي، وكذلك الم��ة التنافسية.

إن فهم تكنولوجيا المعلومات ضروري من الناحية التقنية، �دار�ة و�س��اتيجية. فالقيمة لا 

تكمن فقط �� �جهزة وال��مجيات، ولكن قدرة المؤسسة ع�� دمج التكنولوجيا �� عمليا��ا 

وثقاف��ا واس��اتيجي��ا. ولذلك، فإن دراسة تكنولوجيا المعلومات �عت�� كمدخل أسا��ي لفهم 

 �دارة ا�حديثة، �قتصاد الرق�ي، وكذلك التحولات التنظيمية المعاصرة.
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 أسئلة المناقشة:

 المعلومات والمعرفة؟، ما الفرق ب�ن البيانات −

 تكنولوجيا المعلومات مرادفا �املا لنظم المعلومات؟�عت�� لماذا لا  −

 كيف �ساهم تكنولوجيا المعلومات �� خلق الم��ة التنافسية؟ −

 ما الفرق ب�ن الرقمنة والتحول الرق�ي؟ −

 لماذا �عد �من السي��ا�ي قضية إدار�ة وليس تقنية فقط؟ −

 كيف تؤثر تكنولوجيا المعلومات �� بنية المؤسسة وثقاف��ا؟ −

؟ ما أهمية حوكمة تكنولوجيا المعلومات �� المؤسسات ا�حديثة −



 

 

 

 

 

 

 

 

 

 

 

 ثا�يا�حور ال

 مخاطر تكنولوجيا المعلومات
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 تمهيد

�عد تكنولوجيا المعلومات أحد �عمدة �ساسية �� المؤسسات ا�حديثة، غ�� أن هذا ال��ايد �� 

�عتماد ع�� �نظمة الرقمية، قواعد البيانات، الشب�ات، المنصات ال�حابية، والذ�اء 

�صطنا��، جعل المؤسسة أك�� عرضة لأنواع جديدة من ا�خاطر. بالإضافة ا�� ا�خاطر 

التنظيمية مرتبطة فقط بالسوق، التمو�ل، �نتاج،المنافسة، الموارد البشر�ة 

وغ��ها.وأصبحت ا�خاطر ا�جديدة مرتبطة بفقدان البيانات، اخ��اق �نظمة، ضعف جودة 

المعلومات،توقف ا�خدمات، سوء استخدام التكنولوجيا، وكذلك �عتماد المفرد ع�� مزودي 

 ا�خدمات الرقمية.

وع�� هذا �ساس، أصبحت دراسة مخاطر تكنولوجيا المعلومات موضوعااس��اتيجيا، إدار�ا 

وحوكميا بالإضافة ا�� �ونھ تق�ي، لأ��ا تمس استمرار�ة المؤسسة، حماية أصولها، اح��ام 

 ال��اما��ا القانونية، ضمان جودة قرارا��ا، وكذل�ا�حفاظ ع�� ثقة ز�ائ��ا.

)أن نظم المعلومات، رغم دورها �� تحس�ن �داء داخل Laudon,Laudon, 2022وقد أكد (

المؤسسة ودعم القرار، قد تصبح مصدرا للمخاطر إذا لم تدار ضمن إطار وا�ح للرقابة، 

 ا�حوكمة و�من.

) فان أمن المعلومات لم �عد ISO/IEC, 27001:2022وحسب المعاي�� الدولية ا�حديثة (

مقتصرا ع�� حماية ا�حاسوب أو الشبكة، بل يقوم ع�� إدارة شاملة للمخاطر �شمل 

التكنولوجيا، ��خاص، العمليات والسياسات. وعليھ فان هذا المعيار يقدم إطارا لإ�شاء 

نظام إدارة أمن المعلومات وتحسينھ المستمر، و�ر�ط ذلك بإدارة مخاطر السر�ة، التوافر 

 والسلامة. 

 مفهوم مخاطر تكنولوجيا المعلومات .1

�عرف مخاطر تكنولوجيا المعلومات ع�� أ��ا مجموعة ال��ديدات و�حتمالات ال�ي قد تؤدي 

 فان ا�خاطر �عرف ع�� أ��ا تأث�� ISOا�� نتائج سلبية ع�� أهداف المؤسسة، ووفقا لمعيار 

. وعليھ يمكن ت�خيص مخاطر تكنولوجيا المعلومات ع�� أ��ا عدم اليق�ن ع�� �هداف

احتمال وقوع حذف أو خلل أو ��ديد مرتبط باستخدام �نظمة الرقمية و�ؤدي ا�� آثار 
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سلبية ع�� المعلومات، العمليات، �صول، السمعة، وكذلك استمرار�ة المؤسسة. وتظهر هذه 

ا�خاطر عندما تتوفر العناصر �تية: أصول معلوماتية ذات قيمة، ��ديدات، نقاط ضعف 

يمكن استغلالها، وكذلك آثار ت��تب ع�� تحقيق ا�خطر. كما يمكن التعب�� عن ا�خطر 

 المعلوما�ي من خلال العلاقة ب�ن هذه العناصر �ر�عة �ساسية:

: وهو مورد غ�� مادي لھ قيمة بالنسبة للمؤسسة، مثل البيانات، �صل المعلوما�ي •

التطبيقات، ا�خوادم، �لمات المرور،الشب�ات، الوثائق ، معرفة العامل�ن، والملكية 

 الفكر�ة.

: �ل عامل قد يصيبضررا للأصل المعلوما�ي، مثل ال�جمات �لك��ونية، ال��ديد •

 �خطاء البشر�ة، ال�وارث الطبيعية، سوء �ستخدام، أو �عطال التقنية.

 : هو �ل خلل أو نقص �� النظام أو السلو�أو �جراء قد يحقق ��ديد.نقطة الضعف •

: هو النتيجة السلبية ال�ي تتحملها المؤسسة، مثل ا�خسارة المالية، فقدان �ثر •

 الثقة،توقف ا�خدمة،  �سرب البيانات، والعقو�ات القانونية.

 فان أمن المعلومات يقوم ع�� حماية ثلاثة أ�عاد رئيسية: السر�ة، (Stallings, 2016)وحسب

). وعليھ CIA: Confidentiality, Integrity, Availabilityالسلامة والتوافر، و�� ما �عرف بـ: (

فان خطر تكنولوجيا المعلومات لا يتمثل فقط �� سرقة البيانات، ولكن كذلك �� �غي��ها، 

 إتلافها، �عطيل الوصول إل��ا، ح�ى استخدامها بطر�قة غ�� مشروعة.

 الفرق ب�ن ا�خطر، ال��ديد، نقطة الضعف، وا�حادث .2

 هو احتمال وقوع حدث سل�ي مع وجود أثر محتمل ع�� المؤسسة. �احتمال ا�خطر: •

 توقف نظام ا�حاسبة �سبب خلل �� ا�خادم.

 هو مصدر الضرر ا�حتمل. مثلا: برمجيات خبيثة، مهاجم إلك��و�ي، موظف ال��ديد: •

 مهمل، انقطاع كهر�ائي أو مزود خدمة غ�� موثوق .
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 �� القابلية ال�ي �سمح بتحقق ال��ديد. مثلا: عدم تحديث النظام، نقطة الضعف: •

 ضعف �لمة المرور، غياب الن�خ �حتياطي أو سوء توزيع الصلاحيات.

هو تحقق ا�خطر فعليا. مثلا: اخ��اق قاعدة بيانات الز�ائن، توقف ا�خادم، ا�حادث: •

 تلف الملفات أو �سرب معلومات سر�ة.

)أنھ ع�� المؤسسة بفهم العلاقة ب�ن هذه المفاهيم، Whitman, Mattord, 2021وقد أشار (

لأ��ا لا �ستطيع حماية نفسها بطر�قة فعالة إذا لم تم�� ب�ن ما تملكھ، وما ��ددها، وما يجعلها 

 عرضة ل�خطر، وكذلك ما يمكن أن يحدث عند فشل الضوابط الرقابية.

 خصائص مخاطر تكنولوجيا المعلومات  .3

تتم�� مخاطر تكنولوجيا المعلومات بمجموعة خصائص ال�ي تجعلها مختلفة عن الكث�� من 

 ا�خاطر التقليدية.

ف�ي مخاطر سريعة التغ��وديناميكية، لأن التكنولوجيا نفسها تتطور �سرعة. فما �عد آمنا 

اليوم قد يصبح ضعيفا خلال ف��ة قص��ة،وذلك �سبب ظهور �غرات جديدة أو أساليب 

 �جوم أك�� �عقيدا.

�� مخاطر غ�� مرئية وغ�� ملموسة مقارنة با�خاطر المادية، فمثلا قد يحدث اخ��اق أو 

 �سرب معلومات دون أن تكتشفھ المؤسسة فورا.

ترتبط ارتباطا وثيقا بدرجة اعتماد المؤسسة ع�� �نظمة الرقمية، الشب�ات، وقواعد 

البيانات، ف�ي لا تقتصر ع�� �عطال التقنية أو فقدان �جهزة وال��مجيات بل تمتد لتشمل 

مخاطر أمن المعلومات مثل اخ��اق �نظمة، �سر�ب البيانات، فقدان السر�ة، المساس 

 �سلامة المعلومات وغ��ها.

تتم�� هذه ا�خاطر بطا�عها المتداخل اذ أن خللا تقنيا محدودا قد يتحول ا�� اضطراب واسع 

يمكن أن يؤثر �� العمليات التشغيلية، العلاقة مع الز�ائن، سمعة المؤسسة وكذلك القرار 

 �داري .



 خاطر تكنولوجيا المعلوماتمثا�ي:ا�حور ال

40 
 

تزداد خطورة هذه ا�خاطر �سبب اعتماد المؤسسات ا�حديثة ع�� ال��ابط الشب�ي، 

التعاملات �لك��ونية، ا�حوسبة ال�حابية وكذلك العمل عن �عد. وهذا ما يجعل حدود 

ا�خطر تتجاوز �طار الداخ�� للمؤسسة لتشمل �لمن الز�ائن ، الموردين، الشر�اء ومختلف 

الفاعل�ن �� البيئة الرقمية. ف�ي بذلك مخاطر م��ابطة لأن أي خلل �� نظام واحد قد يؤثر �� 

عدة أنظمة أخرى �سبب الت�امل ب�ن التطبيقات، قواعد البيانات، الشب�ات وا�خدمات 

 ال�حابية.

سرعة انتشارها، صعو�ة التنبؤ ��ا، قابليةاثارهاللتضاعف �سرعة وارتباطها المباشر �عناصر 

حساسةمثلةاستمرار�ة النشاط،القدرة التنافسية، الثقة الرقمية،حماية ةاس��اتي��

 البيانات.

�� مخاطر عابرة ل�حدود لان ال�جوم او ا�خلل يمكن ان يأ�ي من خارج الدولة او بنية تحتية 

 رقمية عالمية.

 أن خصوصية ا�خاطر المعلوماتية تكمن �� �و��ا تجمع  (Baskerville,Siponen, 2002)و�رى 

بد من التعامل معها باعتبارها مش�لة ب�ن البعد التق�ي والبعد السلو�ي والتنظي�ي، لذلك لا 

 حوكمةوادارة وثقافة مؤسسية.

 تصنيف مخاطر تكنولوجيا المعلومات .4

 يمكن تصنيف مخاطر تكنولوجيا المعلومات إ�� عدة فئات رئيسية، نذكر م��ا ما ي��:

�شمل ال��ديداتوا�خاطر المتعلقة با�جانب ا�خاطر التقنية (التكنولوجية): •

الف�ي والتق�ي للأنظمة والناتجة عن �عطال، الثغرات أو سوء تصميم البنية 

التقنية. و�شمل ع�� سبيل المثال: ال�جومات �لك��ونية (التصعيد، 

 ال��مجيات الضارة).

أن الب�ى الشبكية، رغم أهمي��ا ��  (Tanenbaum, Wetherall, 2010)وقد ب�ن

ر�ط �نظمة، قد تصبح مصدرا �خاطر متعددة إذا لم تصمم وفق 

 مبادئالأمان، مراقبة �داء، و�دارة �زدحام.
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: �شمل هذه الفئة من ا�خاطر �ل ما ��دد سر�ة مخاطرأمن المعلومات •

المعلومات وسلام��ا وتوافرها. مثل الوصول غ�� المصرح بھ، سرقة البيانات، 

ال��مجيات ا�خبيثة، التلاعب بالمعلومات، التصيد �لك��و�ي، �سر�ب 

) أن أمن Stallings, 2016المعطيات ا�حساسة.�عطيل ا�خدمة. اذ يؤكد (

المعلومات يجب أن يب�ى ع�� ضوابط متعددة، �شمل التشف��، التحكم �� 

الوصول، أمن الشب�ات، المصادقة، الن�خ �حتياطي، وخطط �ستجابة 

 ل�حوادث.

: �عد العنصر البشري أهم مصادر مخاطر تكنولوجيا ا�خاطر البشر�ة •

المعلومات. لأن ا�خاطر يمكن أن تنتج عن �همال، ضعف الت�و�ن، سوء 

استخدام النظام، مشاركة �لمات المرور، فتح رسائل مشبوهة، أو تجاوز 

)إ�� أن برامج أمن المعلومات Peltier, 2016�جراءات الرسمية.وقد ـأشار(

الناجحة لا تقوم ع�� �دوات التقنية فحسب، بل تحتاج إ�� و�� 

 المستخدم�ن، سياسات وا�حة، تدر�ب مستمر وثقافة أمنية داخل المؤسسة.

تنشأ هذه ا�خاطر من ضعف الهيا�ل ا�خاطر التنظيمية و�دار�ة:  •

والعمليات �دار�ة وكذلك عندما تفتقر المؤسسة إ�� سياسات وا�حة لإدارة 

التكنولوجيا، أو عندما ت�ون المسؤوليات غ�� محددة، أو غياب الرقابة 

الداخلية ع�� المشاريع الرقمية. ومن أمثلة أخطاء �� اتخاذ القرار أو �� س�� 

�جراءات، ضعف حوكمة تكنولوجيا المعلومات، غياب خطة أمنية، ضعف 

إدارة الصلاحيات، سوء اختيار الموردين، وفشل مشاريع نظم المعلومات 

وغ��ها. تؤدي هذه ا�خاطر التنظيمية ا�� فو�ىى �� العمل وانخفاض الكفاءة 

 التشغيلية.

)أن حوكمة تكنولوجيا المعلومات تحدد من Weill, Ross,2004وقد أو�ح(

يمتلك حق اتخاذ القرار التق�ي ومن يتحمل المسؤولية عن نتائجھ، مما يجعلها 

 عنصرا أساسيا �� ا�حد من ا�خاطر الرقمية.

تتمثلفي ا�خاطر المرتبطة �عدم �ل��ام للمعاي�� والقوان�ن ا�خاطر القانونية:  •

ا�حلية والدولية �� سياق تكنولوجيا المعلومات و�شمل مثلا: خرق قوان�ن 
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حماية البيانات، أو عدم تطبيق اش��اطات �من السي��ا�ي، أو عدم اح��ام 

معاي�� المتعلقة الملكية الفكر�ة، التوقيع �لك��و�ي، ا�جرائم �لك��ونية، 

�رشفة الرقمية، وا�خصوصية. وقد يؤدي ضعف �متثال إ�� هذه القوان�ن 

ا�� عقو�ات مالية، دعاوى قضائية، فقدان الثقة، منع المؤسسة من ممارسة 

 �عض ��شطة.

�شمل هذه الفئة ا�خاطر ال�ي تؤدي إ�� توقف ا�خدمات مخاطر �ستمرار�ة:  •

أو عدم قدرة المؤسسة ع�� استعادة �شاطها �عد حادث تق�ي أو أم�ي. ومن 

أمثل��ا: فقدان البيانات، غياب الن�خ �حتياطي، ضعف خطط التعا�� من 

 ال�وارث، �عتماد ع�� خادم وحيد أو مزود خدمة وحيد.

) أن استمرار�ة �عمال والتعا�� من ال�وارث لا Snedaker, 2013فقد أكد (

يتعلقان فقط باس��جاع �نظمة، بل بضمان قدرة المؤسسة ع�� مواصلة 

 وظائفها ا�حرجة �� ظل �زمات.

ظهرت هذه ا�خاطر نتيجة توسع مخاطر الموردين وا�خدمات ال�حابية:  •

استخدام ا�حوسبة ال�حابية، حيث أصبحت المؤسسات �عتمد ع�� مزودين 

خارجي�ن لتخز�ن البيانات و�شغيل التطبيقات. هذا �عتماد كما أنھ يوفر 

مزايا عديدة، فانھ يخلق مخاطر جديدة مثل فقدان السيطرة المباشرة ع�� 

البيانات، صعو�ة �نتقال من مزود إ�� آخر، انقطاع ا�خدمة، ومخاطر 

) أن ا�حوسبة Mahmood, et al. 2013�متثال ع�� ا�حدود.حيث أشار (

ال�حابية تتطلب نمطا خاصا من إدارة ا�خاطر، لأ��ا تنقل جزء من البنية 

 التحتية والبيانات إ�� بيئات لا تتحكم ف��ا المؤسسة بال�امل.

ترتبط هذه ا�خاطر بالرؤ�ة و�هداف طو�لة المدى :ةا�خاطر �س��اتي�� •

للمؤسسة. و�شمل ا�خاطر ال�ي تنجم عن تحولات السوق، أو المنافسة 

الشديدة، أو أخطاء �� رسم �س��اتيجية مثال اذا اتبعت مؤسسة اس��اتيجية 

�سو�ق خاطئة وت�لفت عن متا�عة اتجاهات السوق التكنولوجية السريعة، 

قد تفقد مركزها التناف��ي أو تحقق خسائر مالية كب��ة ولذلك تركز ادارة 
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ا�خاطر �س��اتيجية ع�� توقع هذه السينار�وهات وضمان توافق القرارات 

 ا�حالية مع �هداف المستقبلية.

 

 مصادر مخاطر تكنولوجيا المعلومات .5

 تنشأ مخاطر تكنولوجيا المعلومات من تفاعل عدة مصادر داخلية وخارجية.

يقصد بالمصادر الداخلية �� تلك ا�خاطر ال�ي تنشأ من المصادر الداخلية:  •

داخل المؤسسة نفسها، نتيجة خلل �� مواردها البشر�ة أو أنظم��ا التقنية أو 

 �شمل هذه ا�خاطر ماي��: الرقابية.واسياس��ا التنظيمية أو إجراءاتھ

 �خطاء البشر�ة غ�� المقصودة اثناء ادخال البيانات ومعا�ج��ا. −

 ضعف ت�و�ن العامل�ن �� استخدام �نظمة المعلوماتية. −

 سوء استخدام �لمات المرور أو مشارك��ا ب�ن الموظف�ن. −

 غياب سياسات وا�حة لأمن المعلومات. −

 ضعف الرقابة الداخلية ع�� صلاحيات الدخول ا�� �نظمة. −

 �عطال التقنية �� �جهزة، ا�خوادم، ال��مجيات، أو قواعد البيانات. −

 ضعف الن�خ �حتياطي للبيانات. −

عدم وجود خطة لاستمرار�ة النشاط واس��جاع معلومات عند وقوع  −

 �زمات.

اتخاذ �دارة لقرارات تقنية دون تقييم �اف للت�لفة، �ثر، �من  −

والمواءمة �س��اتيجية، مقاومة �عض العامل�ن للتغي�� الرق�ي وعدم 

 اح��ام �جراءات.

 سوء تنظيم المسؤوليات والصلاحيات داخل النظام المعلوما�ي. −
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تتم�� هذه ا�خاطر بأ��ا ترتبط مباشرة بطر�قة ادارة المؤسسة لمواردها الرقمية  •

والبشر�ة، لذلك فان التحكم ف��ا يتطلب تحس�ن ا�حوكمة الداخلية، ت�و�ن 

 العامل�ن، تطو�ر السياسات �منية، وتحديد المسؤوليات بدقة.

ا�خاطر ال�ي تأ�ي من خارج المؤسسة حيث لا ت�ون ناتجة : المصادر ا�خارجية •

مباشرة عن العامل�ن أو �نظمة الداخلية، بل تنشأ عن ظروف و أطراف 

خارجية يمك��ا أن ��دد امن المعلومات واستمرار�ة النشاط ومن أهم هذه 

 ا�خاطر: 

 ال�جمات السيب��انية.  −

  اخ��اق �نظمة والشب�ات، فشل شب�ات �تصال. −

  الف��وسات وال��مجيات ا�خبيثة. −

  محاولاتالتصيد �لك��و�ي. −

   سرقة البيانات من طرف قراصنة أو جهات منافسة. −

  �عطيل ا�خدمات �لك��ونية أو انقطاع الكهر�اء. −

  ال�وارث طبيعية ال�ي قد تؤثر �� مراكز البيانات. −

  ا�خاطر المرتبطة بالمنصات الرقمية. −

  التغ��ات القانونية. −

تتم�� هذه ا�خاطر بصعو�ة التحكم ف��ا �ش�ل �امل لأن مصدرها ي�ون خارج 

 و�قظةحدود المؤسسة. لذلك تحتاج المؤسسة إ�� أنظمة حماية متطورة 

تكنولوجية مستمرة، وآليات رقابة خارجية، بالإضافة إ�� اس��اتيجيات 

 استجابة سريعة للأزمة الرقمية.

 تنتج عن تفاعل لأنھ �عد ا�خاطر ا�ختلطة أك�� �عقيدا المصادر ا�ختلطة:  •

عوامل داخلية وخارجية �� نفس الوقت، ف�ي لا ترجع إ�� خلل داخ�� أو ��ديد 

 خار�� مستقل، ولكن تظهر عندما يلتقي ضعف داخ�� مع ��ديد خار��. 
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 ومن أمثل��ا: 

 �عرض المؤسسة لاخ��اق خار�� �سبب ضعف �لمات المرور الداخلية.  −

 �سر�ب البيانات نتيجة خطأ موظف واستغلالھ من طرف جهة  −

 خارجية.

 توقف ا�خدمة �سبب اعتماد المؤسسة ع�� مورد خار�� دون وجود  −

 خطة بديلة داخلية.

 فشل نظام ا�حوسبة ال�حابية �سبب ضعف إدارة العلاقة مع مقدم  −

 ا�خدمة.

  حدوث �جوم إلك��و�ي �سبب عدم تحديث ال��امج من طرف المؤسسة. −

 ضعف حماية العمل عن �عد، مما �سمح للأطراف ا�خارجية بالدخول  −

 إ�� النظام.

جهازه ال�خ��ي غ�� مؤمن، مما يفتح ا�جال ل استخدام موظف  −

 لاخ��اق الشبكة الداخلية. 

 �سرب البيانات �سبب ضعف سياسة الصلاحيات داخل المؤسسة مع  −

 وجود طرف خار�� غ�� موثوق .

هذه ا�خاطر أك�� خطورة لأ��ا تجمع ب�ن الضعف الداخ�� وال��ديد ا�خار��، 

وهذا ما يجعل آثارها أك�� ا�ساعا وصعو�ة �� معا�ج��ا. وتتطلب إدارة هذا 

النوع من ا�خاطر مقار�ة شاملة تجمع ب�ن أمن المعلومات، ا�حوكمة الرقمية، 

 إدارة الموردين، ت�و�ن العامل�ن، والرقابة المستمرة للأنظمة.

 أثر مخاطر تكنولوجيا المعلومات ع�� المؤسسة  .6

 ت��تب عن مخاطر تكنولوجيا المعلومات آثار عديدة تمس عدة مستو�ات:
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 بالنسبة  خسائر مباشرةي��تب عن مخاطر تكنولوجيا المعلوماتقد �ثر الما��: •

 مثل ت�اليف إصلاح �نظمة، دفع �عو�ضات، استعادة البيانات، أو للمؤسسة

خسائر غ�� مباشرة �سبب توقف ي��تب ع��ا شراء حلول أمنية طارئة. كما قد 

، أو �عو�ض الز�ائن فقدان الز�ائن أو تراجع �يراداتمثل النشاط، 

 المتضرر�ن.

أصبحت نظم المعلومات جزءا من الوظائف التشغيلية �ثر التشغي��:  •

للمؤسسة، وليست فقط وظائف مساعدة. وعليھ فان توقف نظم المعلومات 

يمكن أن يؤدي إ�� �عطيل عمليات البيع، �نتاج، ا�حاسبة، الموارد البشر�ة أو 

سلسلة التور�د، ضعف التنسيق ب�ن المصا�ح، انخفاض جودة ا�خدمة، 

 و��ديد استمرار�ة ��شطة التشغيلية.

 تظهر �ثار القانونية �خاطر تكنولوجيا المعلومات عندما �ثر القانو�ي : •

يؤدي ا�خل الرق�ي إ�� ان��اك القوان�ن المتعلقة بحماية البيانات، سر�ة 

المعلومات، �من السي��ا�ي ، أو حقوق المتعامل�ن. وقد ينتج عن ذلك �عرض 

للمؤسسة لغرامات مالية  ، دعوى قضائية، مساءلة تنظيمية، أو فقدان 

 تراخيص واعتمادات ضرور�ة لممارسة النشاط.

 تؤثر مخاطر تكنولوجيا  المعلومات ع�� سمعة المؤسسة من آثار ع�� السمعة: •

خلال إضعاف ثقة الز�ائن ، الشر�اء، الموردين، �� قدر��ا ع�� حماية البيانات 

وضمان استمرار�ة ا�خدمات. و�عد من أخطر �ثار لأن استعادة الثقة 

المؤسسية �عد حدوث اخ��اق أو �سر�ب معلوما�ي قد يتطلب وقتا طو�لا 

) أن ا�خصوصية وحماية Solove, 2013(وجهودا مالية واتصالية كب��ة. و�رى 

البيانات ليستا مجرد ال��ام قانو�ي، بل هما عنصران مرتبطان بالكرامة 

 والثقة، والعلاقة ب�ن الفرد والمؤسسة.

 ع�� المستوى �س��اتي��، فيكمن �خاطر التكنولوجيا �ثر �س��اتي��: •

المعلومات  أن تؤدي إ�� إضعاف القدرة التنافسية للمؤسسة، �عطيل المشاريع 

التحول الرق�ي، ا�حد من �بت�ار، وفقدان فرص النمو. كما أن المساس 

بالأصول المعلوماتية للمؤسسة يمكن أن يؤثر �� جودة القرارات �س��اتيجية 

 و�� قدرها ع�� التكيف مع بيئة �عمال الرقمية.
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 ادارة مخاطر تكنولوجيا المعلومات .7

إدارة مخاطر تكنولوجيا المعلومات �� عملية من�جية ��دف إ�� تحديد ا�خاطر، تحليلها، 

تقييمها، معا�ج��ا، مراقب��ا، والتواصل �شأ��ا. ف�ي ليست عملية تقنية مؤقتة، بل دورة 

 مستمرة مرتبطة بحوكمة المؤسسة.

المرجع �ك�� تخصصا �� مجال تكنولوجيا المعلومات ISO/IEC 27005:2022ويعت�� نظام

وأمن المعلومات، لأنھ يوجھ المؤسسات �� كيفية إدارة مخاطر أمن المعلومات بطر�قة 

. وعليھ فان ISO/IEC 27001من�جمة مع متطلبات نظام إدارة أمن المعلومات 

يقدم مقار�ة منظمة لتحديد وتقييم ومعا�جة مخاطر أمن المعلومات داخل مختلف ISOمعيار

 أنواع المؤسسات.

 و�شمل ادارة ا�خاطر المراحل الرئيسية �تية:

 تتمثل هذه المرحلة �� جمع معلومات شاملة : Identificationتحديد ا�خاطر  •

عن جميع ال��ديدات ا�حتملة ال�ي قد تؤثر ع�� �نظمة التقنية، ويشمل ذلك 

تحليل البنية التحتية، �صول التقنية، وم�ونات ال��مجية، والبيانات، 

بالإضافة إ�� مراجعة ا�خ��ات السابقة و�ستعانة بآراء ا�خ��اء لت�و�ن قائمة 

با�خاطر ملة ال�ي يمكن أن تؤثر �� هذه �صول التقنية مثل: ال�جمات 

السي��انية،  �عطال التقنية، �خطاء البشر�ة، ضعف �لمات المرور، سوء 

 إدارة الصلاحيات.

 �عد تحديد ا�خاطر، يتم تقدير احتمال وقوع  :Analysisتحليل ا�خاطر  •

ا�خطر، وحجم أثره ا�حتمل ع�� المؤسسة (سواء �ان ماليا، �شغيليا، 

تنظيميا، أو سمعتھ). فقد ي�ون ا�خطر منخفضا إذا �ان أثره محدودا 

واحتمال حدوثھ ضعيفا، وقد ي�ون مرتفعا إذا �ان من ا�حتمل أن يؤدي إ�� 

توقف النشاط، فقدان البيانات، �سر�ب معلومات حساسة، أو إ�حاق ضرر 

 ما�� وسم�� بالمؤسسة.

بناءا ع�� تحليل ا�خاطر، يتم ترتيب ا�خاطر  :Evaluationتقييم ا�خاطر  •

حسب أولو���ا أو مستوى ن�جها، وذلك عن طر�ق دمج قيم �حتمال والتأث�� 
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وكذلك تحديد ا�خاطر ا�حرجة ال�ي يجب ال��ك�� عل��ا أي مقارنة مستوى 

ا�خطر بمعاي�� القبول ال�ي حدد��ا المؤسسة، ��دف معرفة ما إذا �ان ا�خطر 

 مقبولا أو يحتاج إ�� معا�جة مباشرة او يمكن تجاهلھ.

 �� هذه المرحلة يتم وضع اس��اتيجيات مناسبة :Treatmentمعا�جة ا�خاطر  •

 للتعامل مع �ل مخاطر مصنفة حسب أولو���ا. تتضمن اس��اتيجيات المعا�جة:

 اما تخفيف ا�خاطر عن طر�ق �جراءات الوقائية أو الرقابة �ضافية. −

أو تحو�ل ا�خاطر إ�� جهة أخرى عن طر�ق التأم�ن والتعاقد مع مزود  −

 متخصص.

 أو قبول أو تحمل ا�خاطر وذلك ضمن ا�حدود المقبولة. −

او تجنب ا�خاطر بتغي�� خطة العمل حيث يطور ل�ل مخاطر خطة  −

عمل تفصيلية �شمل �جراءات التداب�� الفنية، والتنظيمية المطلو�ة 

 ل�حد من تأث��ها.

و�شمل الضوابط الممكنة: التشف��، الن�خة �حتياطي، إدارة الصلاحيات، 

المصادقة المتعددة، تحديث �نظمة، مراقبة الشب�ات، تدر�ب العامل�ن، 

 وكذلك خطط استمرار�ة النشاط واس��جاع البيانات.

اقبة والمراجعة •  إدارة ا�خاطر ليست عملية :Monitoring and Reviewالمر

مؤقتة عند التنفيذ، بل �� �شمل مراقبة دائمة و�علم مستمر لمستجدات 

ا�خاطر وكذا التغ��ات �� بيئة العمل. ويشمل ذلك اختيار الضوابط �منية 

 وتحديث تحليل ا�خاطر عند ظهور تكنولوجيا جديدة وضبط مبانتظا

�س��اتيجيات �� ضوء الدروس المكتسبة، و��ذا �سلوب الدوري، تبقى إدارة 

 ا�خاطر قائمة ع�� ا�حيطة وا�حذر ومواكبة المستجدات �� بيئة رقمية…

 Risk Matrixمصفوفة ا�خاطر  .8

�عد مصفوفة ا�خاطر أداة تحليل و�علم مرئية �ستخدم �� إدارة ا�خاطر وذلك من أجل  

تحديد مستوى ا�خطر وترتيب بھ حسب درجة احتمال وقوعھ وحجم أثره ع�� المؤسسة. 

وتقوم هذه المصفوفة عن ا�جمع ب�ن �عدين أساسي�ن هما: احتمالية حدوث ا�خطر وشدة 
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تأث��ه ع�� المؤسسة، و�ناء ع�� تقاطع هذين البعدين  ، يتم تصنيف ا�خاطر إ�� مستو�ات 

مختلفة مثل: مخاطر ضعيفة، متوسطة، مرتفعة أو حرجة. فمثلا إذا اعت�� خطر ما 

احتماليتھ عالية وتأث��ه كب��، �� يصنف �� أع�� درجات ا�خطورة، ومن ثم يتم تخصيص 

جهود أك�� للتعامل معھ، وعليھ فإن هذه المصفوفة �ساعد �� ترتيب أولو�ات التدخل بحيث 

�عا�ج أولا ا�خاطر ذات �حتمال العا�� و�ثر الكب�� خاصة تلك ال�ي قد تؤثر �� استمرار�ة 

 النشاط، أمن المعلومات، �داء الما��، السمعة أو �متثال القانو�ي.

  :ش�ل مبسط لمصفوفة ا�خاطر2جدول 

 )3عالية( )2متوسطة( )1منخفضة( التأث���حتمالية

 )3X3عا�� جدا( )3X2عا��( )3X1متوسط( )3عالية(

 )2X3عا��( )2X2متوسط( )2X1منخفض( )2متوسطة(

 )1X3متوسط( )1X2منخفض( )1X1منخفض( )1منخفضة(

 

 ��دف مصفوفة ا�خاطر إ�� مساعدة المؤسسة ع�� �نتقال من التعامل العشوائي مع 

ا�خاطر إ�� التعامل المن��� والمنظم. ف�ي �سمح بتحديد ا�خاطر �ك�� خطورة، ترتي��ا 

حسب �ولو�ة، اختيار إجراءات المعا�جة المناسبة، وتخصيص الموارد المالية والتقنية 

 والبشر�ة بطر�قة عقلانية، كما �ساعد �دارة العليا ع�� اتخاذ القرارات المناسبة.

 �من السيب��ا�ي كمدخل التحكم �� ا�خاطر .9

�من السي��ا�ي هو مجموعة السياسات، التقنيات، الممارسات والضوابط الهادفة إ�� حماية 

�نظمة والشب�ات والبيانات من �ستخدام غ�� المشروع أو التعطيل أو التغي�� أو التدم��. 

 .إدارة مخاطر تكنولوجيا المعلومات�� وهو يمثل أحد الم�ونات �ساسية 
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أحد أهم �طر المرجعية العالمية �� مجال NIST Cybersecurity Framework �عدوقد 

 وادارة ا�خاطر التقنية، وقد طوره المعهد الوط�ي �مر��ي للمعاي�� السي��ا�ي�من

وذلك لمساعدة المؤسسات ع�� فهم مخاطر �من السي��ا�ي، تنظيمها، NISTوالتكنولوجيا 

قياسها، تقليلها بطر�قة من�جية. و�تم�� هذا �طار بأنھ لا يقتصر ع�� نوع من المؤسسات بل 

يمكن استعمالھ �� مختلف أنواع المؤسسات مهما �ان حجمها، أو قطاع �شاطها لأنھ يقوم 

 NIST CSFع�� مبادئ مرنة قابلة للتكيف مع طبيعة منظمة. وقد أصبحت الن�خة ا�جديدة 

 منظمة حول ستة وظائف أساسية �� ا�حوكمة، التحديد، ا�حماية، الكشف، 2.0

 �ستجابة، �س��داد والتعا��.

و�� �ع�ي تحديد سياسات �من السي��ا�ي، توزيع ا�حوكمةالسي��انية: •

المسؤوليات، تحديد مستوى تقبل ا�خاطر ور�ط �من السي��ا�ي 

 بالاس��اتيجية العامة للمؤسسة.

��دف هذه الوظيفة ا�� معرفة ما يجب حمايتھ داخل المؤسسة. التحديد: •

و�شمل تحديد �صول الرقمية، قواعد البيانات، تطبيقات الشب�ات، 

 المستخدم�ن الموردين، العمليات ا�حيو�ة وال��ديدات ا�حتملة.

�جراءات ال�ي تمنع وقوع وظيفة ا�حماية ع�� وضع الضوابط تركز وا�حماية: •

 إدارة �لمات المرور، : أو تقلل احتمال حدو��ا ومن أمثل��ايب��انيةا�حوادث الس

��خ �حتياطي، تحديث �نظمة، الة المتعددة العوامل، التشف��، دقاصالم

 الت�و�ن المستمر للعامل�ن.

تتمثل هذه الوظيفة �� اكتشاف ا�حوادث أو ��شطة غ�� العادية ��  الكشف: •

تحليل  و�شمل مراقبة الشب�ات، تتبع محاولات الدخول، ،الوقت المناسب

ال�جلات،  استعمال أنظمة كشف �خ��اقات، مراقبة السلوك غ�� الطبي�� 

 داخل �نظمة الرقمية

دث ا هذه الوظيفة ع�� كيفية �عامل المؤسسة مع ا�حرتكزت�ستجابة: •

، و�شمل تحديد المسؤوليات، احتواء ا�حادث، �تصال ه عند وقوعيب��ا�يالس

بالأطراف المعنية، تحليل سبب ا�خلل، تقليل الضرر واتخاذ �جراءات 

 الت�حيحية.
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 وظيفة التعا�� إ�� اس��جاع �نظمة وا�خدمات ��دف�س��داد أو التعا��: •

 استمرار�ة النشاط، خطة طوالبيانات �عد وقوع ا�حادث و�شمل خط

دروس المستفادة، وتحس�ن الاس��جاع البيانات، إعادة �شغيل �نظمة، �عليم 

 .�جراءات المستقبلية

 ، بل أدوات تقنيةجرد م�من السيب��ا�ي باعتباره لا ينظر إ�� NIST فإنهومن

دعم مت�املا لإدارة ا�خاطر، حماية �صول المعلوماتية، اباعتباره نظام

 .�شاط و�عز�ز الثقة الرقمية داخل المؤسسةالاستمرار�ة 

 الرقابة الداخلية ع�� تكنولوجيا المعلومات .10

�عد الرقابة الداخلية ع�� تكنولوجيا المعلومات من أهم أدوات ا�حد من ا�خاطر. و�� �شمل 

السياسات و�جراءات و��شطة ال�ي تضمن أن �نظمة �عمل بطر�قة موثوقة وآمنة 

 ومتوافقة مع أهداف المؤسسة.

 وتنقسم الضوابط الرقابية إ��:

 مثل التحكم �� الوصول، التشف��، الفصل ب�ن المهام، والت�و�ن ضوابط وقائية: •

 �م�ي.

: مثل أنظمة المراقبة، التدقيق الدوري، �جلات �حداث، والتنب��ات ضوابط �اشفة •

 �منية.

: مثل خطط �ستجابة ل�حوادث، الن�خ �حتياطي، واستعادة ضوابط ت�حيحية •

 البيانات.

 أن الرقابة ع�� نظم المعلومات ا�حاسبية و�دار�ة (Romney, Steinbart, 2017)وقد أكد 

 .ضرور�ة لضمان جودة البيانات، منع الغش، حماية �صول، ودعم صدقية التقار�ر

 مخاطر جودة البيانات .11
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لا تقتصر مخاطر تكنولوجيا المعلومات ع�� �خ��اقات وال�جمات، بل �شمل  كذلك مخاطر 

جودة البيانات. حيث أن البيانات يمكن أن ت�ون ناقصة، مكررة، غ�� دقيقة، قديمة، وغ�� 

 ملائمة لعملية اتخاذ القرار.

ومنھ �عد جودة البيانات شرطا أساسيا �جودة القرار، فإذا �انت البيانات خاطئة، فإن 

التقار�ر ولوحات القيادة والتحليلات ست�ون مضللة، ح�ى لو �انت �دوات التقنية متطورة. 

 أن المعرفة التنظيمية لا تت�ون بمجرد امتلاك (Davenport, Prusak, 1998)وقد أكد 

 البيانات، بل من خلال تنظيمها، تفس��ها، تداولها واستخدامها بطر�قة �حيحة.

و�زداد هذا النوع من ا�خاطر مع انتشار الذ�اء �صطنا�� والتحليلات المتقدمة، لأن 

ا�خوارزميات �عتمد ع�� البيانات، و�ذا �انت هذه �خ��ة خاطئة أو منحازة فقد ينتج ع��ا 

قرارات غ�� فعالة وغ�� عادلة. ولذلك �عد حوكمة البيانات عنصرا أساسيا �� التقليل من 

 هذه ا�خاطر.

 مخاطر التحول الرق�ي .12

التحول الرق�ي لا �ع�ي اقتناء برامج حديثة أو رقمنة الوثائق فقط، ولكن يمتد ا�� إعادة 

تصميم العمليات، ونماذج العمل والعلاقة مع الز�ائن. وعليھ فانھ يحمل مخاطر اس��اتيجية 

 وتنظيمية هامة.

 ومن أبرز مخاطر التحول الرق�ي:

 فشل المشاريع الرقمية �سبب غياب الرؤ�ة. −

 مقاومة العامل�ن للتغي��. −

 ضعف الت�و�ن. −

 عدم ت�امل �نظمة. −

 ت�خم الت�اليف دون عائد وا�ح. −

 �عتماد ع�� حلول غ�� ملائمة. −

 ال��ك�� ع�� التكنولوجيا بدلا من القيمة التنظيمية. −

 نقص الكفاءات الرقمية. −
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أن التحول الرق�ي الناجح يتطلب ا�جمع ب�ن القدرات  (Westerman, et al., 2014)وقد أو�ح

التقنية والقيادة التحو�لية، لأن التقنية وحدها لا تنتج تحولاإذا ما لم ترافق بتغي�� �� الثقافة 

 والعمليات ونموذج �عمال.

، بل تحتاج إ�� مشاركة ن تقني�ن فقط، فإن ا�خاطر الرقمية لا تدار من طرف مهند��يعليھو

، التدقيق الداخ��، و�دارة ا�جودة. ية�دارة العليا، الموارد البشر�ة، المالية، القانون 

ومنھ فان التحكم �� هذا النوع من ا�خاطر يتطلب مقار�ة حوكمية شاملة تقوم ع�� وضوح 

الرؤ�ة �س��اتيجية، تطو�ر البينية التحتية، حماية البيانات، تأهيل الموارد البشر�ة، ادارة 

 التغي��، تقييم ا�خاطر، ومراقبة �داء الرق�ي بصورة مستمرة.

 مخاطر الذ�اء �صطنا�� و�نظمة ا�خوارزمية .13

معا�ساع استخدام الذ�اء �صطنا�� �� المؤسسات، ظهرت مخاطر جديدة تتعلق بالتح�� 

ا�خوارزمي، غياب الشفافية، صعو�ة تفس�� القرارات �لية، ان��اك ا�خصوصية، �عتماد 

 المفرط ع�� النماذج، وضعف التحكم �� مخرجا��ا.

و�ظهر هذا النوع من ا�خاطر أن التقنية لا ت�ون دائما محايدة، فا�خوارزمية تتعلم من 

بيانات قد ت�ون ناقصة أو منحازة، و�ستخدم �� قرارات حساسة مثل التوظيف، منح 

 أن حوكمة الذ�اء (Russell, Norvig, 2020)القروض،تقييم �داء، التسع��. و�ؤكد 

�صطنا�� يجب أن تقوم ع�� الشفافية، العدالة، القابلية للتفس��، المسؤولية البشر�ة، 

 .وحماية البيانات

وعليھ لا يجب التعامل مع الذ�اء �صطنا�� بوصفھ بديلا �املا عن القرار البشري، بل 

بوصفھ أداة دعم تحتاج إ�� إشراف ورقابة وتقييم مستمر. ومنھ فان ادارة مخاطر الذ�اء 

�صطنا�� تتطلب مقار�ة حوكمية شاملة تقوم ع�� الشفافية، المساءلة، الرقابة البشر�ة، 

جودة البيانات، �متثال القانو�ي، وأخلاقيات �ستخدام. بما يضمن توظيف الذ�اء 

 �صطنا�� �أداة لتعز�ز �داء، و�بت�ار دون �ضرار بحقوق �فراد او استقرار المؤسسة.

 مخاطر ا�خصوصية وحماية البيانات  .14
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�عت�� ا�خصوصية من أهم القضايا المرتبطة بتكنولوجيا المعلومات. فالمؤسسات تجمع 

كميات كب��ة من البيانات عن الز�ائن، العمال، الموردين والمستخدم�ن، وهذا ما يخلق 

 مسؤولية قانونية وأخلاقية �� كيفية جمع هذه البيانات وتخز���ا ومعا�ج��ا ومشارك��ا.

)أن ا�خصوصية لا تتمثل فقط �� إخفاء المعلومات، ولكن تتعلق Solove, 2013و�رى (

بالتحكم �� كيفية استخدام المعلومات ال�خصية و�حماية �فراد من إساءة استغلال 

 بيانا��م.

وتظهر مخاطر ا�خصوصية �� المؤسسة عندما تقوم بجمع بيانات أك�� مما تحتاج، أو تحتفظ 

��ا لمدة غ�� م��رة، أو �شاركها مع أطراف أخرى دون أساس قانو�ي، أو تفشل �� تأمي��ا ضد 

 التسرب و�خ��اق.

 مخاطر �ستعانة بالمصادر ا�خارجية .15

قد ت�جأ المؤسسات إ�� التعاقد مع مزودين خارجي�ن لتطو�ر التطبيقات، استضافة البيانات، 

إدارة الشب�ات، توف�� ا�خدمات ال�حابية أو الدعم التق�ي. ورغم أن هذا ا�خيار قد يقلل 

الت�اليف و�ز�د الكفاءة، إلا أنھ يخلق العديد منا�خاطر مثل فقدان السيطرة، ضعف 

 مراقبة المورد، �سرب البيانات، عدم وضوح المسؤوليات، وصعو�ة إ��اء التعاقد.

 أن �ستعانة بالمصادر ا�خارجية �� مجال تكنولوجيا (Willcocks, Lacity, 2012)و�ؤكد 

المعلومات لا ينب�� أن تدار من زاو�ة الت�لفة فقط، بل يجب أن تخضع لتحليل اس��اتي�� 

 .وقانو�ي ورقا�ي دقيق

وعليھ يجب أن تتضمن العقود الرقمية بنودا وا�حة حول السر�ة، مستوى ا�خدمة، حماية 

البيانات، حق التدقيق، م�ان تخز�ن البيانات، خطط التعا��، والمسؤولية عند وقوع 

 ا�حوادث.

 ادارة ا�حوادث المعلوماتية .16

 �� إدارة مخاطر تكنولوجيا المعلومات، لأنرغم وجود h�عد إدارة ا�حوادث عنصرا أسا��ي

وسائل الوقاية، � أن المؤسسة لا يمك��ا أن تضمن ا�عدام ا�حوادث �ش�ل مطلق. وتمر إدارة 

 ا�حوادث �عدة مراحل ��:
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�ستعداد من خلال وضع السياسات، �شكيل فر�ق �ستجابة، إعداد أدوات  −

 المراقبة، وتدر�ب المستخدم�ن.

�كتشاف والتحليل وذلك من خلال التعرف ع�� ا�حادث وتحديد طبيعتھ  −

 ونطاقھ وأثره.

 �حتواء وذلك من أجل منع انتشار الضرر إ�� أنظمة أخرى . −

 �زالة والمعا�جة لإزالة سبب ا�حادث وغلق الثغرة. −

 التعا�� من خلال إعادة �نظمة إ�� العمل الطبي��. −

 التعلم من خلال تحليل ا�حادث وتحديث �جراءات والضوابط. −

 أن فعالية �ستجابة ل�حوادث �عتمد ع�� التحض�� المسبق، وضوح (Kral, 2012)وقد أكد 

 �دوار، سرعة �تصال، وتوثيق �جراءات.

 استمرار�ة �عمال و التعا�� من ا�حوادث .17

�ع�ي استمرار�ة �عمال قدرة المؤسسة ع�� مواصلة وظائفها �ساسية أثناء �زمات، �� ح�ن 

 التعا�� من ال�وارث ف��كز ع�� استعادة �نظمة والبيانات �عد وقوع حادث.

ومن أدوات �ستمرار�ة:الن�خ �حتياطي، مواقع العمل البديلة، تكرار ا�خوادم، خطط 

 التعا��، اختبارات دور�ة، تحديد الوظائف ا�حرجة، وتحديد الزمن المقبول للتوقف.

) أن خطة التعا�� ال�ي لا تخت�� دور�ا قد تمنح المؤسسة إحساسا Snedaker, 2013و�ؤكد (

زائفا بالأمان، لأن فعالي��ا لا تظهر إلا عند التطبيق الفع�� أو ا�حا�اة المنظمة.وعليھ لا يجب 

ع�� خطط �ستمرار�ة أن ت�ون وثائق جامدة، بل أنظمة حية تراجع باستمرار وفق �غ�� 

 �نظمة والعمليات وا�خاطر.

 الثقافة �منية داخل المؤسسة .18

لا يمكن بناء أمن معلومات قوي دون ثقافة أمنية تنظيمية داعمة. لأنالموظف الذي لا يقدر 

قيمة البيانات قد يتعامل معها بإهمال، رغم توفر المؤسسة ع�� تقنيات متقدمة. لذلك 

 �عتمد إدارة ا�خاطر الرقمية ع�� بناء و�� جما�� بأن �من مسؤولية مش��كة.
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 و�شمل الثقافة �منية:

اح��ام سياسات �ستخدام، حماية �لمات المرور، التبليغ عن السلوكيات المشبوهة، عدم 

مشاركة المعلومات ا�حساسة، �ل��ام بالصلاحيات، وكذلك فهم أثر �خطاء الفردية ع�� 

 المؤسسة.

) أن التدر�ب والتوعية يجب أن ي�ونا مستمر�ن ومتكيف�ن مع طبيعة Peltier, 2016وقد أكد (

 المستخدم�ن، لأن التوعية العامة غ�� المنتظمة لا تكفي لتغي�� السلوك �م�ي.

 من�جية مق��حة لتحليل مخاطر تكنولوجيا المعلومات �� المؤسسة .19

 يمكن تحليل مخاطر تكنولوجيا المعلومات داخلالمؤسسة وفق ا�خطوات �تية:

 تحديد نطاق الدراسة: نظام مع�ن، قسم، مؤسسة �املة أو مشروع رق�ي. −

 جرد �صول المعلوماتية ذات القيمة. −

 تصنيف �صول حسب ا�حساسية و�همية. −

 تحديد ال��ديدات ا�حتملة. −

 تحديد نقاط الضعف الموجودة. −

 تقدير احتمال وقوع ا�خطر. −

 تقدير أثر ا�خطر ع�� السر�ة، السلامة والتوافر. −

 ترتيب ا�خاطر حسب �ولو�ة. −

 اق��اح الضوابط المناسبة. −

 تحديد المسؤوليات ومؤشرات المتا�عة. −

 مراجعة النتائج دور�ا. −

 الذي ير�ط إدارة ا�خاطر بالتحديد، ISO/IEC 27005وتتوافق هذه المن�جية مع منطق 

 التقييم، المعا�جة، �تصال والمراقبة.
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 خاتمة

تمثل مخاطر تكنولوجيا المعلومات إحدى القضايا ا�حور�ة �� �دارة ا�حديثة، لأ��ا تمس 

جوهر عمل المؤسسة الرقمية: البيانات، �نظمة، الشب�ات، التطبيقات... ا�خ. ولم تصبح 

هذه ا�خاطر شأنا تقنيا محصورا �� قسم �علام ���، بل أصبحت قضية اس��اتيجية 

تتطلب تدخل �دارة العليا، التدقيق الداخ��، الموارد البشر�ة، القانونية، المالية، و�من 

 السي��ا�ي.

و�شمل مخاطر تكنولوجيا المعلومات �شمل أ�عادا تقنية، �شر�ة، تنظيمية، قانونية، 

�شغيلية واس��اتيجية. وللتحكم ف��ا يجب مقار�ة شاملة تجمع ب�ن إدارة ا�خاطر، ا�حوكمة، 

 الرقابة الداخلية، �من السي��ا�ي، جودة البيانات، استمرار�ة �عمال والثقافة �منية.

إن فهم هذه ا�خاطر يمثل شرطا أساسيا لتحليل المؤسسة الرقمية، تقييم مشاريع التحول 

 الرق�ي، و�ناء قرارات إدار�ة قائمة ع�� الو�� با�خاطر بدل �كتفاء با�حماس التق�ي.
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 أسئلة المناقشة:

 ما الفرق ب�ن ا�خطر، ال��ديد،  نقطة الضعف،  وا�حادث المعلوما�ي؟ −

 لماذا �عد مخاطر تكنولوجيا المعلومات قضية إدار�ة وليست تقنية فقط؟ −

 كيف تؤثر جودة البيانات �� جودة القرار �داري؟ −

 ما العلاقة ب�ن �من السي��انيوحوكمة تكنولوجيا المعلومات؟ −

 لماذا أصبحت مخاطر الموردين وا�خدمات ال�حابية مهمة �� المؤسسة ا�حديثة؟ −

 كيف يمكن للمؤسسة بناء ثقافة أمنية فعالة؟ −

 ما أهمية استمرار�ة �عمال �� تقليل أثر ا�خاطر الرقمية؟ −

اشرح أهمية تقييم ا�خاطر التقنية �� مؤسسة �عتمد ع�� تكنولوجيا المعلومات مع  −

 اعطاء أمثلة.

ناقش دور الثقافة التنظيمية �� ادارة ا�خاطر �� ا�جال التق�ي: كيف تؤثر �خطاء  −

 البشر�ة وسوء التخطيط �داري ع�� فعالية ادارة ا�خاطر؟

�� دورة ادارة ا�خاطر: استخرج الفرق ب�ن خطوة التحليل والتقييم �� عملية تقييم  −

 ا�خاطر، مع توضيح كيف تت�امل مع خطوة المعا�جة.

اق��ح اطار عمل لإدارة مخاطر تكنولوجيا المعلومات واشرح كيف �ساهم �� تنظيم  −

 مراحل ادارة ا�خاطر.

 بمساعدة مصفوفة ا�خاطر، صنف ��ي بناء ع�� �حتمالية و�ثر: −

 .وقوع �جوم ف��وسات ع�� شبكة الشركة 

 .انقطاع مؤقت للان��نت 

 . تحديث تكنولو�� طارئ 
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 تمهيد

 داخل المؤسسة المعاصرة، �عد أن انتقلت اأصبحت تكنولوجيا المعلومات موردا اس��اتي��

من وظيفة تقنية داعمة إ�� عنصر جوهري �� صياغة �س��اتيجية، خلق القيمة، إدارة 

 أن هذا التحول جعل �تطو�ر نماذج �عمال. كذلك ا�خاطر، تحس�ن �داء، دعم القرار، و

 يحتاج إ�� إطار حوك�ي وا�ح يضمن أن �ستثمارات  داخل المؤسسةاستخدام التكنولوجيا

وفق منطق مؤس��ي ير�ط ولكن نفذ بصورة عشوائية أو تقنية محضة، تالرقمية لا 

  من جهة، وأهداف المؤسسة من جهة أخرى . أ�حاب المصا�حتباحتياجاالتكنولوجيا  

ت، ؤسساا امتدادا �حوكمة الماعتباره، ظهرتحوكمة تكنولوجيا المعلومات بوع�� هذا �ساس

المؤسسة لان توجيھ استخدام المعلومات والتقنيات الرقمية. وولك��ا أك�� تخصصا فيمراقبة

 إ�� تحديد من يقرر ��  أيضا تحتاجولكن،  وأنظمة تقنيةلا تحتاج فقط إ�� معلومات متقدمة

مجال التكنولوجيا، ومن يتحمل المسؤولية، كيف تقاس القيمة، وكيف تدار ا�خاطر، 

كيف يضمن توافق التكنولوجيا مع �س��اتيجية العامة للمؤسسة. كذلك و

أن حوكمة تكنولوجيا المعلومات �ع�ي تحديد حقوق القرار وأطر (Weill,Ross, 2004)فحسب

 .المساءلة ال�ي ��جع السلوك المرغوب �� استخدام تكنولوجيا المعلومات داخل المؤسسة

 أن نجاح التكنولوجيا )2009 ؛ الطائي و العبادي، 2008 ؛ السال�ي، 2005قد أكد (ياس�ن، و

داخل المؤسسة لا يرتبط فقط باقتناء �جهزة وال��مجيات، بل بمدى ت�املها مع التنظيم، 

فإن حوكمة عليھ  و.الموارد البشر�ة، الثقافة �دار�ة، إجراءات العمل، والرقابة المؤسسية

تكنولوجيا المعلومات تمثل حلقة وصل ب�ن �دارة العليا، وظيفة تكنولوجيا المعلومات، 

 المستخدم�ن، أ�حاب المصا�ح، والمدقق�ن.

 مفهوم حوكمة تكنولوجيا المعلومات .1

 �طار الذي يضمن أن استخدام تكنولوجيا ع�� أ��احوكمة تكنولوجيا المعلومات إعرفت

المعلومات داخل المؤسسة يتم بطر�قة مسؤولة، وأن القرارات التقنية مرتبطة بالأهداف 

 .�س��اتيجية، وأن ا�خاطر الرقمية تتم إدار��ا بو��، وأن الموارد المعلوماتية �ستخدم بكفاءة
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يمكن �عر�فها بأ��ا نظام من الهيا�ل والعمليات و�ليات ال�ي �سمح بتوجيھ ومراقبة كما

استخدام تكنولوجيا المعلومات داخل المؤسسة، ��دف تحقيق القيمة، إدارة ا�خاطر، ضمان 

 .�متثال، تحس�ن �داء، وحماية �صول المعلوماتية

ن حوكمة تكنولوجيا المعلومات �� جزء من ) فاIT Governance Institute, 2003وحسب (

، وتتمثل �� القيادة والهيا�ل التنظيمية والعمليات ال�ي تضمن أن  ك�لحوكمة المؤسسة

 De Haes, Van)كما يرى . تكنولوجيا المعلومات تدعم اس��اتيجية المؤسسة وأهدافها

Grembergen, 2015). أن حوكمة تكنولوجيا المعلومات ��دف إ�� تحقيق المواءمة ب�ن �عمال

 .والتكنولوجيا، وخلق القيمة من �ستثمارات الرقمية، مع ضبط ا�خاطر و�داء

 من خلال تقاطع ثلاثة  يتم فهم حوكمة تكنولوجيا المعلوماتيرى أن)، ف2005أما(ياس�ن، 

أن نظم . و مجالات: نظم المعلومات �دار�ة، �دارة �لك��ونية، والرقابة ع�� المعلومات

المعلومات لا تحقق فعالي��ا إلا عندما ترتبط بالقرارات �دار�ة وتدعم التخطيط والرقابة 

 أن إدارة المعلومات داخل المؤسسة تحتاج إ�� تنظيم )2008، السال�ي( أكد . �� ح�نوالتنسيق

فإن حوكمة تكنولوجيا وعليھ  و�جرائية بما يخدم �داء المؤس��ي. ،البشر�ة، للموارد التقنية

 لأ��ا لا تكتفي بإدارة التكنولوجيا، بل توجهها وتر�طها االمعلومات تمثل مرحلة أك�� تقدم

 بالأهداف العليا للمؤسسة.

 الفرق ب�ن ادارة تكنولوجيا المعلومات وحوكمة تكنولوجيا المعلومات  .2

�دارة ��تم ي أن فة تكنولوجيا المعلومات، حوكمعن  إدارة تكنولوجيا المعلومات تختلف

 صيانة �نظمة، إدارة الشب�ات، معا�جة ا�حوادث، نبالتشغيل اليومي ل�خدمات التقنية، م

تطو�ر التطبيقات، دعم المستخدم�ن، وتحديث البنية التحتية. أما ا�حوكمة ف��تم بمن يملك 

ار دحق القرار، وكيف تحدد �ولو�ات، كيف يتم تقييم �ستثمارات التقنية، وكيف ت

 .ا�خاطر، وكيف تقاس مساهمة التكنولوجيا �� تحقيق أهداف المؤسسة

�� سؤال: كيف �شغل التكنولوجيا بكفاءة؟ لىال إدارة تكنولوجيا المعلومات تجيب عوعليھ فان

سؤال: كيف نضمن أن التكنولوجيا الحوكمة تكنولوجيا المعلومات فتجيب عن ح�ن أن

�حيح وتحقق القيمة المطلو�ة؟ �ش�ل�ستخدم 
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 الذي �عت�� من المراجع المهمة �� حوكمة المؤسسة ISO/IEC 38500 وقد م�� معيار

 مسؤولة عن تقييم  ت�ون القيادة العلياحيث أن ب�ن ا�حوكمة و�دارة لتكنولوجيا المعلومات،

 ، بينما تتو�� �دارة تنفيذالقراراتا ومراقبتھا وتوج��ھ،استخدام تكنولوجيا المعلومات

 وتحقيق �هداف الموضوعة. والسياسات

لأن ضعف ا�حوكمة قد ، مهم جدا �� تكنولوجيا المعلوماتوهذا التمي��ب�ن ا�حوكمة و�دارة

و�� ، يؤدي إ�� وجود قسم تق�ي �شيط من الناحية التشغيليةلكنھ غ�� مرتبط بالاس��اتيجية

 ت�ون المؤسسة ذات رؤ�ة رقمية طموحة، لك��ا تفشل �� التنفيذ إذا �انت  يمكن انالمقابل

 ا�حوكمة. وت�امل ب�ن �دارة وجود إ�� بحاجةالمؤسسةوعل��ف�دارة التقنية ضعيفة. 

 �شأة وتطور حوكمة تكنولوجيا المعلومات  .3

ظهرت حوكمة تكنولوجيا المعلومات نتيجة عدة تحولات م��اكمة. ففي البداية، �انت 

التكنولوجيا �ستخدم داخل المؤسسات لأتمت العمليات �دار�ة البسيطة، مثل الرواتب، 

ا�حاسبة، ا�خزون، والفوترة. و �� هذه المرحلة، �انت التكنولوجيا �عد وظيفة مساعدة 

 ).Laudon,Laudon, 2022وتركز أساسا ع�� الكفاءة التشغيلية (

ومع انتشار نظم المعلومات �دار�ةأصبحت التكنولوجيا تدعم التخطيط والرقابة واتخاذ 

) أن نظم المعلومات �دار�ة أصبحت 2009؛ العبادي، 2005القرار. وقد أو�ح(ياس�ن، 

وسيلة ضرور�ة لتحس�ن فعالية �دارة ا�حديثة، لأ��ا توفر المعلومات المناسبة �� الوقت 

 .المناسب و�الش�ل المناسب

ومع ظهور �ن��نت، التجارة �لك��ونية، قواعد البيانات المتقدمة، ا�حوسبة ال�حابية، 

والذ�اء �صطنا��، تحولت التكنولوجيا إ�� مورد اس��اتي�� يؤثر �� النموذج �قتصادي 

، لم �عد السؤال هو: كيف �ستخدم التكنولوجيا؟ بل عليھللمؤسسة وعلاق��ا بالسوق . و

أصبح: كيف نحكم التكنولوجيا؟ ومن يقرر �شأ��ا؟ وكيف نضمن أ��ا تخلق قيمة ولا تولد 

 مخاطر؟

وقد تطورت �طر المرجعية �حوكمة تكنولوجيا المعلومات استجابة لهذه ا�حاجة. فقد 

 من أشهر �طر الدولية �حوكمة و�دارة تكنولوجيا المعلومات، حيث ير�ط ب�ن COBITأصبح
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أهداف المؤسسة، أهداف تكنولوجيا المعلومات، العمليات، الرقابة، �داء، وا�خاطر. حيث 

 من إطار موجھ للرقابة والتدقيق إ�� إطار أوسع �حوكمة و�دارة معلومات COBITتطور اطار

 وتكنولوجيا المؤسسة .

 أهمية حوكمة تكنولوجيا المعلومات  .4

تنبع حوكمة تكنولوجيا المعلومات من �و��ا �سمح للمؤسسة بتحو�ل التكنولوجيا من مركز 

ت�لفة إ�� مصدر قيمة. فالمؤسسة قد تنفق مبالغ كب��ة ع�� ال��مجيات، الشب�ات، �نظمة 

ال�حابية أو مشاريع التحول الرق�ي، لك��ا لا تحقق النتائج المتوقعة إذا غابت ا�حوكمة. 

وعليھ فان حوكمة تكنولوجيا المعلومات �س�� ا�� ضمان أن ��شطة وقرارات قسم تقنية 

المعلومات تخدم مص�حة المؤسسة العليا. و�مكن ت�خيص أهم �هداف ا�جوهر�ة �حوكمة 

 تكنولوجيا المعلومات فيما ي��:

افق �س��اتي��: •  التأكد من مواءمة اس��اتيجية تقنية المعلومات مع التو

�س��اتيجية العامة للمؤسسة. �ع�ي ذلك أن �ل مشروع تق�ي أو نظام معلومات جديد 

ينب�� أن يرتبط مباشرة بأهداف العمل والمتطلبات ال�ي تضعها �دارة العليا. 

فا�حوكمة�ساعد ع�� ضمان أن مشاريع تكنولوجيا المعلومات لا تختار بناء ع�� 

 ,Henderson, Venkatraman)�ن��ار، بل بناء ع�� �هداف �س��اتيجية، وعليھ فان

يرى أن المواءمة �س��اتيجية ب�ن �عمال وتكنولوجيا المعلومات �عد شرطا (1993

 أن �دارة ) 2018، ياس�ن(يؤكد أساسيا لتحقيق القيمة من التكنولوجيا. و

 كنولوجيا�لك��ونية لا يمكن أن تنجح إذا بقيت منفصلة عن رؤ�ة المؤسسة، لأن الت

تحو�ل �جراءات فقط يجب أن تخدم إعادة تنظيم العمل وتحس�ن ا�خدمة وليس 

 الورقية إ�� إجراءات إلك��ونية.

�عت�� �ستثمارات الرقمية م�لفة ومعقدة، تحقيق القيمة من �ستثمارات الرقمية: •

وقد تفشل إذا لم تخضع لدراسة جدوى، متا�عة، تقييم، ومساءلة. فا�حوكمة �ساعد 

ع�� تحديد �ولو�ات، اختيار المشاريع، مراقبة التنفيذ، وقياس العائد. كما �عمل ع�� 

ضمان ان �ستثمارات تكنولوجيا المعلومات تحقق قيمة فعلية وتحسن أداء �عمال، 

وذلك من خلال ادارة محفظة المشاريع التقنية، بحيث يتم ال��ك�� ع�� المشاريع ذات 
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العائد �ع�� ور�ط العائد ع�� �ستثمار �� تكنولوجيا المعلومات بالأهداف المالية 

 المؤقتة والتوقف عن المشاريع ال�ي لا تحقق جدوى .

 أن المؤسسات ال�ي تمتلك بنية (Ross, et al.,  2006)و�� هذا السياق أو�حقد أو�ح 

رقمية وا�حة وقدرات حوكمية أفضل ت�ون قادرة ع�� تنفيذ اس��اتيجيا��ا وتحقيق 

 نتائج مستقرة.

وعليھ فان تكنولوجيا المعلومات تنتقل من مجرد مركز ت�لفة ا�� �و��ا أصل اس��اتي�� 

يجب �عظيم قيمتھ، فمثلا يمكن للمؤسسة من خلال ا�حوكمة تقييم مدى رضا 

العملاء أو كفاءة العمليات �عد تطبيق نظام تكنولو�� جديد وذلك لمعرفة ما اذا �انت 

 القيمة المتوقعة تحققت أم لا.

�سمح ا�حوكمة بإدماج مخاطر التكنولوجيا �� نظام ادارة وتحليل ا�خاطر الرقمية:  •

ا�خاطر الك�� للمؤسسة. حيث لا يكفي وجود أدوات أمنية، بل لا بد من وجود 

سياسات، مسؤوليات، �جان، تقار�ر، مؤشرات، وخطط استمرار�ة. وهذا ما يؤكد 

 و ذلك بر�ط حماية البيانات بالإدارة )2017 ؛أبو نصر، Stallings, 2016(عليھ 

 والرقابة والثقافة المؤسسية.

و�ع�ي ادارة ا�خاطر وضع الضوابط لضمان تحديد ومعا�جة ا�خاطر المرتبطة 

بتكنولوجيا المعلومات �ش�ل استبا��، مثل مخاطر انقطاع ا�خدمات التقنية، وفشل 

المشاريع و �من السي��ا�ي، وفقدان البيانات. وذلك من خلال تقييم ا�خاطر التقنية، 

ووضع خطط للتحقيق م��ا خطط الطوارئ والتعا�� من ال�وارث بالإضافة ا�� �متثال 

 �م�ي وسياسات الن�خ �حتياطي وغ��ها.

وعليھ فان وجودحوكمة فعالة �ع�ي ان القيادة التنفيذية مدركة �خاطر التكنولوجيا 

و�عمل ع�� ا�حد م��ا وليس ترك �مر لقسم تقنية المعلومات وحده، هذا ما يؤدي ا�� 

 تقليل احتمال حدوث أزمات تقنية قد تؤثر سلبا ع�� س�� العمل.

من خلال ا�حوكمة يتم التأكد من ال��ام النظم تكنولوجيا �متثال والتنظيم:  •

المعلومات باللوائح، القوان�ن والمعاي�� المتعلقة بحماية البيانات، �من السي��ا�ي، 
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الملكية الفكر�ة، �رشفة، التوقيع �لك��و�ي، وا�خصوصية. وهذا ما يجعل 

المسؤوليات وا�حة ب�ن �دارة العليا، قسم تكنولوجيا المعلومات، المستخدم�ن، 

 المدقق�ن، والموردين.

 privacyومع تزايد �شريعات ال�ي تحكم ا�جوانب التقنية مثل قوان�ن حماية البيانات 

laws والمعاي�� الدولية لأمن المعلومات ،ISO 27001 ومتطلبات التدقيق الما�� المتعلقة

بأنظمة المعلومات، أصبح �متثال إ�� هذه القوان�ن هدف أسا�ىي للمؤسسات وذلك 

من أجل حوكمة التكنولوجيا. حيث يضمن إطار ا�حوكمة وجود سياسات وضمان 

تحكم كيفية إدارة البيانات وكيفية تطو�ر ال��مجيات واختيارها �ش�ل ير�� المعاي��  ، 

 تطلبات ا�جهات الرقابية. لمبالإضافة إ�� �متثال 

هذا �متثال من خلال ا�حوكمة �سمح بحماية المؤسسة من العقو�ات والغرامات   

وتر�خ الثقة لدى أ�حاب المصا�ح (عملاء، شر�اء) لأن تكنولوجيا المعلومات تدار 

بمسؤولية و وفقا لمعاي�� أخلاقية ومهنية. 
 

�عد حوكمة تكنولوجيا المعلومات أحد الر�ائز �ساسية تحس�ن �داء والشفافية: •

لتعز�ز �داء داخل المؤسسة وترسيخ الشفافية. ف�ي �ساهم �� توجيھ الموارد الرقمية 

بما ين�جم مع �هداف �س��اتيجية و�ضمن تحقيق القيمة المضافة من 

�ستثمارات التكنولوجية. وعليھ من خلال وضع أطر وا�حة للمسؤوليات و آليات 

دقيقة لاتخاذ القرارات، وأنظمة فعالة للرقابة والمتا�عة. �ساهم حوكمة تكنولوجيا 

المعلومات �� تحس�ن كفاءة العمليات وتقليل ا�خاطر المرتبطة بالأنظمة الرقمية 

وضمان استمرار�ة ا�خدمات وجودة المعلومات داخل المؤسسة. كما تمكن من �عز�ز 

الشفافية من خلال توف�� البيانات الموثوقة والقابلة للتتبع و�� الوقت المناسب، هذا 

 ما يدعم المساءلة �دار�ة و يرفع من جودة التقار�ر المالية التشغيلية.

توفرحوكمة تكنولوجيا المعلومات مؤشرات لقياس �داء، مثل ا�جودة ، زمن توقف 

�نظمة، ت�لفة المشاريع، مستوى رضا المستخدم�ن، عدد ا�حوادث �منية، ومدى 
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تحقيق �هداف الرقمية. وهذا ما �ساعد �دارة العليا ع�� اتخاذ قرارات مبنية ع�� 

 معلومات دقيقة.

 المبادئ �ساسية �حوكمة تكنولوجيا المعلومات  .5

تقوم حوكمة تكنولوجيا المعلومات ع�� مجموعة من المبادئ �ساسية ال�ي ��دف ا�� ضمان 

�ستخدام الرشيد والفعال للموارد الرقمية داخل المؤسسة، بما يتلائم مع أهدافها 

 �س��اتيجية ويعزز قدر��ا ع�� خلق القيمة. و من أهم هذه المبادئ:

�ع�ي هذا المبدأ أن المسؤوليات المرتبطة بحوكمةتكنولوجيا مبدأ المسؤولية: •

المعلومات ت�ون محددة بوضوح. حيث أن �دارة العليا تتحمل مسؤولية التوجيھ 

والرقابة، و�دارة التنفيذية تتحمل مسؤولية التنفيذ، وقسم تكنولوجيا المعلومات 

يتحمل مسؤولية التشغيل والدعم، والمستخدمون يتحملون مسؤولية �ستعمال 

 أن تحديد حقوق (Weill , Ross, 2004)السليم للأنظمة. و �� هذا السياق يؤكد 

 القرار و المساءلة هو جوهر حوكمة تكنولوجيا المعلومات.

 تكنولوجيا المعلومات مع  �س��اتيجية ا��جام��ي مبدأ تيقمبدأ �س��اتيجية: •

 مشروع رق�ي إلا إذا �ان يخدم  أيلا ينب�� تنفيذ، حيث اس��اتيجية المؤسسة

 ،رفع جودة القرار،  تحس�ن ا�خدمة، دعم �بت�ار، وا�حا مثلتقليل الت�لفةاهدف

 إ�� أن نظم المعلومات ينب�� أن )2008، السال�ي( أشار عليھ فقدو.أو �عز�ز �من

 وفق منطق ،و ليس وأن تب�ى وفق احتياجا��ا �دار�ة،ترتبط بأهداف المؤسسة

 تق�ي منعزل .

  تكنولوجيا المعلوماتاقتناء�ع�ي حوكمةمبدأ اقتناء التكنولوجيا وقت ا�حاجة: •

، و ليس شراء أحدث التكنولوجيا، لأنھ أحيانا ت�ون التكنولوجيا الملائمة

لك��ا غ�� مناسبة �حجم المؤسسة، مهارات العامل�ن، التكنولوجيا حديثة و

 بني��ا التنظيميةوكذلك م��اني��ا، 

تحتاج حوكمة تكنولوجيا المعلومات ا�� مؤشرات مثل �سبة توف�� مبدأ �داء: •

�نظمة، عدد ا�حوادث ، زمن �ستجابة، ت�لفة ا�خدمة، �سبة نجاح المشاريع، 

، لا يتم  المبدأمستوى رضا المستخدم�ن و�سبة تحقيق �هداف الرقمية.وفق هذا
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 �داء المؤس��ي: هل  و�مساهم��ا ��لتكنولوجيا بوجودها فقط، بل بنتائجهاتقييم ا

حسنت ا�خدمة؟ هل خفضت الت�اليف؟ هل رفعت جودة البيانات؟ هل دعمت 

 الرقابة؟هل حسّنت سرعة القرار؟

أن قياس �داء المتوازن لا يقتصر ع�� Kaplan, Norton, 1996)(و قدأكد

المؤشرات المالية بل يجب أن �شمل العمليات الداخلية، التعلم، الز�ائن، القرارات 

 التنظيمية. وذلك من خلال لوحات قيادة رقمية تر�ط التقنية بالأداء المؤس��ي.

 �ع�ي ا�حوكمة وفق هذا المبدأ، أن استخدام التكنولوجيا يجب أن مبدأ �متثال: •

ي�ون من�جما مع القوان�ن، المعاي��، و�خلاقيات. ويشمل ذلك حماية البيانات، 

 السر�ة المهنية، الملكية الفكر�ة، حقوق المستخدم�ن، وال��امات �من السيب��ا�ي.

�نظمة لا  بالبعد ��سا�ي،لأن حوكمة التكنولوجيا��تم مبدأ السلوك ��سا�ي: •

، توقعات كما لهم مقاومة �عمل �� الفراغ، بل �ستخدمها أفراد لهم مهارات

كذلك الت�و�ن، �تصال، المشاركة، ولا بد من �خذ �ع�ن �عتبار. لذلك ومخاوف

 إدارة التغي��.

 تأ�عاد حوكمة تكنولوجيا المعلوما .6

 يمكن فهم حوكمة تكنولوجيا المعلومات من خلال أر�عة أ�عاد رئيسية:

 يتعلق هذا البعد بضمان توافق اس��اتيجية تكنولوجيا البعد �س��اتي��: •

المعلومات مع اس��اتيجية المؤسسة ك�ل ويشمل تحديد �هداف الك��ى للمشاريع 

  التنافسية وتوجيھ �ستثمارات ف��ا وذلك من أجل �عظيم الم��ة،التكنولوجية

 المؤسسة تقوم ع�� تحس�ن تجر�ة الز�ون، اس��اتيجيةللمؤسسة. فمثلا إذا �انت 

فيجب أن توجھ �ستثمارات الرقمية نحو أنظمة إدارة العلاقة مع الز�ائن، 

 ,Henderson)القنوات الرقمية، تحليل البيانات وخدمة ما �عد البيع. و�رى 

Venkatraman, 1993) ،أن العلاقة ب�ن �س��اتيجية والتكنولوجيا علاقة تبادلية 

 اس��اتيجية اتلأن التكنولوجيا لا تنفذ �س��اتيجية فحسب بل قد تفتح إم�ان

جديدة. كما ي��ز هذا البعد دور مجلس �دارة وكذا �دارة التنفيذية �� صنع 

 للمؤسسة وتحديد أولو�ات التمو�ل التكنولو�� وقياس أثره ةالرؤ�ة التكنولو��

 ع�� أهداف العمل.
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يختص هذا البعد ببناء الهي�ل التنظي�ي و�جراءات اللازمة  البعد التنظي�ي: •

لتكنولوجيا مثل �جنة  �جانللتطبيق ا�حوكمة بفعالية و�تضمن ذلك �شكيل

شراف ووضع للإا�حوكمة، او �جنة مشاريع تكنولوجيا المعلومات. و�عي�ن مسؤول�ن 

 داخل قسم اتسياسات و�جراءات مناسبة كما يتضمن توزيع �دوار والمسؤو��

تقنية المعلومات بحيث �عرف �ل طرف دوره �� ا�حوكمة. و�ؤثر البعد التنظي�ي �� 

 مرنة ة تكنولو��ةجاهز�ة المؤسسة للتغي�� من خلال وجود فرق مدير�ة، و��ي

 بالإضافة إ�� جداول زمنية وا�حة للتحديثات التكنولوجية .

 السياسات ال�ي ا الضوابط وكذ��يركز هذا البعد عالبعد الرقا�ي و�متثال: •

 ويشمل إجراءات التدقيق الداخ�� ةتكنولو��التضمن �ل��ام بالقوان�ن والمعاي�� 

 مثل إعداد ضوابط أمنية ةوالرقابة ا�خارجية و�دارة ا�خاطر التكنولو��

نية وذلك من أجل يب��امن المعلومات أو تقييم ا�خاطر السأوحوكمية  كمراجعة 

حماية البيانات و�نظمة من �خ��اقات، كما �شمل �ل��ام بالمعاي�� المعروفة 

تنظيمية وعليھ فإن هذا تال أو متطلبات ا�جهاISO 27001 كمعيار عالميا المعيار

 .KPIsؤشرات �داءمالبعد يضمن مراقبة �داء وتقييمھ بانتظام مثل مراجعة 

 من return on investment��دف هذا البعد إ�� ضمان تحقيق عائد البعدالقي�ي: •

 الفعالة لا تكتفي بتمو�ل المشاريع ةكموخلال تكنولوجيا المعلومات لأن ا�ح

 بل تحس�ن أثرها وقيم��ا ع�� المؤسسة، وعليھ يتم وضع مؤشرات ،التقنية

 مثل تحس�ن الكفاءة التشغيلية أو رضا قةقا�حومقاييس لقياس النتائج 

المستخدم�ن أو ز�ادات �يرادات الناتجة عن تطبيقات تكنولوجيا 

 إ�� تحقيق أهداف ملموسة وغ�� ىتكنولوجيا المعلومات �سع.فالمعلومات

�سريع المعا�جة أو ك الت�اليف او �شغيلية تقليلفوائد المالية كالملموسة، مثل 

سياق العم �بت�ار أو معرفية مثل تحس�ن جودة القرار. و�� هذا داس��اتيجية ك

 أن القيمة ا�حقيقية للمعلومات تظهر عندما (Davenport, Prusak, 1998)أشار

 .تتحول إ�� معرفة قابلة للاستخدام �� القرار والعمل

 دور أ�حاب المص�حة �� حوكمة تكنولوجيا المعلومات  .7

 �ش��ك عدة أطراف �� تحقيق ا�حوكمة الفعالة لتكنولوجيا المعلومات �� المؤسسة.
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 ال��ائية �� حوكمة تكنولوجيا يتحمل مجلس �دارة مسؤوليةمجلس �دارة: •

 أن التكنولوجيا تخدم اس��اتيجية المؤسسة وأن مخاطرها المعلومات،أي

 العليا، و�وجھ اتخاذ القرارات ت، فهو يحدد السياسات و�س��اتيجيامضبوطة

�ستثمار�ة الك��ى �� تكنولوجيا المعلومات. فهو بذلك لا يلعب دور ا�خب�� التق�ي 

يمتلك القدرة ع�� طرح �سئلة ال�حيحة حول ا�خاطر، �متثال، فحسب، بل 

 ، القيمة وغ��ها.�داء، الموارد

ا�حوكمية �طر ترجمة عمل تحت اشراف مجلس �دارة ع�� ت�دارة التنفيذية: •

تقوم بإعداد اس��اتيجيات تكنولوجيا المعلومات �� ف تنفيذية. خططإ�� 

التفصيلية وتنفيذها بما يتوافق مع الرؤ�ة المدروسة مسبقا. ومن مهامها: توزيع 

وضمان ،  الرقمية متا�عة المشاريعالموارد التقنية، �عي�ن فر�ق العمل ا�ختص،

 .ت�امل القرارات التكنولوجية مع العمليات التشغيلية اليومية للمؤسسة

�� الذراع التنفيذي �حوكمة تكنولوجيا المعلومات ادارة تكنولوجيا المعلومات: •

حيث تقوم بتطبيق السياسات و�جراءات الواردة �� اطار ا�حوكمة وتطو�ر وتنفيذ 

تتو�� �شغيل �نظمة، حماية البنية المشاريع التقنية وفقا ل�خطة �س��اتجية. ف�ي

التحتية، دعم المستخدم�ن، تطو�ر التطبيقات، و�دارة ا�خدمات التقنية. لكن لا 

 .ينب�� أن ت�ون وحدها صاحبة القرار �� المشاريع الرقمية

 ليسوا مجرد  �� حوكمة تكنولوجيا المعلومات،المستخدمون المستخدمون : •

سؤولون عن الم. فهم  ك�لمس��لك�ن للتكنولوجيا، بل جزء من نظام ا�حوكمة

اح��ام السياسات، حماية �لمات المرور، �بلاغ عن ا�حوادث، واستعمال �نظمة 

 بطر�قة سليمة.

حوكمة تكنولوجيا  �� همايلعب التدقيق دورا التدقيق الداخ�� وا�خار��: •

تقييم الضوابط، اختبار فعالية �نظمة، مراجعة �متثال، المعلومات من خلال 

 أن الرقابة ع�� (Romney,Steinbart,  2017)وتقديم توصيات للتحس�ن. وقد ب�ن 

نظم المعلومات ضرور�ة لضمان موثوقية البيانات وحماية �صول ودعم جودة 

 .التقار�ر

 تكنولوجيا من نظام حوكمةهاما  الموردون جزءا �عت��الموردون والشر�اء: •

توسع ا�حوسبة ال�حابية و�ستعانة بالمصادر ا�خارجية. المعلومات خاصة �عد 
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 بنود حماية وا�حة، ضبط العلاقة معهم من خلال عقود وعل��لابد ع�� المؤسسة

  حق التدقيق، وخطط التعا��.،البيانات،مؤشرات مستوى ا�خدمة

 علاقة حوكمة تكنولوجيا المعلومات بحوكمة الشر�ات .8

 ك�عمل حوكمة تكنولوجيا المعلومات ضمن �طار �وسع �حوكمة الشر�ات و�التا�� هنال

تداخل وثيق يجمع بي��ا. فإذا �انت حوكمة الشر�ات ��تم بوضع هي�لة شاملة للمؤسسة و 

بتوزيع السلطة والمسؤولية والرقابة داخل المؤسسة، بما يحقق أهداف المساهم�ن وأ�حاب 

المصا�ح، ووضع القيم والسياسات العامة مثل سياسات ادارة ا�خاطر، قواعد �فصاح و 

الشفافية، فان حوكمة تكنولوجيا المعلومات �س�� ل��جمة تلك السياسات والقيم العامة ا�� 

ممارسات محددة �� مجال التكنولوجيا. فمثلا اذا تب�ى مجلس �دارة سياسة صارمة لإدارة 

ا�خاطر ضمن حوكمة المؤسسة فان حوكمة تكنولوجيا المعلومات ستعمل ع�� تنفيذ ذلك 

ع�� آليات لضبط ا�خاطر التقنية مثل �عز�ز أمن المعلومات أو ضمان استمرار�ة �نظمة 

التقنية ا�حرجة، نفس ال�ىيء اذا أكدت حوكمة المؤسسة ع�� الشفافية، فحوكمة 

تكنولوجيا المعلومات �س�� ا�� تطبيق ذلك ع�� تقار�ر دور�ة عن أداء المشاريع التقنية مع 

 توضيع من يمتلك صلاحيات اتخاذ القرار التق�ي ومن يتحمل مسؤوليتھ.

وعليھ فان حوكمة تكنولوجيا المعلومات �� امتداد .. �حوكمة المؤسسة �� العصر الرق�ي، 

حيث أن القرارات المتعلقة بتكنولوجيا المعلومات �� جزء لا يتجزأ من القرارات �س��اتيجية 

للمؤسسة ك�ل. و بالتا�� لا يمكن الفصل ب�ن �س��اتيجية العمل داخل المؤسسة 

واس��اتيجية تكنولوجيا المعلومات فمثلا �بت�ار �� المنتجات وا�خدمات عامة ما يتعمد ع�� 

 �بت�ار التق�ي وغالبية ا�خاطر التجار�ة حاليا �� مخاطر تقنية (مثل ال�جمات �لك��ونية).

و�صفة عامة، حوكمة الشر�ات توفر �طار الشامل الذي تدار فيھ المؤسسة بفعالية ونزاهة، 

وحوكمة تكنولوجيا المعلومات تطبق هذا �طار ع�� ميدان التكنولوجيا لضمان أن هذه 

التكنولوجيا تدعم أهداف المؤسسة ولا تخرج عن سيطرة ورقابة �دارة العليا. و�مكن 

 ت�خيص تداخل حوكمة تكنولوجيا المعلومات وحوكمة المؤسسة �� النقاط �تية: 

حوكمة المؤسسةتحدد التوجھ �س��اتي�� العام، �� ح�ن حوكمة تكنولوجيا  −

 المعلومات تضمن أن التكنولوجيا تخدم هذا التوجھ.
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حوكمة المؤسسة ��تم بإدارة ا�خاطر، وحوكمة تكنولوجيا المعلومات تضبط  −

 ا�خاطر الرقمية.

حوكمة المؤسسة ��تم بالشفافية، وحوكمة تكنولوجيا المعلومات تضمن جودة  −

 البيانات والتقار�ر.

حوكمة المؤسسة ��تم بالمساءلة، وحوكمة تكنولوجيا المعلومات تحدد المسؤوليات  −

 الرقمية.

 حوكمة تكنولوجيا المعلومات والتحول الرق�ي .9

التحول الرق�ي هو أحد أسباب �هتمام بحوكمة تكنولوجيا المعلومات. وقد أكد 

(Westerman, et al., 2014) أن التحول الرق�ي الناجح يتطلب ا�جمع ب�ن القدرات التقنية 

 .والقيادة �دار�ة، لأن التكنولوجيا دون قيادة لا تنتجح فعليا

 و�سمح ا�حوكمة �� المشاريع الرقميةبطرح العديد من �سئلة:

 ما الهدف �س��اتي�� من المشروع الرق�ي؟ −

 من يملك القرار �� المشروع؟ −

 ما ا�خاطر المرتبطة بالبيانات و�من وا�خصوصية؟ −

 كيف يتم قياس النجاح �� المشروع؟ −

 ما أثر المشروع �� العامل�ن والز�ائن؟ −

 كيف يتم ضمان �ستمرار�ة �عد التنفيذ؟ −

)أن كث��ا من المشاريع الرقمنة تفشل أو تتع�� عندما 2015؛ أبو النصر، 2018ويش�� (ياس�ن، 

يتم ال��ك�� ع�� البنية التقنية فقط، دون إصلاح �جراءات، تدر�ب العامل�ن، إعادة تنظيم 

 ا�خدمات، و�غي�� الثقافة �دار�ة.

 حوكمة تكنولوجيا المعلومات وادارة ا�خاطر .10

ترتبط حوكمة تكنولوجيا المعلومات ارتباطا مباشرا بإدارة ا�خاطر، لأن �ل نظام تق�ي يحمل 

مخاطر محتملة مثل: �خ��اقات، توقف ا�خدمات، ضعف جودة المعلومات، فقدان 
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البيانات، فشل المشاريع، عدم �متثال،مخاطر الذ�اء �صطنا��، وكذل�الاعتماد ع�� 

 الموردين.

و�� ظل بيئة تتسم بالتحول الرق�ي، وترابط �نظمة و�عتماد الم��ايد ع�� البيانات، وتزايد 

ال��ديدات السي��انية، أصبحت ادارة ا�خاطر م�ونا محور�ا �� حوكمة تكنولوجيا المعلومات. 

و��دف هذه �داة ا�� تحديد هذه ا�خاطر ال�ي قد تؤثر �� سلامة المعلومات، وسر���ا وتوافرها 

وموثوقي��ا، بالاضافة ا�� تقييمها وترتي��ا حسب �ولو�ة ومعا�ج��ا وكذلك حماية استمرار�ة 

أ�شطة المواءمة عن طر�ق التحس�ن المستمر لآليات التحكم �� ا�خاطر وعليھ فحوكمة 

 تكنولوجيا المعلومات �س�� ا�� تحو�ل ادارة ا�خاطر ا�� رافعة �داء والمرونة وخلق القيمة.

) أن أمن المعلومات يتوقف ع�� حماية السر�ة، السلامة Stallings, 2016وقد أو�ح (

والتوافر �� حينحوكمة تكنولوجيا المعلومات توسع هذا المنظور ل��بط �من بالمؤسسة ك�ل، 

بحيث تصبح إدارة ا�خاطر مسؤولية مش��كة ب�ن �دارة العليا، قسم التكنولوجيا، التدقيق، 

القانون، الموارد البشر�ة، وح�ى القانون . وعليھ فوجود برامج مضادة للف��وسات أو جدار 

نار�لا يكفي لتحقيق أمن المعلومات، بل لابد من وجود سياسات، مؤشرات، تقار�ر،تدر�ب، 

 مراجعة دور�ة، مساءلة وا�حة، وكذلك خطط استمرار�ة.

 آليات تطبيق حوكمة تكنولوجيا المعلومات  .11

تتطلب حوكمة تكنولوجيا المعلومات تفعيل مجموعة من �ليات التنظيمية، و�دار�ة، 

 والتقنية ال�ي تضمن �نتقال من المبادئ النظر�ة ا�� الممارسة الفعلية داخل المؤسسة.

تضم هذه ال�جنة ممثل�ن عن �دارة العليا، �جنة حوكمة تكنولوجيا المعلومات: •

الوظائف �ل تكنولوجيا المعلومات، المالية، ا�خاطر،التدقيق، الموارد البشر�ة، و

�ساسية. وتتمثل مهم��ا �� تحديد �ولو�ات، متا�عة المشاريع، تقييم ا�خاطر، 

 وتقديم توصيات.

ترتيب المبادرات الرقمية ب�ساعد محفظة المشاريع محفظة المشاريع الرقمية: •

ما . وهذا  م��اعائد المتوقعالهمي��ا، ت�لف��ا، مخاطرها، ووفقالأالرقمية 

  وضعف التنسيق.،التشتت، تكرار المشاريع�سمحبتجنب 
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 تكنولوجيا المعلومات �� مجموعة ل سياساتتمثتسياسات تكنولوجيا المعلومات: •

المبادئ والقواعد و�جراءات ال�ي تحدد كيفية ادارة البنية التحتية المعلوماتية، 

وحماية البيانات، تنظيم صلاحيات الوصول، ضمان أمن الشب�ات و�نظمة، 

ترشيد استخدام �جهزة، ال��مجيات وا�خدمات الرقمية. كما �ساهم �� تقليل 

ا�خاطر المرتبطة بالاخ��اقات السيب��انية، وفقدان البيانات وسواء استخدام 

المعلومات من خلال اعتماد آليات وا�حة للمراقبة والتقييم و�ستجابة ل�حوادث 

 .التقنية

 مؤشرات  توفر يجبا لذس،امكن ��لا يمكن حوكمة ما لا يمؤشرات �داء: •

لقياس جودة ا�خدمات الرقمية، إنجاز المشاريع، ا�حوادث، الت�لفة، رضا 

  وغ��ها. المستخدم�ن، ومستوى ا�خاطر

اقبة: • الكشف عن نقاط  من �سمح التدقيق الداخ�� وا�خار��التدقيق والمر

.  ا�� المعاي�� والقوان�نالضعف،تقييم فعالية الضوابط والتحقق من �متثال

) أن الرقابة ع�� �نظمة ضرور�ة لضمان Romney, Steinbart, 2017ؤكد(يو

 موثوقية المعلومات وحماية �صول .

 تم تطبيقها ع�� إذا  � ح ا�حوكمةنجالا يمكن التكو�ن و�ناء الثقة الرقمية: •

. لذلك تحتاج المؤسسة إ�� ت�و�ن العامل�ن،  فقطوثائقالواقع وليس بقا��ا علىال

�شر الو�� �م�ي، توضيح المسؤوليات، و�عز�ز ثقافة �ستخدام المسؤول 

 للتكنولوجيا.

 مؤشرات ن�ج حوكمة تكنولوجيا المعلومات  .12

يمكن تقييم ن�ج حوكمة تكنولوجيا المعلومات داخل المؤسسة من خلال عدة مستو�ات 

 تدر�جية ب�ن درجة الن�ج التنظي�ي والتق�ي.

 ت�ون الممارسات غ�� رسمية و�عتمد ع�� �فراد، المستوى �ول : غياب ا�حوكمة:  •

اذ لا توجد سياسات أو إجراءات وا�حة لإدارة تكنولوجيا المعلومات، وقد ت�ون 

 القرارات التكنولوجية عشوائية وغ�� مرتبطة بالأهداف �س��اتيجية للمؤسسة.

 توجد �عض �جراءات والممارسات : المستوى الثا�ي: ا�حوكمة أولية وغ�� منظمة •

 شكلات.مولكن غ�� موحدة وغ�� موثقة و�عتمد غالبا ع�� ردود الفعل عند حدوث 
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تبدأ المؤسسة �� تكرار �عض �جراءات  المستوى الثالث: ا�حوكمة المتكررة: •

المتعلقة بالأمن، الصيانة، الدعم التق�ي و�دارة ا�خاطر لكن بدون وجود إطار 

 رس�ي شامل أو مؤشرات قياس دقيقة .

سياسات ال�� هذا المستوى تصبح  المستوى الرا�ع: ا�حوكمة الموثقة والمنظمة:  •

 مع توالمسؤولياو�جراءات التقنية مكتو�ة ووا�حة، كما يتم تحديد الصلاحيات 

 وجود ارتباط أو�� ب�ن تكنولوجيا المعلومات وأهداف المؤسسة.

اقبة:  •  أداء لقياس اتيتم اعتماد مؤشرالمستوى ا�خامس: ا�حوكمة المقاسة والمر

خدمات ال مؤشرات جودة ثلفعالية تكنولوجيا المعلومات داخل المؤسسة، م

الرقمية، مستوى �من، استمرار�ة �عمال، سرعة معا�جة ا�حوادث، ومدى 

 .�متثال للمعاي��

خلال هذا المستوى تصبح المؤسسة ��  المستوى السادس: ا�حوكمة المستدامة:  •

تكنولوجيا المعلومات بصفة مستمرة، ةكمومرحلة متقدمة يتم ف��ا تحس�ن ح

 �عز�ز الشفافية، تحقيق ،حيث تصبح التكنولوجيا أداة اس��اتيجية لرفع �داء

 الم��ة التنافسية ودعم �بت�ار.

 إ�� آخر �عكس تطورها من استعمال عشوائي ةكموؤسسة من مستوى حالمل اإن انتق 

 نا�ج يقوم ع�� التخطيط، الرقابة، إدارة ةكمولتكنولوجيا المعلومات نحو نموذج حدي وتق��

تحس�ن الدائم. و�ساعد نماذج الن�ج مثل تلك المستخدمة الا�خاطر، القياس المستمر و

��COBIT ع�� تحديد وضع المؤسسة ا�حا�� والفجوة بي��ا و��ن الوضع المرغوب فيھ. وعليھ لا

 .ينب�� استخدام النص كتصنيف ش�ل بل أداة ��خيص وتحس�ن مستمر

 تحديات حوكمة تكنولوجيا المعلومات �� البلدان العر�ية .13

تواجھ المؤسسات العر�ية عدة تحديات �� تصنيفحوكمة تكنولوجيا المعلومات. من أبرزها 

ضعف الرقابة الرقمية، مركز�ة القرار، نقص الكفاءات المتخصصة، محدودية الت�امل ب�ن 

�دارات، ضعف التوثيق، مقاومة التغي��، و�غليب شراء التكنولوجيا ع�� إصلاح العمليات 

 ).2023(ابراهيم ا�خلوف المل�اوي، 
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) أن تطبيق �دارة �لك��ونية �� البلدان العر�ية يواجھ تحديات 2018وقد أشار (ياس�ن، 

) أن 2008تنظيمية، ثقافية، و�شر�ة لا تقل أهمية عن التحديات التقنية. كما أكد(السال�ي، 

ومن نظم المعلومات تحتاج إ�� إدارة واعية للبيانات والموارد و�جراءات ح�ى تحقق فعالي��ا. 

و�تم قسم التق�ي فقط، ا�� الحيان  �� �عضالأ أن قرار التكنولوجيا ي��كهمة،التحديات الم

ن ال��ائيون . وهذا يؤدي إ�� أنظمة غ�� متوافقة مع وو المستخدم، د �دارة العليااستبعا

 أو خاطرقمية دون مؤشرات وا�حة لقياس المرمشاريع يتم تنفيذحاجات المؤسسة. كما قد 

 .قيمةال

 خصوصية حوكمة تكنولوجيا المعلومات �� السياق ا�جزائري  .14

�� السياق ا�جزائري مع توجھ المؤسسات العمومية ، تزداد أهمية حوكمة تكنولوجيا المعلومات

والتحول ، وا�خاصة نحو الرقمنة، �دارة �لك��ونية، ا�خدمات عن �عد، الدفع �لك��و�ي

 ح�ى لا تتحول فعالة أن هذا التحول يحتاج إ�� حوكمة�الرق�ي �� القطاعات �قتصادية. 

 .استثمارالرقمنة إ�� مجرد 

ضرورة تحس�ن جودة  مثل وت��ز ا�حاجة إ�� ا�حوكمة �� ا�جزائر من خلال عدة اعتبارات

ا�خدمة العمومية، دعم الشفافية، تقليل الب��وقراطية، حماية البيانات، تحس�ن الرقابة، 

 .تحديث نظم المعلومات �� المؤسساتكذلك و

تحديات مثل نقص الكفاءات  العديد مناليواجھا�حوكمة �� ا�جزائر تطبيق لكن

الرقمية،ضعف الت�امل ب�ن �نظمة، ضعف التوثيق،محدودية قياس �داء، مقاومة التغي��، 

 .تفاوت البنية التحتية الرقمية ب�ن المؤسسات والمناطقكذلك و

فإن نجاح حوكمة تكنولوجيا المعلومات �� البيئة ا�جزائر�ة يتطلب ) 2018(ياس�ن، وحسب 

ر�ط الرقمنة بإصلاح إداري شامل، ت�و�ن الموارد البشر�ة، تطو�ر التشريعات، �عز�ز �من 

 .السي��ا�ي، و�ناء ثقافة تنظيمية قائمة ع�� الشفافية والمساءلة

 نموذج  مفاهي�ي مق��ح �حوكمة تكنولوجيا المعلومات  .15

 يمكن اق��اح نموذج مبسط يقوم ع�� ستة م�ونات �حوكمة تكنولوجيا المعلومات:

وتتمثل �� ال��ام �دارة العليا بتوجيھ التكنولوجيا واعتبارها جزءا القيادة الرقمية: •

 من �س��اتيجية.
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وتتمثل �� ر�ط مشاريع التكنولوجيا بأهداف المؤسسة المواءمة �س��اتيجية: •

 واحتياجات أ�حاب المصا�ح.

وتتمثل �� قياس مساهمة التكنولوجيا �� تحس�ن �داء وا�خدمة خلق القيمة: •

 و�بت�ار.

وتتمثل �� حماية البيانات، التحكم �� ا�خاطر، وكذلك ادارة ا�خاطر و�متثال: •

 اح��ام المعاي�� والقوان�ن.

وتتمثل �� �ستخدام �مثل للبنية التحتية، التطبيقات، ادارة الموارد الرقمية: •

 البيانات، الكفاءات وغ��ها.

وتتمثل �� استخدام مؤشرات دور�ة لتقييم قياس �داء والتحس�ن المستمر: •

 النتائج وت�حيح �نحرافات.

 خاتمة

تمث�حوكمة تكنولوجيا المعلومات إطارا مفاهيميا وعمليا ��دف إ�� ضمان استخدام تكنولوجيا  

المعلومات �ش�ل رشيد ومسؤول. ف�ي لا ��تم فقط بكيفية �شغيل �نظمة، ولكن ��تم كذلك 

 بمن يقرر، من يراقب، كيف خلق القيمة، كيفية ادارة ا�خاطر، وكيفية قياس النتائج.

ومن خلال هذا الفصل، تم ايضاح أن حوكمة تكنولوجيا المعلومات ترتبط بحوكمة 

المؤسسات ك�ل، و�نظم المعلومات، إدارة ا�خاطر، التحول الرق�ي، حوكمة البيانات، �من 

 السي��ا�ي، وقياس �داء. 

وتم التأكيد أن فهم �طار المفاهيمي�حوكمة تكنولوجيا المعلومات �عد أساسيا لتحليل 

المؤسسات الرقمية، تقييم مشاريع التحول الرق�ي، واق��اح أنظمة أك�� أمانا، فعالية 

 وشفافية.
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 أسئلة المناقشة:

 ما الفرق ب�ن إدارة تكنولوجيا المعلومات وحوكمة تكنولوجيا المعلومات؟ −

 لماذا �عد حوكمة تكنولوجيا المعلومات امتدادا �حوكمة المؤسسات؟ −

 كيف �ساهم حوكمة تكنولوجيا المعلومات �� خلق قيمة؟ −

 ما أهمية المواءمة ب�ن �س��اتيجية وتكنولوجيا المعلومات؟ −

 لماذا �عد حوكمة البيانات جزءا من حوكمة تكنولوجيا المعلومات؟ −

 تطبيق حوكمة تكنولوجيا المعلومات �� المؤسسات  ال�ي تواجھتحدياتالما أهم  −

 العر�ية وا�جزائر�ة؟

اشرح كيف يمكن أن �ساهم حوكمة تكنولوجيا المعلومات �� تحس�ن عملية اتخاذ  −

 القرار داخل قسم تكنولوجيا المعلومات؟
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 تمهيد

أدى التطور المتسارع لتكنولوجيا المعلومات ا�� أحداث تطورات عميقة �� ادارة المنظمات 

ا�حديثة واتخاذ القرارات �س��اتيجية ف��ا، ففي ظل بيئة اقتصادية تتم�� بالتحول الرق�ي 

المتسارع، العولمة، وز�ادة �عقيد ا�خاطر التكنولوجية لم �عد تكنولوجيا المعلومات مجرد 

أدوات �شغيلية داعمة للأ�شطة اليومية، بل أصبحت رافعة اس��اتيجية أساسية �خلق 

 القيمة، �عز�ز �بت�ار وتحقيق الم��ة التنافسية للمؤسسات.

وعليھ فان فهم ر�ائز هذه ا�حوكمة يمثل مدخلا أساسيالبناء نظام معلوما�ي قادر ع�� 

دعم �س��اتيجية، تقليل ا�خاطر، وتحس�ن �داء المؤس��ي وتنبع أهمية هذه الر�ائز من 

�ون تكنولوجيا المعلومات أصبحت جزءا من بنية المؤسسة ا�حديثة، وليست وظيفة 

) أن التكنولوجيا لا تحقق 2008؛ السال�ي، 2005مساعدة فقط. فقد أكد (ياس�ن، 

فعالي��ا بمجرد اقتناء �جهزة وال��مجيات، و�نما من خلال توظيفها داخل نظام إداري 

وتنظي�ي قادر ع�� تحو�ل البيانات إ�� معلومات ومعرفة تدعم القرار. و�ؤكد (أبو النصر، 

) أن إدارة المعرفة وتكنولوجيا المعلومات تحتاجان إ�� رؤ�ة تنظيمية وا�حة، وثقافة 2015

 مؤسسية داعمة، وآليات للرقابة والتقييم.

)أن حوكمة تكنولوجيا المعلومات تقوم ع�� تحديد حقوق ,Ross, 2004Weillكما أكد(

القرار وأطر المساءلة ال�ي تضمن استعمال التكنولوجيا بطر�قة تخدم أهداف المؤسسة. 

 أن حوكمة التكنولوجيا �� المؤسسة ��دف إ�� تحقيق قيمة COBIT 2019و�و�ح إطار 

مؤسسية من التكنولوجيا من خلال بنية حوكمية قابلة للتصميم وفق حاجات المؤسسة، 

مع ر�ط أهداف ا�حوكمة و�دارة بأهداف المؤسسة ك�لوتوف�� مؤشرات قابلة للتكيف 

 حسب السياق المؤس��ي.

 الرك��ة �و��: المواءمة �س��اتيجية لتكنولوجيا المعلومات .1

 المواءمة �س��اتيجية الرك��ة �و�� �� حوكمة ت���عالمفهوم و�سس النظر�ة: •

 و�نظمة الرقمية ،القرارات، تكنولوجيا المعلومات، و�ع�ي أن ت�ون �ستثمارات

التكنولوجيا لا وعليھ فان من�جمة مع اس��اتيجية المؤسسة وأهدافها العامة. 
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 �أداة اس��اتيجية �ساعد المؤسسة ولكنينب�� أن تدار �وظيفة تقنية مستقلة، 

 ع�� تحقيق رؤ���ا، تحس�ن أدا��ا، تطو�ر خدما��ا، وخدمة أ�حاب المصا�ح.

 أن المواءمة ب�ن اس��اتيجية (Henderson, Venkatraman, 1993 )وقد أشار 

 لتحو�ل أساسيا�عمال واس��اتيجية تكنولوجيا المعلومات تمثل شرطا 

، ياس�ن( يؤكد . كماالتكنولوجيا إ�� عامل للتغي�� التنظي�ي والتم�� التناف�ىي

 من حاجات التخطيط ا أن نظم المعلومات �دار�ة ينب�� أن تب�ى انطلاق)2005

 عن أهداف و�معزل  تق�ي ظور  انطلاقا من من�سوالرقابة واتخاذ القرار، ل

 المؤسسة.

ر�طها قوم بوعليھ، فإن المؤسسة ال�ي تمتلك أنظمة معلومات متطورة لك��ا لا ت

.  من وراء هذه �ستثمارات تحقيق قيمة حقيقيةلا �ستطيعبأهدافها �س��اتيجية 

 ��تم بمعرفة ما الهدف �داري  المؤسسة ال�ي تمتلك حوكمة فعالة ف�ي ال�ي�� ح�ن

وما القيمة ال�ي ، مشروع رق�يو�س��اتي�� من التكنولوجيا قبل القيام بأي 

ا�خاطر ال�ي يمكن أن تخلقها؟ وستضيفها

 نموذجا نظر�ا �عرف باسم نموذج (Venkatraman, Henderson, 1993)وقد قدم 

 المواءمة �س��اتيجية  يو�ح العلاقة ب�ن أر�عة عناصر:

 اس��اتيجية المنظمة. −

 اس��اتيجية تكنولوجيا المعلومات. −

 البنية التنظيمية للمنظمة. −

 البنية التكنولوجية لنظام المعلومات. −

و�ؤكد هذا النموذج أن تحقيق �داء التنظي�ي المرتفع يتطلب وجود تنسيق فعال 

 ب�ن هذه ��عاد ا�ختلفة. 

ان تحقق المواءمة �س��اتيجية ب�ن تكنولوجيا أهمية المواءمة �س��اتيجية: •

 المعلومات و�س��اتيجية المؤسسة �ساهم ��:

 تحس�ن �داء التنظي�ي. −

 �عظيم العائد من �ستثمارات التكنولوجية. −

 �عز�ز �بت�ار و التحول الرق�ي. −



 حوكمة تكنولوجيا المعلومات "الر�ائز �ساسية"را�ع: ا�حور ال

79 
 

 تحقيق م��ة تنافسية مستدامة. −

من أهم �دوات المستخدمة لتحقيق آليات تحقيق المواءمة �س��اتيجية: •

 المواءمة �س��اتيجية نذكر:

 ا�خطط التوجي�ي لنظام المعلومات. −

 مشاركة �دارة العليا �� تحديد أولو�ات تكنولوجيا المعلومات. −

 هندسة المؤسسات. −

 ترجمة اس��اتيجية المؤسسة ا�� خارطة طر�ق رقمية. −

 ال�جان �س��اتيجية لتكنولوجيا المعلومات. −

 اش��اك المستخدم�ن ال��ائي�ن �� تصميم �نظمة. −

 بطاقة �داء المتوازن لنظم المعلومات. −

 ر�ط المشاريع التكنولوجية بمؤشرات أداء وا�حة. −

 مراجعة �س��اتيجية الرقمية بصورة دور�ة. −

يظهر ضعف المواءمة ب�ن التكنولوجيا مظاهر ضعف المواءمة �س��اتيجية: •

  م��ا:  نذكرو�س��اتيجية �� عدة حالات،

 .تنفيذ مشاريع رقمية لا تخدم أهداف المؤسسة −

 .شراء برمجيات لا تتناسب مع احتياجات المستخدم�ن −

 .�عدد �نظمة غ�� المت�املة −

 . الرقميةةغياب �ولوي  −

 .ضعف مشاركة �دارة العليا �� القرارات التكنولوجية −

أن نجاح نظم المعلومات يتوقف ع�� مدى ا��جامها )2008، السال�ي(وقد أشار 

ن فشل النظام لا ي�ون .وعل��فامع البنية التنظيمية وحاجات �دارة والمستخدم�ن

دائما تقنيا، بل قد ي�ون نتيجة ضعف التحليل التنظي�ي وسوء فهم احتياجات 

 المؤسسة.

 الرك��ة الثانية: خلق القيمة من تكنولوجيا المعلومات .2
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لا يكفي أن �ستثمر المؤسسة �� التكنولوجيا، مفهوم خلق القيمة التكنولوجية: •

ع�ي  التكنولوجيةتبل يجب أن تحقق هذه التكنولوجيا قيمة وا�حة. وخلق القيمة

نتائج ملموسة مثل ع�� خلق قيمة مضافة للمؤسسةوتكنولوجيا المعلومات قدرة 

خفض الت�اليف، تحس�ن جودة ا�خدمة، �سريع العمليات، رفع دقة المعلومات، 

 دعم �بت�ار، تحس�ن تجر�ة الز�ون، أو �عز�ز الرقابة.

وتحدد القيمة الناتجة عن تكنولوجيا المعلومات من خلال التفاعل ب�ن العناصر 

و��: الموارد التكنولوجية، العمليات التنظيمية، القدرات البشر�ة، والبيئة 

 التنافسية.

 القيمة ا�حقيقية لا تكمن �� البيانات أن(Davenport, Prusak, 1998)وقد أو�ح

ذا��ا، بل �� قدرة المؤسسة ع�� تحو�ل البيانات إ�� معرفة قابلة للاستخدام �� حد 

وقد تتحول التكنولوجيا ا�� عبء اذا تم اعتمادها دون رؤ�ة �� القرار والعمل. 

وا�حة. فمثلا قد �ش��ي المؤسسة نظاما م�لفا لا �ستخدمھ الموظفون ، او تطبق 

منصة رقمية تز�د من التعقيد بدل تقليلھ، او تجمع بيانات �خمة دون القدرة 

 ع�� تحليلها. لهذا �عد حوكمة القيمة من أهم ر�ائز حوكمة تكنولوجيا المعلومات.

 ا�عاد القيمة الناتجة عن تكنولوجيا المعلومات: •

 يمكن أن تتجسد القيمة الناتجة عن تكنولوجيا المعلومات �� عدة أش�ال م��ا:

 :القيمة �قتصادية 

 .تقليل الت�اليف التشغيلية −

 . تحس�ن كفاءة استخدام الموارد −

 .ز�ادة �يرادات −

 .تحس�ن �نتاجية −

 :القيمة �س��اتيجية 

 .دعم �بت�ار التنظي�ي  −

 .�عز�ز التحول الرق�ي −

 :القيمة التنظيمية 
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 .تحس�ن التنسيق ب�ن مختلف الوحدات التنظيمية −

 .  �عز�ز التعلم التنظي�ي −

 :قيمة خدمة العمل 

 .  تحس�ن جودة ا�خدمات −

 .تطو�ر تجر�ة المستخدم −

 . تحس�ن رضا الز�ائن −

 أنقياس �داء لا ينب�� أن يقتصر ع��  Kaplan, Norton, 1996)وقد ب�ن(

المؤشرات المالية فحسب بل يجب أن �شمل الز�ائن، العمليات الداخلية، التعلم 

والنمو، وعليھ فإن تقييم قيمة تكنولوجيا المعلومات يجب أن ي�ون متعدد ��عاد 

 .وغ�� محصور �� العائد الما�� المباشر

،  داخل المؤسسةل�ي تخلق التكنولوجيا قيمة حقيقيةشروط خلق القيمة: •

 : التاليةساسية�شروط الن توفر لابدم

 أن ي�ون المشروع الرق�ي مرتبط��دف وا�ح. −

 أن ت�ون هناك دراسة جدوى تقنية ومالية وتنظيمية. −

 أن تتوفر قيادة داعمة للتغي��. −

 أن يتم ت�و�ن المستخدم�ن. −

 أن تقاس النتائج �عد التنفيذ. −

 أن ت�ون البيانات دقيقة وموثوقة. −

 أن نظم المعلومات �دار�ة لا تحقق فعالي��ا )2004هذا ما أكد عليھ (العابدي، و

 .إلا عندما تت�امل التكنولوجيا مع الموارد البشر�ة و�جراءات التنظيمية

 الرك��ة الثالثة: ادارة ا�خاطر المرتبطة بتكنولوجيا المعلومات .3

�ش�� مخاطر تكنولوجيا المعلومات إ�� �ل احتمال لوقوع مفهوم ا�خاطر الرقمية: •

 أن الذي من شأنھحدث مرتبط بالأنظمة أو البيانات أو الشب�ات أو المستخدم�ن، 

يؤدي إ�� خسارة أو �عطيل أو ضرر للمؤسسة. و�شمل هذه ا�خاطر: �خ��اقات، 

فقدان البيانات، توقف �نظمة، ضعف جودة المعلومات، فشل المشاريع الرقمية، 
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�سرب البيانات ال�خصية، �عتماد المفرط ع�� الموردين، ومخاطر الذ�اء 

 كما يمكن تصنيف هذه ا�خاطر ا�� مخاطر تقنية، أمنية، تنظيمية، �صطنا��.

 وقانونية.

 أمن المعلوماتتحتاج إ�� فهم ادارة أن(Whitman, Mattord, 2021)فقد أو�ح 

. كما يرى (ياس�ن،  والضوابط،نقاط الضعف، ال��ديدات،العلاقة ب�ن �صول 

ضعف الرقابة ع�� البيانات و�نظمة يؤدي إ�� تراجع ) أن 2008 ؛ سال�ي، 2005

 .جودة القرار وفقدان الثقة �� المعلومات

حوكمة تكنولوجيا  للمؤسسة أن تقوم بمكنلا يأهمية ادارة ا�خاطر �� ا�حوكمة: •

 دون ي رقمباستثمار المؤسسة ، فمثلا اذا قامتالمعلومات دون إدارة مخاطرها

 ،قانونية،حماية بيانا��ا أو ضمان استمرار�ة خدما��ا قد تتعرض �خسائر مالية

 �ستلو جزءا من القرار الرق�ي،  يجب أن ت�ون  إدارة ا�خاطر، وعل��فانوسمعية

 .ادث فقطمرحلة لاحقة �عد وقوع ا�ح

ال�ي من خاصة بمخاطر المعلومات والتكنولوجيا، الرشادات �COBIT يوفر اطار و

ما يجعل وهذا ر�ط الممارسات و��شطة بمؤشرات مخصصة للمخاطر، شأ��ا 

التحكم �� ا�خاطر جزءا من نظام ا�حوكمة و�دارة. 

 كما �س�� ا�حوكمة ل�حد من ا�خاطر من خلال آليات رقابية �ساعد ع��:

 تحديد ا�خاطر التكنولوجية. −

 تقييم احتمالية حدو��ا. −

 تقليل آثارها ا�حتملة. −

 ومن أهم �دوات المستخدمة �� هذا ا�جال:

 التدقيق المعلوما�ي. −

 سياسات �من السي��ا�ي. −

 نظم ادارة ا�خاطر. −

 خطط استمرار�ة العمل. −
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 نذكر تتضمن إدارة ا�خاطر الرقمية عدة أدواتأدوات ادارة ا�خاطر الرقمية: •

 :م��ا

 جرد �صول المعلوماتية. −

 تصنيف البيانات حسب ا�حساسية. −

 تحليل ال��ديدات ونقاط الضعف. −

 تقدير �حتمال و�ثر. −

  والت�حيحية.،ال�اشفة،تحديد الضوابط الوقائية −

 إعداد خطط �ستمرار�ة والتعا��. −

مراجعة ا�خاطر دور�ا.  −

ن ا)أن استمرار�ة �عمال والتعا�� من ال�وارث لا يرتبطSnedaker, 2013وقد أكد (

 ا�حرجة أثناء هابقدرة المؤسسة ع�� مواصلة وظائفبل  التقنية مةظنفقط بالأ

 لأن ، كما لا ينب�� حصر إدارة ا�خاطر �� قسم تكنولوجيا المعلومات.�زمات

لإدارة العليا، المالية، الموارد البشر�ة، القانون، التدقيق، تمساا�خاطر الرقمية 

التسو�ق والعمليات، وهذا ما يفرض وجود آلية تنسيقية تجعل من ا�خاطر 

 .الرقمية جزءا من إدارة ا�خاطر للمؤسسة

 الرك��ة الرا�عة: ادارة موارد تكنولوجيا المعلومات .4

�شمل الموارد الرقمية �ل �صول ال�ي �عتمد عل��ا مفهوم الموارد الرقمية: •

  ومن بي��ا:المؤسسة �� إنتاج المعلومات وا�خدمات الرقمية

  التكنولوجية. البنية التحتية −

 .التطبيقاتال��مجياتو −

 والمعلومات. قواعد البيانات −

 الموارد البشر�ة المتخصصة �� تكنولوجيا المعلومات. −

 .المعرفة التقنية −

 .ا�خوادم −
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 أن تكنولوجيا المعلومات داخل المؤسسة (Laudon, Laudon, 2022) أو�ح حيث

لا تت�ون فقط من أجهزة و�رمجيات، بل �شمل كذلك البيانات، ��خاص، 

؛ الطائي 2005(ياس�ن، ما اشار اليھ كذلك  وهذا .�جراءات والعمليات التنظيمية

أن نظم المعلومات �دار�ة تتش�ل من تفاعل �جهزة،  أي )2009والعبادي، 

 .ال��مجيات، البيانات، �فراد و�جراءات

 للبنية فعالةتتطلب حوكمة تكنولوجيا المعلومات إدارة ادارة البنية التحتية: •

 موثوقة، قابلة  آمنة، أن ت�ون لابدالبنية التحتية حيث أن التحتية الرقمية. 

، ومتلائمة مع حاجات المؤسسة. و�شمل هذه البنية ا�خوادم،  والتوسعللت�امل

الشب�ات، مراكز البيانات، ا�خدمات ال�حابية، أنظمة الن�خ �حتياطي، وأدوات 

 ا�حماية.

أن البنية الرقمية الوا�حة تمثل أساسا لتنفيذ (Ross et al. 2006) وقد أشار 

 .�س��اتيجية، لأ��ا �سمح بتوحيد العمليات وتحس�ن المرونة التنظيمية

ع�� حوكمة تكنولوجيا المعلومات يتوقف نجاح ادارة الموارد البشر�ة الرقمية: •

شب�ات، نالالمؤسسة تحتاج إ�� محل�� نظم، مهند�ىيلان كفاءات �شر�ة مؤهلة. 

كذلك  أمن معلومات، و ��قواعد بيانات، محل�� بيانات، مخت��ينلمديري 

 مشاريع رقمية.نللمديري 

 أن التكنولوجيا تصبح أك�� قيمة عندما تدمج مع رأس )2015، أبو النصر(و�ؤكد 

وأ��ا  أن �ستثمار �� الت�و�ن بر عن أهميةوهذا �ع.المال المعر�� والبشري للمؤسسة

 ال��مجيات. و أهمية �ستثمار �� �جهزة عنقلتلا 

 المؤسسة إدارة محفظة مشاريع يتوجب ع��ادارة محفظة المشاريع الرقمية: •

 ترتيب المشاريع حسب �ولو�ة والقيمة  لا بد منتكنولوجيا المعلومات، أي

ولا لا ينب�� تنفيذ جميع المشاريع �� الوقت نفسھ ، حيثوا�خاطر والموارد المتاحة

إدارة  وعليھ فانلضغط �داري أو جاذبية التكنولوجيا.المشاريع وفقالاختيار ينب�� 

  بتوجيھ الموارد نحو المشاريع ال�ي تحقق أك�� مساهمة اس��اتيجية. �سمحا�حفظة
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��دف حوكمة تكنولوجيا المعلومات إ�� تحقيق ترشيد الموارد ومنع التكرار: •

�ستخدام �مثل لهذه الموارد بما ساهم �� تحس�ن �داء التنظي�ي. حيث �شمل 

 إدارة الموارد التكنولوجية عدة جوانب م��ا:

  التخطيط �س��اتي�� للبنية التحتية الرقمية. −

  إدارة الكفاءات والمهارات الرقمية. −

  تطو�ر نظم المعلومات. −

  إدارة البيانات التنظيمية. −

ومن ومن مشكلات ضعف ا�حوكمة وجود أنظمة متكررة، قواعد بيانات غ�� 

مت�املة، عقود تقنية غ�� منسقة، أو شراء حلول لا يتم استخدامها فعليا. وعليھ 

 فإن ا�حوكمة �ساعد ع�� ترشيد الموارد ومنع التبذير الرق�ي.

 الرك��ة ا�خامسة: قياس أداء تكنولوجيا المعلومات والمساءلة .5

حوكمة تكنولوجيا تتطلب أهمية قياس �داء �� حوكمة تكنولوجيا المعلومات: •

 وجود نظام فعال لقياس �داء �سمح بتقييم مدى مساهمة المعلومات

 �سمح للمؤسسة بمعرفة هل  �داءفقياسالتكنولوجيا �� تحقيق أهداف المنظمة.

التكنولوجيا تحقق أهدافها أم لا، وهل المشاريع الرقمية تقدم قيمة فعلية، وهل 

 وعليھ فان قياس �داء �ساعد ع��:ا�خدمات التقنية تل�ي حاجات المستخدم�ن.

 تحس�ن عملية اتخاذ القرار. −

 �عز�ز الشفافية والمساءلة. −

 تحس�ن كفاءات �ستثمارات التكنولوجية. −

 أن ما لا يقاس يصعب إدارتھ وتحسينھ، وأن (Kaplan, Norton, 1996)وقد أكد 

 �داء يجب أن يفهم من خلال مؤشرات مالية وغ�� مالية. 

يمكن استخدام مجموعة متنوعة من مؤشرات أداء تكنولوجيا المعلومات:  •

 المؤشرات لتقييم اداء نظم المعلومات نذكر م��ا:
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  :الت�لفة ، لعائد ع�� �ستثمار �� تكنولوجيا المعلوماتاالمؤشرات المالية

 مدى اح��ام الم��انية و�جال.، �جمالية لامتلاك �نظمة

 :سبة توفر �نظمة المعلوماتية،  سرعة استجابة  المؤشرات التشغيلية�

 التطبيقات،  عدد �عطال المتكررة،  عدد ا�حوادث التقنية و�منية.

 :رضا المستخدم�ن، مستوى �بت�ار التكنولو��،  المؤشرات التنظيمية

  جودة البيانات،  مستوى �ل��ام �سياسات �من.

و�ستخدم المؤسسات لوحات القيادة الرقمية لمتا�عة مؤشرات �داء  

ا�خاصة بنظم المعلومات، �ش�ل دوري مما �ساعد ع�� تحس�ن عملية 

 .�س��اتيجيةا�حوكمة واتخاذ القرارات 

�عنيالمساءلة تحديد من يتحمل المساءلة �� حوكمة تكنولوجيا المعلومات: •

فشل مشروع حدث ذا لذلك االنتائج. كذلك مسؤولية القرار، التنفيذ، الرقابة و

 ا�خلل �� التحليل، التمو�ل،المستخدم�ن،  أن تدرك هذا المؤسسة فع��رق�ي، 

 أن جوهر  ع��(Weill,Ross, 2004)أكدالمورد، القيادة أو إدارة المشروع.وقد 

دون هذه ، وبحوكمة تكنولوجيا المعلومات يتمثل �� وضوح حقوق القرار وأطر

  يصعب تقييم نتائجھ.لالمساءلة، تتحول التكنولوجيا إ�� مجا

 الرك��ة السادسة: �متثال والرقابة الداخلية .6

، القوان�ن، �متثال الرق�ي ال��ام المؤسسة بالمعاي��ع�ييمفهوم �متثال الرق�ي: •

تكنولوجيا المعلومات والبيانات. ويشمل �من بوالسياسات المتعلقة 

التوقيع �لك��و�ي، سر�ة ،السي��ا�ي،الملكية الفكر�ة،حماية البيانات ال�خصية

 �رشفة الرقمية،.، والمعلومات

أن �دارة �لك��ونية تفرض ع�� المؤسسات تحديات ) 2018ياس�ن، (وقد أو�ح

قانونية وتنظيمية جديدة، لأن التعامل الرق�ي يتطلب قواعد وا�حة للثقة، 

 .�ثبات، السر�ة، وحماية المعلومات
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لرقابة الداخلية ع�� تكنولوجيا �شمل االرقابة الداخلية ع�� نظم المعلومات: •

 الضوابط ال�ي تضمن سلامة البيانات، حماية �صول الرقمية، منع �لالمعلومات 

ضمان استمرار�ة العمليات.وقد أو�ح كذلك الوصول غ�� المصرح بھ، و

(Romney, Steinbart, 2017)الرقابة ع�� نظم المعلومات ا�حاسبية هميةأ 

 .حماية �صول وضمان موثوقية التقار�روذلك من أجل و�دار�ة 

  الضوابط إ��: هذهوتنقسم

 ضوابط وقائية، مثل الصلاحيات والتشف�� و�لمات المرور. −

 ضوابط �اشفة، مثل �جلات الدخول والمراقبة والتدقيق. −

 ضوابط ت�حيحية، مثل الن�خ �حتياطي وخطط التعا��. −

 الرك��ة السا�عة: حوكمة البيانات والمعلومات .7

 البيانات أصلا اس��اتيجيا �� المؤسسة عدتمركز�ة البيانات �� المؤسسة الرقمية: •

 ف�ي �ستخدم �� اتخاذ القرار، التسو�ق، تقييم �داء، إدارة الز�ائن، ،ا�حديثة

 لا حوكمة تكنولوجيا المعلوماتوعل��فالتخطيط، التنبؤ، والذ�اء �صطنا��. 

 دون حوكمة البيانات.يمكن أن تتمب

 أن المعرفة التنظيمية لا تنشأ من تراكم (Davenport, Prusak, 1998)وقد أكد 

أبو (كما يو�ح .البيانات فقط، بل من تنظيمها وتفس��ها وتوظيفها �� العمل

 أن إدارة المعرفة تتطلب بنية معلوماتية وثقافة مؤسسية قادرة ع�� )2015النصر، 

 تبادل المعرفة وحماي��ا.

 : نذكر م��ا�شمل حوكمة البيانات عدة عناصرعناصر حوكمة البيانات: •

 تحديد مالك البيانات. −

 تحديد صلاحيات الوصول . −

 ضمان جودة البيانات. −

 تصنيف البيانات حسب ا�حساسية. −
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 حماية البيانات ال�خصية. −

 تحديد دورة حياة البيانات. −

 تنظيم �رشفة وا�حذف. −

 ضمان قابلية تتبع البيانات. −

 إ�� مصدر  من �و��ا مصدر قيمة تتحول  يمكن للبيانات أندون هذه العناصر،ب

 كما يمكن أن تؤثر ع�� القرار �داري . فعند استعمال بيانات .ع�� المؤسسةخطر 

غ�� دقيقة، مكررة، ناقصة، قديمة أو غ�� متناسقة، وح�ى ان استعملت المؤسسة 

أدوات تحليل جيدة ومتقدمة، فان النتائج ست�ون مضللة وغ�� سليمة. وقد أشار 

) أن جودة المعلومات من حيث الدقة، الملاءمة، التوقيت و�عمال، 2005(ياس�ن، 

 �عد شرطا أساسيا لفعالية نظم المعلومات �دار�ة.

 الرك��ة الثامنة: القيادة الرقمية والثقافة التنظيمية .8

فالقيادة ، حوكمة تكنولوجيا المعلومات قيادة واعيةيتطلب نجاح القيادة الرقمية: •

الرقمية �ع�ي قدرة �دارة العليا ع�� فهم دور التكنولوجيا �� خلق القيمة، وتوجيھ 

 ,Westreman)�ستثمار الرق�ي، و�ناء ثقافة استعمال مسؤولة وابت�ار�ة.وقد أكد 

 أن التحول الرق�ي الناجح يتطلب ا�جمع ب�ن القدرات التقنية والقيادة (2014

 .وحدها لا تكفي لإحداث �غي�� حقيقيكنولوجيال�دار�ة، لأن الت

د طر�قة �عامل �فراد مع ي تحد ��الثقافة التنظيمية تتمثل الثقافة التنظيمية: •

ثقافة مقاومة للتغي��، ضعيفة �� تبادل المعرفة، أو مع وجودالتكنولوجيا. ف

بالرغم من متساهلة مع أمن المعلومات، فإن ا�حوكمة ست�ون ضعيفة 

 إ�� أن إدارة المعرفة )2015أبو النصر، وقد أشار(. و�جراءاتسياساتودالجو

وتكنولوجيا المعلومات تحتاجان إ�� ثقافة ��جع التعلم، المشاركة، و�ل��ام 

.ومن أجل نجاح أي مشروع رق�ي يجب أن ترافق حوكمة تكنولوجيا المؤس��ي

المعلومات، عمليات ت�و�ن، اتصال، دعم للمستخدم�ن، مشاركة، وادارة المقاومة. 

لأن �نظمة لا تفشل فقط �سبب وجود أخطاء �� ال��مجة ولكن قد تفشل �سبب 

 أن المستخدم�ن لا يفهمو��ا أو لا يثقون ف��ا.

 الت�امل ب�ن الر�ائز .9
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�عت�� ر�ائز حوكمة تكنولوجيا المعلومات مت�املة فيما بي��ا، ولا يمكن أن �عمل �ش�ل 

منفصل. فالمواءمة �س��اتيجية تحدد �تجاه، وخلق القيمة ي��ر �ستثمار، و�دارة 

ا�خاطر تح�ي المؤسسة، و�دارة الموارد تضمن الكفاءة، وقياس �داء يوفر المساءلة، 

و�متثال يح�ي الشرعية، وحوكمة البيانات تضمن جودة القرار، والقيادة الرقمية 

والثقافة التنظيمية تمنح النظام ا�حوكما�ي قابلية التطبيق. وعليھ فإن ضعف أي رك��ة 

من الر�ائز يؤثر �� بقية الر�ائز �خرى، فمثلا لا يمكن خلق قيمة من التكنولوجيا مع 

وجود بيانات رديئة، ولا يمكن إدارة ا�خاطر إذا �انت المسؤوليات غ�� وا�حة، ولا يمكن 

 تحقيق المواءمة �� غياب �دارة الرقمية.

 نموذج مق��ح لر�ائز حوكمة تكنولوجيا المعلومات .10

يمكن تقديم ر�ائز حوكمة تكنولوجيا المعلومات �� نموذج مت�امل بفهم حوكمة تكنولوجيا 

 المعلومات:

 المواءمة �س��اتيجية: هل تخدم التكنولوجيا اس��اتيجية المؤسسة؟ −

 خلق القيمة: هل تحقق التكنولوجيا قيمة مالية أو تنظيمية أو معرفية؟ −

 إدارة ا�خاطر: هل يتم التحكم �� ا�خاطر الرقمية؟ −

 إدارة الموارد: هل �ستخدم الموارد الرقمية بكفاءة؟ −

 قياس �داء: هل توجد مؤشرات وا�حة للأداء الرق�ي؟ −

 �متثال والرقابة: هل تح��م المؤسسة القوان�ن والمعاي�� والسياسات؟ −

 حوكمة البيانات: هل البيانات دقيقة وآمنة وقابلة للاستخدام؟ −

 القيادة والثقافة: هل توجد قيادة رقمية وثقافة داعمة للتغي��؟ −

 خاتمة

تقوم حوكمة تكنولوجيا المعلومات ع�� مجموعة من الر�ائز المت�املة ال�ي �سمح 

للمؤسسة بتوجيھ التكنولوجيا، ومراقب��ا، وتحو�لها إ�� مصدر قيمة. وقد ب�ن هذا ا�حور 

أن أهم ر�ائزحوكمة تكنولوجيا المعلومات تتمثل �� المواءمة �س��اتيجية، خلق القيمة، 

إدارة ا�خاطر، إدارة الموارد، قياس �داء، �متثال، حوكمة البيانات، والقيادة الرقمية. 
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�ساهم هذه الر�ائز �� ضمان �ستخدام �مثل للتكنولوجيا داخل المؤسسات بما يحقق 

 �داء التنظي�ي الفعال، ويعزز القدرة التنافسية و�ستدامة للمؤسسة.

إن فهم هذه الر�ائز يمثل أساسا لتحليل المؤسسات الرقمية، تقييم مشاريع التحول 

الرق�ي، بناء مؤشرات �داء، و��خيص نقاط القوة والضعف �� حوكمة تكنولوجيا 

 المعلومات.
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 أسئلة المناقشة:

 لماذا �عد المواءمة �س��اتيجية الرك��ة �و�� �� حوكمة تكنولوجيا المعلومات؟ −

 ما العلاقة ب�ن إدارة ا�خاطر وحوكمة تكنولوجيا المعلومات؟ −

 لماذا �عد حوكمة البيانات جزءا أساسيا من ا�حوكمة الرقمية؟ −

 كيف تؤثر الثقافة التنظيمية �� نجاح أو فشل ا�حوكمة؟ −

 ما الفرق ب�ن �متثال الشك�� وا�حوكمة الفعلية؟ −

 كيف يمكن تطبيق نموذج ر�ائز حوكمة تكنولوجيا المعلومات �� مؤسسة جزائر�ة؟ −

 كيف �ساهم خلق القيمة من تكنولوجيا المعلومات �� تحس�ن �داء التنظي�ي؟ −

 ما أهمية قياس أداء تكنولوجيا المعلومات �� اتخاذ القرار �س��اتي��؟ −
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 تمهيد

�عتمدحوكمة تكنولوجيا المعلومات ع�� وضع السياسات و تب�ي �طر المرجعية، ف�ي 

تتجسد �� نوعية القرارات ال�ي تتخذها المؤسسة �شأن مواردها الرقمية، وأنظم��ا 

المعلوماتية، مشاريعها التكنولوجية، بيانا��ا، وكذا مخاطرها. لان ا�حوكمة أساسا �� نظام 

لتوزيع سلطة القرار وتحديد المسؤوليات وكذا آليات المساءلة. وعليھ، فما �� هذه  

القرارات ال�ي يجب أن تتخذ �� إطار هذه ا�حوكمة؟ ومن يملك حق اتخاذها؟ وع�� أي 

 أساس يتم تقييمها؟

 أن حوكمة تكنولوجيا المعلومات تتمحور حول تحديد (Weill,Ross, 2004)وقد أكد 

حقوق القرار وأطر المساءلة ال�ي ��جع السلوك المرغوب �� استعمال تكنولوجيا 

المعلومات داخل المؤسسة. و�التا�� فان جودة ا�حوكمة لا تظهر �� وجود قسم المعلومات 

داخل المؤسسة فحسب، ولكن �� وضوح من يقرر، من ينفذ، من يراقب، وكذلك من 

 يتحمل نتائج القرار.

تمثل القرارات المرتبطةبحوكمة تكنولوجيا المعلومات نقطة التقاء ب�ن البعد �س��اتي��، 

)إ�� أن 2005البعد التنظي�ي، البعد التق�ي، وكذلك البعد الرقا�ي، حيث �ش��(ياس�ن، 

نظم المعلومات �دار�ة لا تحقق فعالي��ا إلا عندما ت�ون مرتبطة بوظائف التخطيط، 

) أن إدارة نظم المعلومات 2008التنظيم، الرقابة، وكذا اتخاذ القرار. كما يؤكد (السال�ي، 

تتطلب تحديدا وا�حا للموارد، المسؤوليات، �جراءات، وتدفقات المعلومات داخل 

 المؤسسة.

 مفهوم القرار �� حوكمة تكنولوجيا المعلومات .1

ذلك �ختيار المؤس��ي المنظم المتعلق �� أنھ القرار �� حوكمة تكنولوجيا المعلومات يمثل 

بتوجيھ أو تخصيص أو مراقبة أو تقييم مورد رق�ي أو نظام معلوما�ي أو مشروع تكنولو�� 

 هطارتبلابد منا، بل  فقط بالتكنولوجيابارتباطھحوكماتيالا ي�ون القرار  فمع�ن.

قرار شراء حاسوب مثلا ف كذلك. بالاس��اتيجية، المسؤولية، ا�خاطر، �داء، وخلق القيمة

، أو �نتقال إ�� ا�حوسبة ERP  قرار اعتماد نظام،�� ح�نجديد هو قرار �شغي�� �سيط
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 المؤسسة ع��ال�حابية، أو إ�شاء منصة رقمية للز�ائن، فهو قرار حوكما�ي لأنھ يؤثر 

 .الم��انيةكذا ك�ل، و�مس الموارد، العمليات، المستخدم�ن، �من، و

 الفرق ب�ن القرار التق�ي والقرار ا�حوكما�ي .2

 يجب التمي�� ب�ن نوع�ن من القرارات �� مجال تكنولوجيا المعلومات:

يتمثل القرار التق�ي �� كيفية تنفيذ ا�حلول مثل اختيار لغة ال��مجة، القرار التق�ي: •

 .إعداد ا�خادم، صيانة الشبكة، تحديث نظام التشغيل أو معا�جة خلل تق�ي

يتعلق هذا النوع من القرار بتوجيھ التكنولوجيا وكذا ر�طها القرار ا�حوكما�ي: •

أمن سياسة بأهداف المؤسسة مثل تحديد أولو�ات �ستثمار الرق�ي، اعتماد 

المعلومات، توزيع الم��انية، اختيار نموذج �ستعانة بالمصادر ا�خارجية وكذلك 

 تحديد ملكية البيانات.

ذ التكنولوجيا يف يتم�ن، فإن إدارة تكنولوجيا المعلومات تجيب عن سؤال: كيفناءا عليھوب

سؤال: لماذا �ستخدم هذه البكفاءة؟ أما حوكمة تكنولوجيا المعلومات فتجيب عن 

التكنولوجيا؟ ومن يقرر؟ وما القيمة المتوقعة؟ وما ا�خاطر المقبولة؟ وكيف نحاسب 

المسؤول�ن عن النتائج؟ 

أن نظم المعلومات ليست مجرد أدوات تقنية، بل �� أنظمة (Reix, Rowe, 2016)و�ؤكد 

 .اجتماعيةتقنية تتفاعل ف��ا التكنولوجيا مع �فراد والهيا�ل و�جراءات

 القرارات المرتطةبحوكمة تكنولوجيا المعلومات .3

 القرار المتعلق بتكنولوجيا المعلومات: •

 :عد قرار تحديد �س��اتيجية الرقمية طبيعة القرار �س��اتي�� الرق�ي�

 �� حوكمة تكنولوجيا المعلومات. و�قصد بذلك تحديد اتقرارللمؤسسة من أهمال

الدور الذي ستؤديھ التكنولوجيا �� تحقيق أهداف المؤسسة: هل ست�ون 

عاملا ت�ون التكنولوجيا أداة لدعم العمليات؟ أم وسيلة لتحس�ن ا�خدمة؟ أم 

 ,Henderson, Venkatraman)يرى للابت�ار؟ أم أساسا لنموذج أعمال جديد؟و

أن المواءمة ب�ن اس��اتيجية المؤسسة واس��اتيجية تكنولوجيا المعلومات (1993
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شرط أسا�ىي لتحو�ل التكنولوجيا إ�� أداة للتغي�� التنظي�ي والتم�� التناف�ىي. كما 

 مجرد ادخال باعتبارهايتم فهمها أن �دارة �لك��ونية لا )2018، ياس�ن(يرى 

 إعادة تنظيم للعلاقات و�جراءات وا�خدمات ا�حاسوب �� العمل �داري بل

 .باستعمال تكنولوجيا المعلومات

 :��يتطلب القرار �س��اتي�� �� تكنولوجيا المعلومات أسئلة القرار �س��اتي

 : م��احور�ةالمسئلة  مجموعة منالأ�جابة عن

 ما موقع التكنولوجيا �� اس��اتيجية المؤسسة؟ −

 ما �ولو�ات الرقمية خلال السنوات القادمة؟ −

 هل ��دف المؤسسة إ�� الرقمنة ا�جزئية أم التحول الرق�ي الشامل؟ −

 ما العمليات ال�ي يجب رقمن��ا أولا؟ −

 ما القدرات الرقمية ال�ي يجب بناؤها داخليا؟ −

 ما ا�جالات ال�ي يمكن تفو�ضها لموردين خارجي�ن؟ −

 كيف ستقاس مساهمة التكنولوجيا �� �داء المؤس��ي؟ −

 :��فانعند �غيب الرؤ�ة �س��اتيجية، خطورة غياب القرار �س��اتي 

لأن المؤسسة مش��يات متفرقة ومشاريع غ�� م��ابطة. مجرد  إ��  تتحول التكنولوجيا

لكن غ�� مت�املة، أو قواعد بيانات متكررة، أو مواقع وتمتلك برامج عديدة قد 

 أن فعالية نظم )2008، السال�ي(قد أشار للا تخدم المستخدم�ن. ولكن رقمية 

 .المعلومات تتوقف ع�� مدى ا��جامها مع حاجات المؤسسة وأهدافها �دار�ة

 القرار المتعلق بمعمار�ة تكنولوجيا المعلومات: •

 :يقصد بمعمار�ة تكنولوجيا المعلومات التصور مفهوم المعمار�ة الرقمية 

البيانات،  التطبيقات، الشب�ات،  �ل من العام الذي يحدد كيفية ترابط

 تمثل  بذلك��فالعمليات داخل المؤسسة. وكذا المستخدم�ن،البنية التحتية،

ا�خر�طة التقنية والتنظيمية ال�ي تمنع الفو�ىى الرقمية و�سمح بتحقيق 

ن معمار�ة المؤسسة �عد أساسا فا(Ross, et al., 2006) وحسبالت�امل.
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لتنفيذ �س��اتيجية، لأ��ا توفر قاعدة رقمية مش��كة �سمح بتوحيد 

 العمليات وتحقيق المرونة.

 :مثل: عديدة�شمل القرار المعماري أسئلةطبيعة القرار المعماري الرق�ي 

 هل �عتمد المؤسسة ع�� أنظمة مركز�ة أم موزعة؟ −

  �جينة؟، أم �حابية، بنية محلية المؤسسةهل �ستخدم −

 هل �عتمد قواعد بيانات موحدة أم قواعد متعددة؟ −

 كيف يتم ر�ط �نظمة القديمة بالأنظمة ا�جديدة؟ −

 ما مستوى الت�امل المطلوب ب�ن الفروع و�دارات؟ −

  طو�ل، لأنھ يحدد قدرة المؤسسة  ع�� المدىالرار المعماري أثر:للقأثر القرار المعماري

�ختيارات المعمار�ة الضعيفة قد تؤدي إ�� ارتفاع حيث أن ع�� التطور مستقبلا. 

الت�اليف، صعو�ة الت�امل، تضارب البيانات، ضعف �من، وتأخر تنفيذ المشاريع. 

دعم المرونة، �ستجابة السريعة، وتوحيد �سمح ب المعمار�ة �� ح�ن أن وضوح

 الرؤ�ة الرقمية للمؤسسة.

 القرار المتعلق بالاستثمار �� تكنولوجيا المعلومات: •

و�تمثل �� تخصيص الم��انيات لمشاريع تقنية المعلومات ا�جديدة أو تحديث 

 �نظمة ا�حالية.

 : ا�جوهر�ة �� قرارات ال قرار �ستثمار الرق�ي أحد �عت��أهمية القرار �ستثماري

  موارد مالية معت��ة تحتاجا��تكنولوجيا،لأن هذه الحوكمة تكنولوجيا المعلومات

 شراء ال��مجيات، تجه�� ا�خوادم، �ش��اك �� ا�خدمات ال�حابية، انطلاقا من

  صيانة �نظمة. كذات�و�ن العامل�ن، تأم�ن البيانات و

ن نظم المعلومات ا�حديثة أصبحت ترتبط  فا)Laudon, Laudon, 2022(وحسب

مباشرة بالأداء التنظي�ي والقدرة التنافسية، لك��ا تحتاج إ�� إدارة واعية للاستثمار 

 أن �ستثمار �� تكنولوجيا )2015أبو النصر، (والتغي�� التنظي�ي. كما يؤكد 

المعلومات لا يحقق قيمة إلا عندما يرتبط بإدارة المعرفة والمهارات البشر�ة وثقافة 

 .استخدام المعلومات
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 : قرار �ستثمار �� تكنولوجيا المعلومات يتوقفمعاي�� اتخاذ القرار �ستثماري 

 معاي��:عدة ع�� 

 العائد الما�� المتوقع. −

 القيمة التنظيمية غ�� المالية. −

 درجة ا�خاطر. −

 مدى توافق المشروع مع �س��اتيجية. −

 قابلية التنفيذ. −

 توفر الكفاءات. −

 ف الصيانة المستقبلية.يلاتك −

 أثر المشروع �� المستخدم�ن والز�ائن. −

 مدى مساهمتھ �� جودة البيانات والرقابة. −

 :شاريع الم دراسة �ل مشروع رق�ي ضمن محفظة جبيمحفظة المشاريع الرقمية

 تمتلك عدة مشاريع يمكن أنالمؤسسة لأن .  وليس بمعزل عن غ��هرقميةال

متنافسة ع�� المواردمثل مشروع أمن سي��ا�ي، نظام محاس�ي،مستودع بيانات،  

 بتحديد  �سمح إدارة ا�حفظةعليھ فانمنصة ز�ائن، أو نظام موارد �شر�ة. و

القدرة ع�� كذا ا�خاطر و، وترتيب المشاريع حسب القيمة من جهة �ولو�ات 

 التنفيذ.

ن �داء المؤس��ي يجب أن يقاس بمنظور  فا)Kaplan, Norton, 1996(حسبو

 فإن تقييم �ستثمار وعليھالز�ائن ، متوازن يتجاوز المؤشرات المالية إ�� العمليات

 .الرق�ي يجب أن يرا�� �ثر الما�� وغ�� الما�� معا

 القرار المتعلق بمصادر تكنولوجيا المعلومات: •

 :قرار تحديد �عت���ختيار ب�ن التطو�ر الداخ��، الشراء أو �ستعانة ا�خارجية 

 �ش��ي أم: هل تطور المؤسسة النظام داخليا؟  المتمثل ��مصدر ا�حلول الرقمية
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ت�جأ إ�� ا�حوسبة ال�حابية؟ أم أم  �عتمد ع�� مزود خار��؟ أوبرنامجا جاهزا؟ 

  من أهم القرارات �� حوكمة تكنولوجيا المعلومات.؟ا�عتمد نموذجا مختلط

 التطو�ر الداخ�� المؤسسة تحكما أك��، ، حيث يمنح يحمل مزايا ومخاطرقرار�ل

يمكن من الشراء من السوق  �اف، �� ح�ن ووقتكب��ة لكن يحتاج إ�� كفاءات 

لكن قد لا يتناسب تماما مع خصوصيات المؤسسة. أما و مدة التنفيذ، تقليل

و�� نفس الوقت �ستعانة ا�خارجية فتسمح با�حصول ع�� خ��ة متخصصة، 

 رتبطة بالسر�ة و�ستمرار�ة.المخاطر بالإضافة ا�� المتخلق تبعية للموردين يمكن أن

)أن �ستعانة ا�خارجية �� Willcocks, Lacity, 2012 أو�ح (�� نفس السياق،و

تكنولوجيا المعلومات لا ينب�� أن تب�ى ع�� منطق تخفيض الت�لفة فقط، بل يجب 

 .أن تدار كقرار اس��اتي�� �شمل ا�خاطر، العقود، ا�خدمة، التحكم والمعرفة

  :ستند قرار اختيار الموردين الرقمي�ن إ�� معاي�� دقيقة، القرار المتعلق بالموردين�

 م��ا:نذكر 

 الكفاءة التقنية. −

 ا�خ��ة �� القطاع. −

 �ستقرار الما�� للمورد. −

 مستوى ا�خدمة. −

 حماية البيانات. −

 �ل��ام القانو�ي. −

 إم�انية نقل البيانات عند إ��اء العقد. −

 قدرة الدعم والصيانة. −

 حق التدقيق والمراجعة. −

) أن نجاح النظم المعلوماتية لا 2009؛ الطائي والعبادي، 2005(ياس�ن، ويعت�� 

يرتبط فقط بالتقنية، بل كذلك بكفاءة �دارة �� اختيار ا�حلول وتنظيم العلاقة 

 مع �طراف المتدخلة.
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 القرار المتعلق بحوكمة البيانات: •

 :��البيانات من أهم أصول المؤسسة الرقمية. ف�ي �عت��البيانات �أصل اس��اتي 

الذ�اء  تحس�ن ا�خدمات،وأساس القرار، التخطيط، التسو�ق،الرقابة،

فإن حوكمة البيانات �عد من أهم مجالات القرار �� حوكمة وعليھ �صطنا��. ، 

 تكنولوجيا المعلومات.

يتم ن البيانات لا تخلق قيمة إلا عندما  فا(Davenport,Prusak, 1998)وحسب

أبو النصر، أكد( إ�� معرفة قابلة للاستخدام. كماهالي وتحوهاري وتفسهامينظت

 أن إدارة المعرفة داخل المؤسسة تتطلب أنظمة معلومات فعالة، وثقافة )2015

  تبادل المعرفة، وآليات �حماي��ا وتوظيفها.�جعت

 :شمل قرارات حوكمة البيانات ما ي��:قرارات حوكمة البيانات� 

 من يملك البيانات داخل المؤسسة؟ −

 من يحق لھ الوصول إل��ا؟ −

 كيف تصنف البيانات حسب ا�حساسية؟ −

 ما قواعد إدخال البيانات وتحدي��ا؟ −

 كيف تضمن المؤسسة جودة البيانات؟ −

 ما مدة �حتفاظ بالبيانات؟ −

  أو أرشف��ا؟ البياناتكيف يتم حذف −

 ما الضوابط المتعلقة بالبيانات ال�خصية؟ −

 كيف يتم تتبع مصدر البيانات وتار�خ �عديلها؟ −

 : يؤدي  ع�� القرار �داري حيث جودة البياناتتؤثرجودة البيانات والقرار �داري 

إذا �انت بيانات المبيعات ، فمثلا إ�� قرارات إدار�ة ضعيفةضعف جودة البيانات 

فهذا يؤدي غ�� دقيقة، أو بيانات الز�ائن مكررة، أو بيانات ا�خزون قديمة، 

 )2005، ياس�نوهذا ما أشار اليھ(لتقار�ر ولوحات القيادة. لم صورة مضللةيتقدا��
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أن جودة المعلومات من حيث الدقة، الملاءمة، التوقيت، و�كتمال شرط أسا��ي 

 .لفعالية القرار �داري 

 القرار المتعلق بأمن المعلومات وا�خاطر الرقمية: •

 :بل هو قرار حسبمن السي��ا�ي ليس قرارا تقنيا فلا �عد ��من كقرار حوك�ي ،

وعليھ يتوجب على�ل حوك�ي يرتبط بمستوى ا�خاطر المقبول داخل المؤسسة. 

مؤسسة أن تحدد: ما المعلومات �ك�� حساسية؟ ما مستوى ا�حماية المطلوب؟ ما 

من يتحمل مسؤولية كذلك ا�خاطر المقبولة؟ ما الم��انية ا�خصصة للأمن؟ و

 ا�حوادث؟

)أن أمن المعلومات يقوم ع�� حماية السر�ة، Stallings, 2016( أو�حقدلو

)أن أمن المعلومات Whitman, Mattord, 2021 (أكدالسلامة، والتوافر. كما 

  تقنية.يتطلب سياسات و�جراءات ومسؤوليات وا�حة، وليس مجرد أدوات

 :شمل قرارات �من المعلوما�ي:القرارات �ساسية �� أمن المعلومات� 

 اعتماد سياسة أمن معلومات. −

 تحديد صلاحيات الوصول . −

 اختيار آليات المصادقة. −

 تحديد البيانات ال�ي يجب �شف��ها. −

 اعتماد خطط الن�خ �حتياطي. −

 وضع خطة للاستجابة ل�حوادث. −

 تحديد مسؤوليات المستخدم�ن. −

 تقييم مزودي ا�خدمات ال�حابية. −

 تنظيم الت�و�ن والتوعية �منية. −

 يفرض تحديات ، توسع استخدام �ن��نت والنشر �لك��و�يو�جدر الذكر أن

 .مرتبطة بحماية المعلومات وا�حقوق الرقمية والثقة �� البيئة �لك��ونية
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 :فالمؤسسة ، استمرار�ة �عمالبرار �من يرتبط قعلاقة القرار �م�ي بالاستمرار�ة

لا �س�� فقط إ�� منع ا�حوادث، بل إ�� ضمان القدرة ع�� �ستمرار عند وقوعها. 

كذا  مستوى التوقف المقبول، مدة استعادة النظام، و تحديد يجب �دارةعليھو

 درجة فقدان البيانات ال�ي يمكن تحملها.

ن التخطيط لاستمرار�ة �عمال والتعا�� من فا)Snedaker, 2013 (حسبو

ال�وارث يجب أن يرتبط بالوظائف ا�حرجة للمؤسسة، وليس فقط باستعادة 

 �جهزة وال��مجيات.

 القرار المتعلق بمستوى ا�خدمة الرقمية: •

 :الرقمية خدمات  العديد منالتقدم تكنولوجيا المعلوماتمفهوم ا�خدمة الرقمية

للمؤسسة، مثل ال��يد �لك��و�ي، الشبكة، التطبيقات، قواعد البيانات، الدعم 

 قرارات وا�حة وعليھ يتوجبوجودالف�ي، �من،�تصال،  التخز�ن، والتحليلات. 

 �شأن مستوى ا�خدمة المتوقع.

 :ستخدم اتفاقيات مستوى ا�خدمة لتحديد ما يجب اتفاقيات مستوى ا�خدمة�

أن يقدمھ قسم تكنولوجيا المعلومات أو المورد ا�خار�� من حيث التوفر، سرعة 

�ساعد هذه �تفاقيات ع�� حيث�ستجابة، زمن �صلاح، الدعم، ا�جودة، و�من.

 تحو�ل العلاقة ب�ن المستخدم�ن ومزودي ا�خدمة إ�� علاقة قابلة للمساءلة

 محددة بمؤشرات وا�حة.، ولقياسوا

 :تتضمن قرارات مستوى ا�خدمة:قرارات ا�خدمة 

 ما ا�خدمات الرقمية ا�حرجة؟ −

 ما ساعات التشغيل المطلو�ة؟ −

 ما زمن �ستجابة المقبول؟ −

 ما مستوى الدعم للمستخدم�ن؟ −

 ما �ولو�ة عند وقوع أعطال؟ −

 كيف تقاس جودة ا�خدمة؟ −

 من يتا�ع الش�اوى وا�حوادث؟ −
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أن نظم المعلومات يجب أن توفر المعلومات وا�خدمات )2008، السال�ي(وقد أشار 

 �� الوقت المناسب و�الش�ل الذي يخدم القرار �داري .

 القرار المتعلق بالموارد البشر�ة والكفاءات الرقمية: •

 :موارد وجود تنفيذ حوكمة تكنولوجيا المعلومات �شرطأهمية الكفاءات الرقمية 

 من خلال ��خاص ولكن�شر�ة مؤهلة. فالتكنولوجيا لا تخلق قيمة بذا��ا، 

  المعلوماتم��ا.استخراج، واستخدامها، ار��ادامها، يصمقومون بتالذين ي

 أن إدارة المعرفة وتكنولوجيا المعلومات ترتبط برأس )2015أبو النصر، ( أكد حيث

المال البشري والثقافة التنظيمية، لأن المعرفة لا تتحقق بمجرد تخز�ن المعلومات 

 .بل بتبادلها واستثمارها

 :شمل هذه القرارات:قرارات الموارد البشر�ة الرقمية� 

 ما الكفاءات الرقمية المطلو�ة؟ −

 هل يتم التوظيف أم الت�و�ن الداخ��؟ −

 ما المهارات ال�ي يجب تطو�رها لدى المستخدم�ن؟ −

 كيف يتم تدر�ب العامل�ن ع�� �من المعلوما�ي؟ −

 هل تحتاج المؤسسة إ�� مدير أمن معلومات؟ −

 هل تحتاج إ�� محل�� بيانات؟ −

 كيف يتم تقييم أداء فرق تكنولوجيا المعلومات؟ −

 :��وعليھا �� طر�قة العملر �غيي عنھ ينتجمهم�ل قرار تكنولو�� ادارة التغي ، 

 القرارات الرقمية بخطة لإدارة التغي��، �شمل �تصال، الت�و�ن، مرافقةجب توي

ن �دارة �لك��ونية تواجھ لأالدعم، المشاركة، ومعا�جة مقاومة المستخدم�ن. 

 التقنية.تحديات �شر�ة وتنظيمية وثقافية لا تقل أهمية عن التحديات 

 القرار المتعلق بالامتثال القانو�ي و�خلا��: •

ان توسع استخدام تكنولوجيا المعلومات يؤدي ا�� ز�ادة أهمية �متثال للمعاي�� و 

القوان�ن. فمثلا البيانات ال�خصية، العقود �لك��ونية، التوقيع الرق�ي، الملكية 
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الفكر�ة، حماية المس��لك، و�رشفة �لك��ونية �لها مجالات تحتاج إ�� قرارات 

حوكمية وا�حة.والقرار الرق�ي لا يكفي أن ي�ون قانونيا، بل يجب أن ي�ون 

أخلاقيا كذلك. فيمكن للتكنولوجيا أن �سمح بمراقبة العامل�ن، تحليل سلوك 

الز�ائن، جمع بيانات واسعة، أو استخدام خوارزميات لاتخاذ قرارات آلية. وهذا ما 

�سمح بطرح �سئلة �خلاقية �تية: هل تم إعلام �فراد؟ هل استخدام البيانات 

 عادل؟ هل ا�خوارزميات قابلة للتفس��؟ هل توجد حماية من التمي��؟

) أن استخدام نظم المعلومات يطرح قضايا Laudon,Laudon, 2022وقد أشار (

 أخلاقية متعلقة با�خصوصية، الملكية، المسؤولية، والمساءلة.

كما أن مسؤولية �متثال و�خلاقيات الرقمية تقع ع�� �دارة العليا، وليس ع�� 

القسم التق�ي وحده. لأن القسم التق�ي ينفذ الضوابط، �� ح�ن تحديد ما هو 

 مقبول قانونيا وأخلاقيا هو قرار مؤس��ي.

 القرار المتعلق بالتدقيق والرقابة ع�� تكنولوجيا المعلومات: •

 :التدقيق ع�� تكنولوجيا المعلومات بتقييم مدى یسمح دور التدقيق �� ا�حوكمة

فعالية الضوابط، جودة البيانات، اح��ام السياسات، سلامة �نظمة، و�دارة 

 فإن قرار تنظيم التدقيق المعلوما�ي �عد من القرارات �ساسية �� وعليھا�خاطر. 

 ا�حوكمة.

ن الرقابة ع�� نظم المعلومات ضرور�ة  فا)Romney, Steinbart, 2017(حسبو

�حماية �صول، ضمان موثوقية البيانات، دعم التقار�ر، وتقليل مخاطر �خطاء 

 والغش.

 :يمكن التمي�� ب�ن أنواع أنواع التدقيق المرتبط بتكنولوجيا المعلومات وقراراتھ

 عديدة من التدقيق �� تكنولوجيا المعلومات:

 تدقيق أمن المعلومات. −

 تدقيق التطبيقات. −

 تدقيق قواعد البيانات. −

 تدقيق الصلاحيات. −
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 تدقيق استمرار�ة �عمال. −

 تدقيق الموردين. −

 تدقيق �متثال. −

 تدقيق المشاريع الرقمية. −

 وتتضمن قرارات التدقيق:

 ما ا�جالات ال�ي يجب تدقيقها؟ −

 كم مرة يتم التدقيق؟ −

 هل ي�ون التدقيق داخليا أم خارجيا؟ −

 ما المعاي�� المعتمدة؟ −

 من يتا�ع تنفيذ التوصيات؟ −

 كيف يتم رفع التقار�ر ا�� �دارة العليا؟ −

 القرار المتعلق بالتحول الرق�ي: •

 :غي��ا �� العمليات، ي �ع�يالتحول الرقمالتحول الرق�ي كقرار حوك�ي شامل� 

 وليس فقط ادخال أدوات العلاقة مع الز�ائن،والثقافة، الهي�ل،نموذج �عمال

 ذلك قرار حوك�ي من أع�� مستوى .جديدة. فهو ب

ن التحول الرق�ي الناجح يتطلب مزج  فا)Westerman, et al., 2014(فحسب

القدرات التقنية بالقيادة �دار�ة، لأن التقنية وحدها لا تصنع التحول . 

 :التحول الرق�ي المرتبطةبقراراتوأهمال

ما الرؤ�ة الرقمية للمؤسسة؟  −

ما العمليات ال�ي ستعاد هندس��ا؟  −

ما ا�خدمات ال�ي ستقدم رقميا؟  −

ما أثر التحول �� العامل�ن؟  −

ما البنية التحتية المطلو�ة؟  −
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ما مخاطر التحول؟  −

كيف تقاس نتائجھ؟  −

كيف يتم تمو�لھ؟  −

كيف تضمن المؤسسة عدم إقصاء �عض المستخدم�ن �سبب الفجوة الرقمية؟  −

بضرورة إعادة تصميم يرتبط  نجاح �دارة �لك��ونية ) فان2018، اس�نوحسب(ي

 . بمجرد استعمال الوسائل �لك��ونيةوليس�جراءات وتطو�ر الثقافة �دار�ة، 

 المسؤولون عن القرارات �� حوكمة تكنولوجيا المعلومات .4

تنسب المسؤولية �� قرارات حوكمة تكنولوجيا المعلومات ا�� جهات مختلفة داخل هيا�ل 

ا�حوكمة، من �دارة العليا ومجلس �دارة ا�� التنفيذية والفرق الفنية، حسب نوع 

القرارات. فمثلا أغلبية �ستثمارات �س��اتيجية الكب��ة تقرر من قبل مجلس �دارة 

وذلك لتوافقها مع اس��اتيجية المؤسسة العامة، �� ح�ن القرارات التشغيلية المرتبطة ببيئة 

�نظمة وتنفيذ السياسات �منية وغ��ها. فتميل ا�� ان تتخذها �دارة التنفيذية ولكن 

 ضمن �طر الذي يحددها مجلس �دارة.

هذا النموذج تتخذ �دارة العليا أو �دارة المركز�ة من خلال النموذج المركزي : •

 لتكراراتوحيد المعاي�� وخفض مما �سمحبلتكنولوجيا المعلومات معظم القرارات. 

  ي�ون بطيئا وغ�� حساس لاحتياجات الوحدات ا�ختلفةكما يمكن أن، من جهة

 .من جهة أخرى 

 قرارا��ا  باتخاذلوحدات أو الفروع�سمح هذا النموذج لالنموذج اللامركزي : •

لكنھ قد يؤدي إ�� تضارب ومرونة عالية، وهذا ما �سمحبالتقنية �ش�ل مستقل. 

 . من جهة أخرى تكرار الت�اليف وضعف الت�امل، �نظمة

،  �� اتخاذ القراراتيمزج هذا النموذج ب�ن المركز�ة واللامركز�ةالنموذج الفدرا��: •

ترك �عض  فيتركزي،ع�� المستوى المحيث تتخذ القرارات �س��اتيجية والمعمار�ة 

  المؤسسات الكب��ة والمعقدة. ما يناسبالقرارات التشغيلية للوحدات. وهذا

 مصفوفة مق��حة للقرارات المرتبطة بحوكمة تكنولوجيا المعلومات .5

 يمكن تقديم مصفوفة كما ي��:

 ا�جهة المعنية السؤال ا�حوكما�ي المركزي  مجال القرار
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 �س��اتيجية الرقمية

 

 المعمار�ة الرقمية

 �ستثمار الرق�ي

 البيانات

 �من وا�خاطر

 ا�خدمات الرقمية

 الموردون 

 الكفاءات

 �متثال

 التحول الرق�ي

كيف تخدم التكنولوجيا أهداف 

 المؤسسة؟

 كيف تت�امل �نظمة والبيانات؟

خصص الم��انية الرقمية؟
ُ
 أين ت

 من يملك البيانات ومن �ستخدمها؟

 ما مستوى ا�خطر المقبول؟

 ما مستوى ا�خدمة المطلوب؟

 ما الذي يُنفذ داخليًا وما الذي يُفوّض؟

 ما المهارات الرقمية المطلو�ة؟

 ما القوان�ن والمعاي�� الواجب اح��امها؟

 كيف �عيد تصميم العمل رقميًا؟

 مجلس �دارة و�دارة العليا

 

 إدارة تكنولوجيا المعلومات و�دارة العليا

�دارة العليا والمالية وتكنولوجيا 

 المعلومات

�دارة، تكنولوجيا المعلومات، مال�و 

 البيانات

 �دارة العليا، �من، ا�خاطر، التدقيق

 تكنولوجيا المعلومات والمستخدمون 

�دارة العليا، المش��يات، القانون، 

 تكنولوجيا المعلومات

 الموارد البشر�ة و�دارة العليا

 القانون، التدقيق، تكنولوجيا المعلومات

 �دارة العليا و�ل الوظائف
 

 من�جية اتخاذ القرار �� حوكمة تكنولوجيا المعلومات .6

ل�ي ت�ون القرارات المرتبطة بتكنولوجيا المعلومات رشيدة، يمكن اتباع من�جية م�ونة من عدة 

 مراحل:

 تحديد ا�حاجة الرقمية أو المش�لة: ما المش�لة ال�ي نر�د حلها؟ −

 ر�ط القرار بالاس��اتيجية: هل يخدم القرار أهداف المؤسسة؟ −

 تحليل البدائل: ما ا�خيارات المتاحة؟ −

 تقديرالقيمة والت�لفة: ما ال�لفة وما العائد المتوقع؟ −

 تحليل ا�خاطر: ما ا�خاطر التقنية، القانونية،والتنظيمية؟ −

 تحديد أ�حاب المص�حة: من سيتأثر بالقرار؟ −

 تحديد المسؤوليات: من يقرر؟ من ينفذ؟ من يراقب؟ −

 اعتماد القرار: و��ون وفق آلية موثقةورسمية. −

 تنفيذ القرار: وفق مؤشرات خاصة وخطة معينة. −
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 تقييم النتائج: هل تحقق الهدف؟ ما الدروس المستفادة؟ −

 القرار الرق�ي قرارا مؤسسيا قابلا للت��ير  من تجعل �� اتخاذ القرار، المن�جيةان اتباع هذه

 والمساءلة، بدلا أن ي�ون قرارا ارتجاليا أو تقنيا محضا.

 خاتمة

�عت�� القرارات المرتبطة بحوكمة تكنولوجيا المعلومات جوهر ا�حوكمة الرقمية، ف�ي تحدد 

كيفية توجيھ التكنولوجيا، تخصيص الموارد، إدارة ا�خاطر، خلق القيمة، وضمان المساءلة. 

ومن خلال هذا ا�حور نب�ن أن هذه القرارات �شمل �س��اتيجية الرقمية، المعمار�ة، 

�ستثمار، البيانات، �من، ا�خدمات، الموردين، الموارد البشر�ة، �متثال، التدقيق، والتحول 

 الرق�ي.

و�ش�� �دبيات أن التكنولوجيا لا تحقق قيم��ا بمجرد وجودها، بل من خلال قرارات رشيدة 

؛ 2008؛ السال�ي، 2005تر�طها بالأهداف المؤسسية وتخضعها للرقابة والقياس  (ياس�ن، 

Weill, Ross, 2004 و أن فهم هذه القرارات �سمح بتحليل كيفية بناء حوكمة تكنولوجيا .(

المعلومات فعالة داخل المؤسسات، خصوصا �� بيئة �س�� إ�� تطو�ر الرقمنة والتحول 

 الرق�ي.
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 أسئلة المناقشة:

 ما الفرق ب�ن القرار التق�ي والقرار ا�حوكما�ي �� تكنولوجيا المعلومات؟ −

 لماذا �عت�� تحديد حقوق القرار مهما �� حوكمة تكنولوجيا المعلومات؟ −

 كيف تؤثر اس��اتيجية المؤسسة �� القرارات الرقمية؟ −

 ما �� أهم المعاي�� ال�ي يجب اعتمادها عند تقييم �ستثمار �� تكنولوجيا المعلومات؟ −

 لماذا �عت�� حوكمة البيانات قرارا اس��اتيجيا وليس تقنيا فقط؟ −

 كيف يمكن توزيع قرارات تكنولوجيا المعلومات ب�ن المركز�ة واللامركز�ة؟ −

 ما دور التدقيق الداخ�� �� تحس�ن قرارات حوكمة تكنولوجيا المعلومات؟ −

 Ross andاشرح باختصار ا�جالات ا�خمسة لقرارات تقنية المعلومات حسب نموذج  −

Weill.مع ذكر مثال عم�� ل�ل مجال ، 

ما �� ا�جهة المسؤولة عادة عن قرار �ستثمار �� المشاريع الرقمية �� المؤسسات  −

 الك��ى ولماذا؟ 

ب�ن الفروق �ساسية ب�ن قرارات البنية التحتية وقرارات �ستثمار ضمن حوكمة  −

 تقنية المعلومات.
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 تمهيد

�عت��حوكمة تكنولوجيا المعلومات من أهم متطلبات المؤسسات ا�حديثة، خاصة �� ظل 

التحول الرق�ي، وتزايد �عتماد ع�� البيانات، انتشار ا�خدمات ال�حابية، وتنامي 

ا�خاطر السي��انية. لكنا�حوكمة لا تتحقق بمجرد وضع سياسات عامة أو إ�شاء قسم 

للإعلام ���، بل تحتاج إ�� أطر مرجعية منظمة �ساعد المؤسسة ع�� تحديد أهدافها، 

توزيع المسؤوليات، إدارة ا�خاطر، قياس �داء، وكذلك ضمان خلق القيمة من تكنولوجيا 

 المعلومات.

 أحد أشهر �طر الدولية �� مجال حوكمة و�دارة معلومات وتكنولوجيا COBITويعت��

المؤسسة. وكذلك ضمان نجاح �عمال والتحول الرق�ي و�بت�ار.فهو بذلك إطار حوك�ي 

شامل ير�ط تكنولوجيا المعلومات بأهداف المؤسسة، و�حدد كيفية خلق القيمة، و�دارة 

 ا�خاطر، وتنظيم الموارد، وقياس �داء. 

 و�شأتھCOBITمفهوم  .1

 Control Objectives for Information and Relatedهو مختصر لعبارة:COBITاطار

Technology.و�ع�ي أهداف الرقابة تقنية المعلومات والتقنيات ذات صلة 

 �� البداية �إطار للرقابة والتدقيق ع�� نظم المعلومات، ثم تطور COBITظهر اطار 

تدر�جيا ليصبح إطارا شاملا �حوكمة و�دارة معلومات وتكنولوجيا المؤسسة. ويع�ي هذا 

التطور انتقال المؤسسات من النظر إ�� التكنولوجيا �وظيفة �شغيلية إ�� النظر إل��ا 

 �أصل اس��اتي�� يرتبط بالقيمة، ا�خاطر، �داء، و�متثال.

هذا �طار لي�ون اطارا معتمدا دوليا �حوكمة وادارة تقنية (ISACA, 2019)وقد طورت 

المعلومات، وواصلت تحديثھ ليتوافق مع التحولات ا�حديثة �� تكنولوجيا المعلومات. كما 

ع�� أنھ صمم ليساعد المؤسسات ع�� دمج المعاي�� والممارسات و�طر ISACAأكدت

ا�ختلفة داخل حل حوك�ي واحد قابل للتكييف مع خصوصية المؤسسة. حيث  شهد هذا 

 ال�ي 2019 وصولا ا�� الن�خة �حدث 1996�طار عدة تطورات منذ ظهوره �ول عام 

 تتم�� بمرونة كب��ة وقدر عا�� من الت�اليف و�ستثمارات.
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 ع�� أنھ إطار مرج�� �حوكمة و�دارة المعلومات وتكنولوجيا COBITوعليھ، يمكن �عر�ف 

المؤسسة، ��دف إ�� مساعدة المؤسسات ع�� تحقيق القيمة من تكنولوجيا المعلومات، 

و�دارة ا�خاطر المرتبطة ��ا، وضمان توافقها مع �هداف �س��اتيجية، وذلك من خلال 

مجموعة من المبادئ، �هداف، العمليات، الممارسات، ومؤشرات �داء.وهذا التعر�ف 

، باعتبارا أن حوكمة تكنولوجيا (DeHaes, Van Grembergen, 2015)يتوافق مع نظرة

المعلومات ��دف إ�� تحقيق المواءمة ب�ن �عمال والتكنولوجيا، خلق القيمة، إدارة 

 ا�خاطر، وقياس �داء.

  �� حوكمة تكنولوجيا المعلوماتCOBITأهمية  .2

 لغة مش��كة ب�ن �دارة العليا، إدارة تكنولوجيا المعلومات، مسؤو�� COBITيقدم اطار

ا�خاطر، المستخدم�ن، وأ�حاب المصا�ح، فهو بذلك �عت�� كحل للعديد من المؤسسات 

ال�ي �عا�ي من غياب اطار موحد ير�ط ب�ن �هداف �دار�ة و��شطة التقنية اضافة ا�� 

 ضعف التكنولوجيا. 

 أن حوكمة تكنولوجيا المعلومات تقوم أساسا ع�� تحديد )(Weill, Ross, 2004وقد أشار 

حقوق القرار وأطر المساءلة ال�ي ��جع السلوك المرغوب �� استعمال تكنولوجيا 

من خلال بنية عملية �ساعد ع�� تحديد: من COBITالمعلومات، وهذا ما ترجمھ اطار

يقرر؟ ماذا يجب أن يدار؟ ما ا�خاطر؟ ما المؤشرات؟ وما النتائج المنتظرة؟ فهو بذلك 

بتجاوز النظرة التقنية الضيقة إ�� التكنولوجيا، و�ضعها داخل نظام إداري وحوك�ي 

  �� ا�جوانب �تية:COBITمت�امل. �� هذا السياق تظهر أهمية 

تحقيق المواءمة ب�ن أهداف تكنولوجيا المعلومات واس��اتيجية المؤسسة ك�ل، من  −

خلال توف�� �دوات والموارد و�رشادات اللازمة لتحديد مسؤوليات ادارة تقنية 

 المعلومات ور�طها بأولو�ات العمل �س��اتيجية.

سد الفجوة ب�ن نظم المعلومات و�حتياجات التقنية من جهة واحتياجات �عمال  −

�ساسية من جهة أخرى . هذا ما يجعلھ أداة فعالة للموارد ومتخص�ىي تكنولوجيا 

 المعلومات من أجل ضمان جودة موثوقية أنظمة المعلومات �� المؤسسة.

 دعم خلق القيمة من �ستثمارات الرقمية. −
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 ضبط ا�خاطر السي��انية والتشغيلية والتنظيمية. −

 تحس�ن الرقابة الداخلية والتدقيق ع�� نظم المعلومات. −

 قياس أداء تكنولوجيا المعلومات من خلال مؤشرات وا�حة. −

 تحس�ن �متثال للمعاي�� والقوان�ن والسياسات. −

 دعم التحول الرق�ي بطر�قة منظمة وقابلة للتقييم. −

 COBITالفرق ب�ن ا�حوكمة و �دارة ��  .3

 ب�ن مفهوم�ن أساسي�ن هما ا�حوكمة و�دارة، فا�حوكمةحسب اطار COBITيم�� 

COBIT ،ع�ي أن تقومالإدارة العليا أو الهيئة ا�حاكمة بتقييم احتياجات أ�حاب المصا�ح�

 وتحديد �تجاهات، ومراقبة �داء. ف�ي ترتبط بأسئلة ك��ى مثل:

 هل تكنولوجيا المعلومات تخدم أهداف المؤسسة؟ −

 هل ا�خاطر الرقمية مقبولة أوتم مراقب��ا؟ −

 هل �ستثمارات الرقمية تحقق قيمة؟ −

 هل �داء يقاس بوضوح؟ −

 هل الموارد �ستعمل بكفاءة؟ −

ف�ي تتعلق �عملية التخطيط و�ناء و�شغيل ومراقبة COBIT�� ح�ن �دارة �� اطار 

��شطة اليومية لتكنولوجيا المعلومات. ف�ي ��تم بتنفيذ التوجهات ال�ي تحددها ا�حوكمة 

 من خلال المشاريع، ا�خدمات، التطبيقات، البنية التحتية، �من، الدعم، والتشغيل.

ويعت�� التمي�� ب�ن ا�حوكمة و�دارة مهم جدا داخل المؤسسة، ح�ى يتجنب ا�خلط ب�ن 

�شغيل النظام وحوكمتھ. لأنھ من الممكن وجود قسم آ�� ��تم بأعمال الصيانة والدعم، 

لكنھ لا يمتلك حوكمة حقيقية إذا �انت القرارات الرقمية غ�� مرتبطة بالاس��اتيجية، و�ذا 

 لم يتم تقييم ا�خاطر، ح�ى إذا النتائج لا ت�ون قابلة للمساءلة.

) أن حوكمة تكنولوجيا المعلومات جزء IT Governance Institute, 2003وعليھ فقد أكد (

من حوكمة المؤسسة، وهدفها ضمان أن التكنولوجيا تدعم أهداف المؤسسة 

 واس��اتيجي��ا.
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 COBITالمبادئ العامة لنظام  .4

 ع�� أسا�حوك�ي،يرى أن ل�ل مؤسسة نظام حوكمة خاصا ��ا، COBIT 2019يقوم اطار

وأن هذا النظام يجب أن يصمم وفق احتياجات المؤسسة، أهدافها، مخاطرها، و�يئ��ا. 

حيث يقدم هذا �طار توج��ات عملية وموارد �ساعد المؤسسات ع�� تكييف حل 

ا�حوكمة وفق حجمها واحتياجا��ا. فهو قابل للت�امل مع الممارسات والمعاي�� �خرى . وأهم 

 المبادئ العامة لـهذا �طار �� �الآ�ي:

 ع�� تلبيةحوكمة تكنولوجيا المعلومات �عملتلبية احتياجات أ�حاب المصا�ح: •

، مثل المساهم�ن، �دارة، الز�ائن،  داخل المؤسسةاحتياجات أ�حاب المصا�ح

�ل هؤلاء ينتظرون من لأن المستخدم�ن، الموردين، ا�جهات الرقابية، وا�جتمع. 

 .�ستخدام الفعال، �من، والمسؤول لتكنولوجيا المعلوماتالمؤسسة 

 دقيقةالعلومات الم أن يجب أن توفر )2005، ياس�نو�� هذا السياق، أكد(

بالإضافة ا�� توف�� لائمة و�� الوقت المناسب �ختلف مستو�ات القرار داخل والم

 خدمات فعالة ومخاطر مضبوطة.

،ع�� COBIT حسب اطار لا ينظر إ�� تكنولوجيا المعلومات�غطية المؤسسة ك�ل: •

ا موردا مؤسسيا �شمل �ل �عت��ه�علام ��� فقط، بل أ��ا خاصةبقسم 

ا�حاسبة، الموارد البشر�ة، التسو�ق، المش��يات، �نتاج، مثل الوحدات والوظائف 

 عتمد ع�� البيانات و�نظمة الرقمية.ال�ي توالرقابة 

 ISO:طر مثل العديد منالأ بدمجCOBIT اطار �سمحاعتماد اطار موحد ومت�امل: •

27001 ،ITIL ،ISO 38500يجمع ب�ن ا�حوكمة، ، فهو إدارة ا�خاطركذلك ، و

 �لها �� نظام إدارة ا�خاطر، و�من، التدقيق، إدارة ا�خدمات، ومعمار�ة المؤسسة

و�نظمة والممارسات والمعاي�� صمم ليعمل �سهولة مع التوج��ات واحد مت�امل.و

 ا�ختلفة ال�ي تحتاجها المؤسسة داخل حل حوك�ي موحد.

 مقار�ة شمولية �سمح بفهم التكنولوجيا COBITاطاريتب�ىاعتماد مقار�ة شمولية: •

 لا  وفق هذا النظامحوكمة تكنولوجيا المعلومات،فضمن منظومة مؤسسية �املة
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�عتمد ع�� العمليات فقط، بل �شمل الهيا�ل التنظيمية، المعلومات، الثقافة، 

 السلوك، المهارات، السياسات، وا�خدمات. 

ن تكنولوجيا المعلومات لا تحقق قيمة دون ثقافة )فا2015أبو النصر، وحسب(

تنظيمية ومعرفة �شر�ة قادرة ع�� توظيف المعلومات وتحو�لها إ�� قرارات 

 .وممارسات

فصل وا�ح ب�ن التوجيھ بCOBITسمح اطار يالفصل ب�ن ا�حوكمة و�دارة: •

 �ساعد ع�� بناء مساءلة مماوالمراقبة من جهة، والتنفيذ والتسي�� من جهة أخرى . 

 سلطة اتخاذ القرار.بوا�حة، بحيث لا تختلط مسؤولية التنفيذ 

 COBITمكونات نظام ا�حوكمة وفق اطار  .5

 ع�� فكرة أن نظام ا�حوكمة يت�ون من م�ونات متعددة يجب أن �عمل COBIT�عمل اطار

 معا. و�مكن ت�خيصها فيما ي��:

تتمثل العمليات �� مجموعة ��شطة ال�ي تنفذها المؤسسة لتحقيق العمليات: •

أهداف ا�حوكمة و�دارة مثل: ادارة ا�خدمات، ادارة �من، ادارة ا�خاطر، ادارة 

 الموارد، ادارة المشاريع، ادارة البيانات، ومراقبة �داء.

 ا�جالس وال�جان تمثل الهيا�ل التنظيمية �� مجموعتالهيا�ل التنظيمية: •

الرقابة، مثل مجلس �دارة، �جنة عن والوحدات المسؤولة عن اتخاذ القرار و

التدقيق وتكنولوجيا المعلومات، إدارة �من المعلوما�ي ، إدارة نظم المعلومات، 

 .الداخ��

 إ�� سياسات  داخل المؤسسةتحتاج ا�حوكمةالمبادئ والسياسات و�جراءات: •

وا�حة مثل سياسة أمن المعلومات، سياسة استخدام �نظمة، سياسة الن�خ 

 �حتياطي، سياسة إدارة البيانات، وسياسة �ستعانة بالموردين.

، لأن �ل من COBITمن �صول ا�جوهر�ة �� نظام المعلومات �عابرالمعلومات: •

 و�داء �عتمد ع�� معلومات دقيقة، ملائمة، آمنة، و�� الوقت ،الرقابة، القرارات

 البيانات ) حيث �عت�� أنDavenport , Prusak, 1998(عليھ أكد هذا ماالمناسب. و

�ستخدام داخل سياق كذلك التفس�� و، لا تصبح معرفة إلا من خلال التنظيم

 إداري وا�ح.
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ا�حوكمة إ�� ثقافة تنظيمية ��جع �ل��ام، تحتاجالثقافة، �خلاقيات والسلوك: •

 وليس �بلاغ عن ا�خاطركذلك اح��ام الصلاحيات، ووالشفافية، حماية البيانات، 

 .فقط �جراءات والوثائق

تحتاج حوكمة تكنولوجيا المعلومات إ�� كفاءات ��خاص، المهارات، الكفاءات: •

سي��ا�ي، المن �علومات، مختصو الم نظم  ��بيانات، خ��اءال: محللو  مثلمتنوعة

لقد أكد در�ون . والمستخدمون كذلك المعلومات، مديرو مشاريع، والممدققو نظم 

 أساسيا لنجاح ا البشري والمعر�� يمثل شرطالعنصر أن ) ع��2015أبو النصر، (

 إدارة المعرفة وتكنولوجيا المعلومات.

 الموارد التقنية ال�ي وتتمثل �� مجموعا�خدمات والبنية التحتية والتطبيقات: •

�عتمد عل��ا المؤسسة: ا�خوادم، الشب�ات، قواعد البيانات، التطبيقات، ا�خدمات 

هذه الموارد يجب أن يجب ع�� �ل ال�حابية، أدوات ا�حماية، ومنصات التحليل. و

وا�حة من حيث �ستثمار، ا�خاطر، القيمة، تكنولوجيا تخضع لقرارات حوكمة

 .والت�امل

  �ساسيةCOBITمجالات .6

  أهداف ا�حوكمة و�دارة ضمن مجالات عديدة نذكر م��ا:COBITينظم 

 التقييم، التوجيھ، EDM : Evaluate, Direct and Monitorمجال ا�حوكمة: •

تركز عملياتھ ع�� أن حيث والمراقبة.يمثل هذا ا�جال مستوى ا�حوكمة العليا. 

تقييم حاجات المؤسسة، توجيھ �دارة التنفيذية، ومراقبة �عمل ع�� �دارة العليا 

 �داء و�متثال وا�خاطر.

 التقييمEvaluate :تحليل الوضع ا�حا�� والمستقب�� لتكنولوجيا تمثلي 

ما قيمة التكنولوجيا؟ ما مخاطرها؟ هل تخدم اس��اتيجية أي المعلومات: 

 المؤسسة؟ هل الموارد �افية؟ هل أ�حاب المصا�ح راضون؟

 التوجيھ Direct:حيث  تحديد التوجهات والسياسات و�ولو�ات. تمثل ��ي

ر ما يجب تحقيقھ، وما ا�خاطر المقبولة، وما الموارد يتقرب�دارة العليا تقوم 

  المعاي�� المعتمدة.كذلكا�خصصة، و
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  اقبة  متا�عة النتائج، قياس �داء، التأكد من �ع�ي بالمراقبة:Monitorالمر

  مدى تحقيق �هداف.كذلك�ل��ام، و

 أن  اللذان �عت��ان)Weill, Ross, 2004 يتوافق مع ما ذهب إليھ  (ماوهذا 

 .ا�حوكمة تتمحور حول حقوق القرار والمساءلة �� تكنولوجيا المعلومات

المواءمة، أي:APOAlign, Plan and Organize مجال التخطيط والتنظيم •

التخطيط، والتنظيم.��تم هذا ا�جال ب��جمة توجهات ا�حوكمة إ�� اس��اتيجيات 

قضايا مثل اس��اتيجية تكنولوجيا  العديد منالوخطط وموارد وسياسات. ويشمل

المعلومات، معمار�ة المؤسسة، �بت�ار، الم��انية، الموارد البشر�ة، إدارة الموردين، 

 ا�خاطر، و�من.

 :يجب أن ت�ون خطط تكنولوجيا المعلومات من�جمة المواءمة �س��اتيجية

إ�� (Henderson,Venkatraman, 1993)مع اس��اتيجية المؤسسة. وقد أشار 

أن المواءمة ب�ن �عمال والتكنولوجيا شرط أسا��ي لتحقيق التحول 

 التنظي�ي.

 :يتضمن تحديد المشاريع، �ولو�ات، الم��انيات، الموارد، التخطيط الرق�ي

 وال��امج الرقمية.

  :المهارات والسياسات ، المسؤوليات،  تحديد الهيا�ل التنظيم�شملالتنظيم

ن نجاح نظم )فا2009، الطائي والعبادي وحسب(ال�ي �سمح بتنفيذ ا�خطة.

كذلك المعلومات �دار�ة يتطلب توافقا ب�ن التكنولوجيا والهي�ل التنظي�ي و

 .الموارد البشر�ة

يركز : BAI : Build, Acquire and Implement مجال البناء، �قتناء، والتنفيذ •

هذا ا�جال ع�� تحو�ل ا�خطط إ�� حلول رقمية فعلية. ويشمل إدارة ال��امج 

والمشاريع، تحديد المتطلبات، بناء ا�حلول، اقتناء ال��مجيات، إدارة التغي��، اختبار 

 �نظمة، ونقلها إ�� بيئة التشغيل.

 :اطار يؤكد ادارة المشاريع الرقميةCOBIT ��أهمية إدارة المشاريع وفق ع

 ولهذا . ومدروسةمؤشرات متا�عةكذلك أهداف وا�حة ومخاطر مضبوطة و
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ضعف ا�حوكمة، نتيجة  مشاريع تكنولوجيا المعلومات تفشل العديد من

ضعف مشاركة وكذلك ، سوء إدارة التغي��،  وا�حةتطلباتمغياب 

 المستخدم�ن. 

 : سيتم ا�حل ع�� تحديد ما اذا �ان  القرار ا�حوك�ي�ساعداختيار ا�حلول

 ه، أو ا�حصول عليھ من مزود خار��.ء، شرااداخ��تطو�ره 

 :��التحول نحو �دارة �لك��ونية �غي��ا تنظيميا وثقافيا، يتطلبادارة التغي 

تحض�� المستخدم�ن، ، لذا لابد من رقميةالدوات �وليس مجرد استعمال 

 ).2018 (ياس�ن، اليھأشار وهذا ما تدر���م، و�عديل �جراءات. 

��تم : DSS : Deliver, Service and Supportمجال التسليم وا�خدمة والدعم: •

�شمل إدارة العمليات، إدارة حيث هذا ا�جال بالتشغيل اليومي ل�خدمات الرقمية. 

 ا�حوادث، إدارة المشكلات، �من، استمرار�ة ا�خدمة، ودعم المستخدم�ن.

 :ضمان أن �نظمة ا�حرجة متوفرة دائما أو وتتمثل ��استمرار�ة ا�خدمة 

 �س��جع �سرعة عند حدوث خلل.

 :إجراءات وا�حة للتبليغ عن ا�حوادث، وتتمثل �� وجودادارة ا�حوادث 

 تصنيفها، معا�ج��ا، وتحليل أسبا��ا.

 :يقوم ع�� ، وهو أهم أ�عاد هذا ا�جال�عت�� أمن المعلوماتأمن المعلومات

 ).Stallings, 2016(عليھ  أكد هذا ماو، السلامة والتوافر. السر�ة

 :دعم المستخدم�ن لابد من تكتملا�خدمة الرقميةح�ىدعم المستخدم�ن 

 ومساعد��م ع�� استغلال �نظمة بطر�قة فعالة.

اقبة والتقييم: • ��تم هذا :MAE Montitor, Evaluate and Assessمجال المر

 ا�جال بمتا�عة �داء و�متثال والرقابة الداخلية. فهو يجيب عن أسئلة مثل:

 هل تحقق تكنولوجيا المعلومات أهدافها؟ −

 هل الضوابط فعالة؟ −

 هل المؤسسة مل��مة بالقوان�ن والمعاي��؟ −

 هل �داء يتحسن؟ −
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 هل ا�خاطر تحت السيطرة؟ −

)أن الرقابة ع�� نظم المعلومات Romney, Steinbart, 2017 ( �لمنوقد أكد

 .ضرور�ة لضمان موثوقية البيانات، حماية �صول، ودعم جودة التقار�ر

 COBITأهداف ا�حوكمة و�دارة ��  .7

ة من أهداف ا�حوكمة و�دارة ال�ي �ساعد المؤسسة ع�� عمجمو COBIT  نظاميق��ح

 :التمي�� ب�نتنظيم أعمالها الرقمية. و�مكن فهمها من خلال 

 والمراقبة ع�� ،التوجيھ،  �هداف المرتبطة بالتقييم جميع: و��أهداف ا�حوكمة 

 .مستوى �دارة العليا

 :و�� �هداف المرتبطة بالتخطيط، البناء، التشغيل، والمراقبة ع�� أهداف �دارة 

 .مستوى �دارة التنفيذية

�دارة العليا لا تقوم مثلا ا�خلط ب�ن من يحدد �تجاه ومن ينفذ. فهذا التقسيم يمنع 

بتفاصيل �شغيل الشبكة، لك��ا مسؤولة عن التأكد من أن الشبكة آمنة وتخدم أهداف 

 إدارة تكنولوجيا المعلومات مسؤولة عن التنفيذ والتشغيل ، �� ح�نالمؤسسة

)أن حوكمة نظم المعلومات يجب أن Georgel, 2009(طرحھوهذا يتوافق مع ما .والتحس�ن

تضمن التحكم �� نظام المعلومات من حيث �داء، ا�خاطر، الت�اليف، والقيمة. 

 COBITعوامل تصميم نظام ا�حوكمة ��  .8

، إ�� تصميم نظام ا�حوكمة وفق خصوصية �ل مؤسسة، وليس COBIT 2019يدعو نظام 

نموذجا واحدا �جميع المؤسسات. فهو يوفر مرونة �� التنفيذ، �سمح بتكييف حل 

 ا�حوكمة حسب احتياجات المؤسسة. وأهم عوامل تصميما�حوكمة:

حسب �� المؤسسة، تختلف حوكمة تكنولوجيا المعلومات اس��اتيجية المؤسسة: •

 المؤسسة تبحث عن النمو، �بت�ار، �ستقرار، تخفيض الت�لفة،  هذهما إذا �انت

 أو تحس�ن ا�خدمة.
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،  ك�لترتبط أهداف تكنولوجيا المعلومات بأهداف المؤسسةأهداف المؤسسة: •

مثل رضا الز�ائن، تحس�ن الكفاءة، دعم �متثال، تقليل ا�خاطر، أو �عز�ز 

 �بت�ار.

 ع�� حسب درجة ا�خاطرة، ؤسسةحيث تختلف ا�حوكمة �� المملف ا�خاطر: •

 مقارنة ، مالية مثلا تحتاج إ�� مستوى أع�� من التحكم �م�ي و�متثالفمؤسسة

 بمؤسسة صغ��ة ذات �شاط محدود.

 رس�ي، يلما زاد حجم المؤسسة، زادت ا�حاجة إ�� هي�ل حوكمفكحجم المؤسسة: •

 �جان، مؤشرات، عمليات موثقة، وتدقيق دوري.من 

 دعم  أداةإذا �انت التكنولوجيا مجرددور تكنولوجيا المعلومات داخل المؤسسة: •

، فإن متطلبات ا�حوكمة تختلف عن مؤسسة ي�ون نموذج  �� المؤسسةداخ��

 المنصات الرقمية.أو أعمالها قائما ع�� التجارة �لك��ونية 

 ع�� هاحسب اعتمادمن مؤسسة ا�� أخرى تختلف ا�حوكمةنموذج التور�د: •

 التطو�ر الداخ�� أو الموردين أو ا�حوسبة ال�حابية أو �ستعانة ا�خارجية.

لمؤسسات ا�خاضعة لتنظيمات حيث تحتاج االمتطلبات القانونية والتنظيمية: •

 صارمة إ�� مستوى أع�� من �متثال والرقابة.

 COBITنموذج الن�ج والقدرة �� نظام  .9

 المؤسسات ع�� تقييم مستوى قدر��ا ع�� تنفيذ العمليات وتحقيق COBIT�ساعد نظام

أهداف ا�حوكمة. والهدف من ذلك ليس فقط التصنيف الشك�� للمؤسسات، ولكن 

معرفة الوضع ا�حا�� للمؤسسة، تحديد الفجوة، وكذلك وضع خطة من أجلالتحس�ن. و 

 كما ي��:COBITعليھ يمكن تقسيم مستو�ات الن�ج �� نظام

 : يتمثل �� الممارسات غ�� الرسمية ال�ي �عتمد ع�� �فراد.المستوى �ول  −

 : يتم�� بوجود إجراءات جزئية وغ�� موحدة.المستوى الثا�ي −

 : يتم�� �عمليات موثقة ومطبقة.المستوى الثالث −

 : يتم�� �عمليات مقاسة ومراقبة.المستوى الرا�ع −

 : يتمثل �� التحس�ن المستمر وابت�ار.المستوى ا�خامس −
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�ساعد هذا النموذج ع�� فهم أن ا�حوكمة لا تطبق دفعة واحدة، بل تتطور تدر�جيا من 

 ممارسات �سيطة إ�� نظام مت�امل قائم ع�� القياس والتحس�ن.

10. COBIT و علاقتھ بالأطر والمعاي�� �خرى  

 بقدرتھ ع�� الت�امل مع �طر والمعاي���خرى، فهو لا �عمل بمعزل ع��ا. COBITيتم�� نظام

 صمم لي�ون قابلا للاندماج مع المعاي��، التوج��ات، �نظمة COBIT 2019فنجدأن 

 والممارسات ال�ي تحتاجها المؤسسة.

• COBIT و ISO 38500: يركزISO 38500��نظام ادارة أمن المعلومات، بينما  ع 

 ك�ل. فنجد أن حوكمةتكنولوجيا المعلوماتع�� ادماج �من ضمن COBIT�ساعد 

يحول هذا COBITيحدد توجھ سلوك الهيئة ا�حاكمة �� ح�ن أنISO 38500نظام 

  ISOالمبدأ مؤس��ي قابل للتصميم، التنفيذ، وكذلك التقييم. و�ذلك يوفر 

 يقدم البنية الرقابية والتنفيذية COBITالمرجعية المعيار�ة العليا �� ح�ن نظام 

 لتجسيده.

• COBIT و ITIL: نظام يركزITILع�� إدارة خدمات تكنولوجيا المعلوماتخاصة الدعم  

 .�غطي �ل من �دارة وا�حوكمة ولكن من منظور أوسعCOBIT�� ح�نالتشغيل، و

 �عمق  ITILيتم�� با�ساع نطاقھ المؤس��ي والرقا�ي، بينما يتم�� COBITوعليھ فان 

 يحدد ما ينب�� حوكمتھ وادارتھ COBITتطبيقي �� مجال ادارة ا�خدمات فنظام 

 يقدم ارشادات حول كيفية تنظيم الممارسات و��شطة ITILوقياسھ، �� ح�ن 

 اللازمة لا�شاء ا�خدمات الرقمية، تقديمها، دعمها، وتحسي��ا.

• COBITو COSO :سمح نظام�COSO ��بمعا�جة ا�خاطر والرقابة الداخلية ع

مستوى المؤسسة ك�ل من عمليات مالية و�شغيلية، وتقار�ر وغ��ها. أما 

COBIT فيختصر �� حوكمة وادارة المعلومات و كذا التكنولوجيا و الضوابط

داخل COSO نظام �ساعد ع�� تطبيق م�ونات COBIT وعليھ فان .المرتبطة ��ا

 البيئة الرقمية.

  داخل المؤسسةCOBITخطوات تصنيف  .11

 داخل  المؤسسة وفقا لمن�جية تدر�جية، خاصة اذا �انت COBITيتم تطبيق نظام 

 المؤسسة �� بداية بناء حوكمة تكنولوجيا المعلومات.
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افع: •   تحديد أسباب اعتمادتتمثل هذه ا�خطوة ��تحديد ا�حاجات و الدو

أم تقليل فشل المشاريع؟ ، أم  تحس�ن �منمن ذلك: هل الهدف COBITنظام

 رفع جودة ا�خدمات؟ أم دعم التحول الرق�ي؟أم تحس�ن �متثال؟ 

 تحديد �طراف �� هذه المرحلة يتع�ن ع�� المؤسسةتحديد أ�حاب المصا�ح: •

المعنية: �دارة العليا، المستخدمون، إدارة تكنولوجيا المعلومات، التدقيق، 

 الز�ائن، وا�جهات الرقابية.، ا�خاطر، المالية، الموردون 

 : ما داخل المؤسسةتحليل الوضع القائميتم �� هذه المرحلة تقييم الوضع ا�حا��: •

  ا�خاطر�� نقاط الضعف؟ ما مستوى الن�ج؟ ما�� العمليات الموجودة؟ ماأهم

 ما المشا�ل المتكررة؟و؟ الموجودة

ن�ج من ال تحديد المستوى المطلوب  ع�� المؤسسةيجبتحديد الوضع المس��دف: •

 ا�خاطر. و حسب �هميةهافيعمليات

مقارنة الوضع ا�حا�� بالوضع يتم خلال هذه المرحلة تحليل الفجوة: •

 �� السياسات، العمليات، ة بي��ما، وذلكتحديد الفجو،والمس��دف

 الرقابة.كذلك �دوات،المهارات،  و

 تحديد �ولو�ات، الموارد،المسؤوليات،  التحس�ن�شمل خطةوضع خطة تحس�ن: •

 مؤشرات النجاح.كذلك �جال، و

مع مراقبة و�صفة مستمرة ا ييتم تنفيذ التحس�ن تدر�جالتحس�ن و المتا�عة: •

 النتائج و�عديل ا�خطة عند ا�حاجة.

  �� المؤسسات ا�جزائر�ةCOBITتطبيق نظام  .12

تواجھ المؤسسات ا�جزائر�ة تحديات خاصة �� تطبيق حوكمة تكنولوجيا المعلومات، أهمها 

ضعف الثقافة الرقمية، محدودية التوثيق، مقاومة التغي��، نقص الكفاءات المتخصصة، 

 ضعف الت�امل ب�ن �نظمة، وكذلك ال��ك�� ع�� شراء التكنولوجيا أك�� من حوكم��ا.

) أن �دارة �لك��ونية �� البلدان العر�ية تواجھ تحديات 2018وهذا ما أشار اليھ(ياس�ن، 

 تنظيمية، ثقافية، �شر�ة لا تقل أهمية عن التحديات التقنية.
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يمكن أن �ساعد المؤسسات العمومية وا�خاصة �� الكث�� من COBITوعليھ فان نظام

 النقاط:

 تنظيم مشاريعها الرقمية. −

 تحس�ن جودة ا�خدمات �لك��ونية. −

 ضبط مخاطر �من السي��ا�ي. −

 تحس�ن الرقابة ع�� نظم المعلومات. −

 دعم الشفافية والمساءلة. −

 ترشيد �نفاق ع�� التكنولوجيا. −

 تحس�ن جودة البيانات والقرارات. −

 �عز�ز الثقة �� ا�خدمات الرقمية. −

 �� ا�جزائر يحتاج إ�� تكييف مع المؤسسات ا�حلية، COBITو�ناء ع�� ما سبق فان تطبيق 

خاصة من حيث ا�حجم، مستوى الن�ج الرق�ي،طبيعة النشاط، الكفاءات المتوفرة، 

 البيئة التنظيمية والقانونية.

 COBITمزايا نظام  .13

  للمؤسسة تتمثل ��:COBITأهم المزايا ال�ي يوفرها نظام 

 ع�� تقر�ب COBIT نظامساعدحيث يتوف�� لغة مش��كة ب�ن التقني�ن و�دار��ن: •

كلاهمايتوفران ع�� �دارة العليا، لأن  والرؤ�ة ب�ن قسم تكنولوجيا المعلومات

 .و�هدافؤشرات نفسالم

 ع�� تحديد من يقرر، من ينفذ، من يراقب،  هذا النظام�ساعدتحس�ن المساءلة: •

 ومن يتحمل النتائج.

ر�ط تكنولوجيا المعلومات بأهداف  بCOBIT�سمح نظامدعم خلق القيمة: •

  �سمح بتقييم القيمة الناتجة عن �ستثمارات الرقمية. وهذا ما، ك�لالمؤسسة

 ومراقب��ا.،تقييمها، تحديد ا�خاطر الرقميةبطار �سمح هذا �التحكم �� ا�خاطر: •

كما �عزز الضوابط ع�� عملية تكنولوجيا المعلومات، مما يدعم �متثال 

 للمتطلبات التنظيمية والقوان�ن. 
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 �غطية COBITيوفر اطار التغطية الشاملة �حوكمة تكنولوجيا المعلومات:  •

شاملة �جميع جوانب حوكمة تكنولوجيا المعلومات وادار��ا، فهو �شمل: ادارة 

 ا�خاطر، ادارة الموارد، ادارة �داء. وذلك لضمان تحقيق القيمة المرجوة.

ر مرجعا لتقييم يوف، وذلكبتلمدقق�ناCOBITساعد نظاميدعم التدقيق والرقابة: •

 الضوابط والممارسات.

 �نظمة  معCOBIT نظام يمكن دمجقابلية الت�امل مع �طراف �خرى : •

 ��دف تب�ي من�جية حوكمة شاملة ومت�املة �ستفيد من ISO ،ITIL�خرى 

 .الممارسات المتعددة وهذا الت�امل يوفر رؤ�ة شمولية للضبط

 يتم�� هذا �طار بإم�انية تطبيقھ �� مختلف الصناعات المرونة وقابلية التكيف: •

والقطاعات و��ن المؤسسات الكب��ة والصغ��ة، مما يجعلھ خيارا قابلا للتخصص 

 وفق بيئة �ل مؤسسة.

 COBITحدود نظام  .14

أهمية ك��ى، لكنھ لا يمثل حلا �جميع مشكلات تكنولوجيا المعلومات. COBITيكت��ي اطار

لأن فعاليتھ تتوقف ع�� طر�قة تطبيقھ، ومدى ال��ام �دارة العليا،ن�ج المؤسسة وكذلك 

 توفر الكفاءات. وأهم حدوده:

يمكن أن ي�ون معقدا بالنسبة للمؤسسات الصغ��ة ذات الموارد ا�حدودة  −

وا�خ��ات الفنية القليلة، خاصة إذا تم تطبيقھ �ش�ل �امل و�دون 

 تكييف.وكذلك نظرا لوثائقھ التفصيلية وك��ة عملياتھ.

 يمكمن لهذا �طار أن يتحول إ�� وثائق ش�لية إذا لم يتم ر�طھ بالقرار الفع��. −

 يحتاج إ�� فهم جيد ت�و�ن �� مجالا�حوكمة. −

استخدام هذا النظام لا �غ�ي عن �طر المتخصصة �� ا�خدمات، �من، أو  −

 المشاريع.

كثافة استخدام الموارد أو فرق عمل، وقت، أنظمة متا�عة، قد ت�ون تحديا  −

 بالنسبة للمؤسسات ذات اقسام تكنولوجيا المعلومات ا�حددة
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يتوقف هذا النظام ع�� ثقافة تنظيمية تتوقف ع�� المساءلة وغ�� القياس.  −

 وهذا ما يصعب أحيانا تحقيقھ وما يجعلھ يحد من �بداع والمرونة.

 COBITنموذج مق��ح مبسط لنظام  .15

 حسب النموذج ��ي:COBITيمكن تبسيط نظام

 COBITإجابة  السؤال ا�حوكما�ي

 لتحقيق أهداف المؤسسة وخلق القيمة لماذا �ستخدم التكنولوجيا؟

 �دارة العليا والهيئات ا�حاكمة من يوجھ التكنولوجيا؟

 �دارة التنفيذية و�دارة تكنولوجيا المعلومات من يدير التكنولوجيا؟

 من خلال أهداف ا�حوكمة و�دارة ومؤشرات �داء كيف نضمن القيمة؟

 من خلال عمليات إدارة ا�خاطر و�من والرقابة كيف نتحكم �� ا�خاطر؟

 من خلال مستو�ات القدرة والتحس�ن المستمر كيف نقيس الن�ج؟

  �إطار شامل قابل للت�املCOBITباستعمال  كيف ندمج المعاي�� �خرى؟

 خاتمة

 إطارا مرجعيا مهما �حوكمة و�دارة تكنولوجيا المعلومات، فهو �ساعد ع�� COBITيمثل 

تحو�ل التكنولوجيا من وظيفة تقنية إ�� اعتبارها موردا اس��اتيجيا قابلا للتوجيھ، 

القياس، والمساءلة. ولقد تطور هذا �طار من نظام رقابة وتدقيق إ�� إطار شامل �حوكمة 

وتكنولوجيا المؤسسة، �سمحبدعم المواءمة �س��اتيجية، خلق القيمة، إدارة الموارد، إدارة 

 ا�خاطر، قياس �داء، و�متثال.

فهو بذلك يقدم هيكلا من العمليات و��شطة يمتد ع�� دورة حياة خدمات تقنية 

المعلومات ك�ل، ابتداء من التخطيط �س��اتي��، تنظيم موارد تقنية المعلومات، اكتساب 

�نظمة  وتنفيذها، �شغيل ا�خدمات التقنية ودعمها، وكذلك مراقبة �داء وتقييمھ و��ذه 
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 يضمن ان جميع عمليات تكنولوجيا المعلومات تصب COBITالنظرة الشمولية فان اطار 

 �� تحقيق أهداف المؤسسة وتدار بفعالية ضمن حدود ا�خاطر المقبولة.

 ,Weill؛ 2015؛ أبو النصر، 2008؛ السال�ي، 2005وتؤكد العديدمن �دبياتمثل (ياس�ن، 

Ross, 2004 ;De Haes, Van Grembergen, 2015 أن نجاح تكنولوجيا المعلومات لا(

�عتمد فقط ع�� اقتناء �نظمة، ولكن ع�� مدى إدماجها �� �س��اتيجية، التنظيم، 

الثقافة، الرقابة.وعليھ فان هذا �طار يوفر إطارا تحليليا وتطبيقيا لفهم كيفية 

بناءحوكمة رقمية فعالة داخل المؤسسة، خاصة بالنسبة للمؤسسات ال�ي �س�� إ�� 

 تطو�ر الرقمنة وتحس�ن جودة ا�خدمات والتحكم �� ا�خاطر.
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 أسئلة المناقشة:

 ؟ وما علاقتھ بحوكمة تكنولوجيا المعلومات؟COBITما المقصود بإطار  −

 ؟COBITما الفرق ب�ن ا�حوكمة و�دارة ��  −

 ع�� تحقيق المواءمة ب�ن تكنولوجيا المعلومات واس��اتيجية COBITكيف �ساعد  −

 المؤسسة ك�ل؟

  �� تقييم ن�ج حوكمة تكنولوجيا المعلومات؟COBITكيف يمكن استعمال  −

 ؟COBIT �� نظام EDMما أهمية مجال  −

  �� تقييم ن�ج حوكمة تكنولوجيا المعلومات؟COBITكيف يمكن استعمال  −

 ؟ITIL وISO بالأطر �خرى COBITما علاقة −

  �� المؤسسات؟COBITما أهم التحديات ال�ي تواجھ تطبيق  −
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 تمهيد

 المعتمدة ال�ي �ستند إل��ا المؤسسات ��  من أهم المرجعيات الدولية ISO�عت�� معاي��

تنظيم أ�شط��ا، تحس�ن أدا��ا، ضبط عمليا��ا وكذلك إدارة مخاطر.كما تكتسب هذه 

 �ساعد ا من���االمعاي�� أهمية خاصة �� مجال تكنولوجيا المعلومات باعتبارها إطار

، إدارة ا�خدمات الرقمية، حماية استخداما��االمؤسسة ع�� توجيھ التكنولوجيا، ضبط 

 الرقمية.المعلومات وكذا تقييم ا�خاطر المرتبطة بالبيئة 

 منظومة م��ابطة من المعاي�� ISOتكنولوجيا المعلومات وفق معيارحوكمةعت�� تطبيق ي  

كمةتكنولوجيا المعلومات �� المؤسسة، بالإضافة و المتعلق بحISO 38500بداية من معيار

 لإدارة مخاطر أمن  ISO 27005 �� مجال إدارة أمن المعلومات ،ISO27001إ�� معيار

إدارة ا�خاطر ISO 31000، ودارة خدمات تكنولوجيا المعلوماتلإISO 20000، المعلومات

ارتفاع عام. 

 تكنولوجيا لا تحقق فعاليا��ا بمجرد اقتناء �جهزة وال��مجيات بل تحتاج إ��  أن باعتبار

معلوماتية دقيقة تدعم القرار ة ونظام إداري، إجراءات وا�حة، موارد �شر�ة مؤهل

 �ساعدها ع�� �نتقال من ية تمنح المؤسسة لغة تنظيمية ومن�جISOفإن معاي��. والرقابة

وجھ نحو خلق الم�ستخدام العشوائي للتكنولوجيا إ�� �ستخدام ا�ح�وم، المقاس، و

 .خلق القيمة

 ISOمفهوم حوكمة تكنولوجيا المعلومات وفق  .1

عھ المؤسسة ض، ذلك النظام الذي تISOتكنولوجيا المعلومات حسب نظاموكمة �عت�� ح

 بما يضمن �ستخدام .من أجل تقييم استخدام تكنولوجيا المعلومات، توجيھ ومراقبتھ

 . الفعال والمضمون من الناحية التنظيمية،�خلاقية والقانونية،المسؤولالكفء، 

 المرجع الرئي��ي �� هذا ا�جال حيث يقدم المبادئ ISO 38500 , 2024 كما �عت�� معيار

التوج��ية لأعضاء الهيئات ا�حاكمة داخل المؤسسة حول �ستخدام الفعال والمسؤول 

لتكنولوجيا المعلومات، و�نطبق ع�� جميع المؤسسات بمختلف أنواعها، وأحجامها وكذا 

 .استخداما��ا للتكنولوجيا
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ات بأ��ا مجموعة من المبادئ والمسؤو��ISO و�مكن معرفة حكم التكنولوجيا المعلومات وفق

 تكنولوجيا المعلومات �ستخدم بطر�قة تحزم أهداف المؤسسة  أنوالعمليات ال�ي تتضمن

 قيمة لأ�حاب المصا�ح. وهذا  وتحثثوتحافظ ع��  مواردها المعلوماتية، تدير مخاطرها

تكنولوجيا ةكمو أن حاناللذان �عت��(Weill, Ross, 2004)التعر�ف يتوافق مع نظرة 

لة ال�ي توجھ السلوك المرغوب �� اءالمعلومات تقوم ع�� تحديد حقوق القرار وأطر المس

 الذي يؤكد أن نظم )2005 ،ياس�ن(استعمال التكنولوجيا داخل المؤسسة كما يتوافق مع 

المعلومات �دار�ة يجب أن ترتبط بالتخطيط والرقابة وكذلك اتخاذ القرار ح�ى ت�ون ذات 

 قيمة فعلية للمؤسسة.

  �� حوكمة تكنولوجيا المعلوماتISO 38500م�انة  .2

 لأنھ لا ISOتكنولوجيا المعلومات وفق نظام ةكموأهم المراجع �� حISO 38500يمثل معيار  

يركز ع�� �شغيل �نظمة أو إدارة �مر فقط ولكنھ موجھ كذلك إ�� الهيئات ا�حاكمة 

 و�دارة داخل المؤسسة، المسؤولة عن الرقابة والتوجيھ.

 the governance of information الن�خة ا�حديثة من المعيار �عنوان رت وصد

technology (IT) for theorganizations و�� الن�خة الثالثة �عد ��خة 2024 سنة ،

تكنولوجيا المعلومات ليست مسؤولية ةكموال�ي أظهرت أهمية �� اعتبار أن ح، 2015

 .القيم �علامية فقط ولكن مسؤولية الهيئة ا�حاكمة، مجلس �دارة وكذلك �دارة العليا

 استطاع أن ير�ط تكنولوجيا المعلومات أ�عاد أساسية و��: ISO 38500وعليھ فإن 

 هل تخدم التكنولوجيا أهداف المؤسسة؟ :د �س��اتي��ع الب −

مراقبة �ستخدام الرق�ي؟ و: هل يتم تقييم ي البعد الرقاب −

 هل يتم استخدام التكنولوجيا بطر�قة مسؤولة : البعد التنظي�ي �خلا�� −

مقبولة؟ 

 باعتبار أن نظم المعلومات )2009 ،العبادي ولطائي) ؛(ا2008 ،سال�ي( وهذا ما أكد عليھ 

 تنظيم، �دارة وكذلك الثقافة المؤسسية.ال إذا بقيت منفصلة عن ةلا يمكن أن ت�ون فعال
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الفرق ب�ن حوكمة تكنولوجيا المعلومات وادارة  تكنولوجيا المعلومات من منظور معيار  .3

ISO 

كمة و�دارة �� تكنولوجيا المعلومات، حيث ��تم و �سمح هذا المعيار بالتم�� ب�ن ا�ح

 ةكموالتوجيھ والمساءلة الرقابة �� ح�ن ��تم �دارة بالتنفيذ والتشغيل.حبكمةوا�ح

تكنولوجيا المعلومات �سمح بالإجابة عن �سئلة التالية: 

  ؟ هل �ستخدم التكنولوجيا المناسبة −

 هل تخدم التكنولوجيا اس��اتيجية المؤسسة؟  −

  من يتحمل مسؤولية القرار الرق�ي؟  −

 ما مستوى ا�خاطر المقبول؟   −

 هل �ستثمارات الرقمية تحقققيمة؟  −

 هل يتم اح��ام المعاي�� والقوان�ن؟  −

إدارة تكنولوجيا المعلومات �سمح بالإجابة عن �سئلة التشغيلية مثل: 

 ؟ كيف يتم �شغيل الشبكة −

 ؟ كيف يتم صياغة النظام −

 ؟ كيف ندير ا�حوادث −

 ؟ كيف يتم تحديث ال��مجيات −

 ؟ كيف ندعم المستخدم�ن −

 من حيث تكنولوجيا المعلومات داخل المؤسسة، لأن دارةكمةو�و ومن المهم التمي�� ب�ن ا�ح

صياغة لك��ا تفتقر إ�� ال من حيث الدعم وةهذه �خ��ة قد تمتلك إدارة تقنية فعال

 حقيقية إذا �انت قرارات �ستثمار الرق�ي، �من، البيانات وكذا ا�خاطر غ�� ةكموح

 باعتبار أن نضم (Reix, Rowe, 2016)وهذا ما أكد عل��ا .مرتبطة بالإدارة العليا

خل ف��ا التكنولوجيا مع البنية التنظيمية االمعلومات، أنظمة اجتماعية وتقنية تتد

والممارسات �دار�ة. 
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 ISO 38500مبادئ حوكمة تكنولوجيا المعلومات وفق  .4

 ع�� مجموعة من المبادئ �ساسية ال�ي �ساعد المؤسسة ع�� ISO 38500 يقوم معيار 

 مراقبة وتوجيھ تكنولوجيا المعلومات �ش�ل رشيد.

 تك تكنولوجيا المعلومات يجب أن ات�ع�ي هذا المبدأ أن مسؤو�� مبدأ المسؤولية: •

ت�ون وا�حة ومحددة بحيث �ل طرف داخل المؤسسة �عرف دوره �� اتخاذ 

 )2005 ،ياس�ن(القرار، الرقابة، التنفيذ، �ستخدام والمساءلة. لقد اعت�� 

م ظعالية نف أن ضعف تحديد المسؤوليات يؤدي إ�� ضعف )2009 ي،العباد(و

 لا يقوم ع�� �جهزة فقط، ولكن يقوم كذلك ع�� يالمعلومات، لأن النظام المعلومات

 .�فراد، �جراءات وتدفقات العمل

 ينص هذا المبدأ ع�� استخدام تكنولوجيا المعلومات يجب أن مبدأ �س��اتيجية: •

ي�ون من�جما مع اس��اتيجية المؤسسة ك�ل لأن التكنولوجيا ليست غاية �� حد 

ذا��ا و�نما وسيلة لتحقيق أهداف محددة مثل تحس�ن ا�خدمة، دعم القرار، رفع 

�نتاجية، تحس�ن العلاقة مع الز�ائن، �عز�ز الشفافية. وهذا ما أكد عليھ 

(Hendreson, Venkartraman, 1993)مة ب�ن اس��اتيجية اءوالم أن اعت��ان ا اللذ

�عمال واس��اتيجية تكنولوجيا المعلومات شرط أسا��ي لتحقيق القيمة من 

 التكنولوجيا.

كمة وفق هذا المبدأ، لا �ع�ي شراء أحدث �نظمة و إن ا�حمبدأ �قتناء الرشيد: •

فيمكن أن .ولكن اختيار التكنولوجيا ال�ي تناسب احتياجات المؤسسة وقدرا��ا

 البشر�ة أو وكفاءا��اي�ون النظام متقدما وحديثا ولكنھ غ�� ملائم لنظم المؤسسة 

 وفقا �حاجات �ى أن نظم المعلومات يجب أن تب)2008 ،سال�ي(ثقاف��ا. وقد أكد 

  الواقع التنظي�ي لها.ننظور تق�ي منفصل علمالمؤسسة وليس وفقا 

رة قياس أداء تكنولوجيا المعلومات داخل وينص هذا المبدأ ع�� ضرمبدأ �داء: •

 فهذه �خ��ة يجب أن �عرف هل حققت تكنولوجيا المعلومات �هداف ،المؤسسة

المرجوة م��ا مثل: تقليل الت�اليف، �سريع ا�خدمة، تحس�ن جودة المعلومات، أو 

 أن قياس �داء لا يجب أن ) ,Kaplan,Norton 1996(تقليل �خطاء. وقد اعت�� 



 ISOحوكمة تكنولوجيا المعلومات  وفق معاي�� سا�ع:    ا�حور ال

129 
 

يقتصر ع�� المؤشرات المالية فقط، بل يجب أن �شمل العمليات الداخلية، 

 الز�ائن، التعلم، وكذا القرارات التنظيمية.

م تكنولوجيا المعلومات يجب أن ي�ون ال أن استخدثايقصد بالامت مبدأ �متثال: •

وفقا للقوان�ن، اللوائح، السياسات الداخلية والمعاي�� وكذا �ل��امات التعاقدية. 

 ذلك �ل من سر�ة المعلومات، الملكيةالفكر�ة، حماية البيانات، حقوق ملويش

 المستخدم�ن وأمن �نظمة.

يتم استخدام تكنولوجيا المعلومات من طرف مجموعة مبدأ السلوك ��سا�ي: •

كمة وا�ح��من �فراد لهم مهارات، مقاومة، مخاوف وتوقعات. وعليھ فوجب ع

 مراعاة احتياجات المستخدم�ن، التواصل، الت�و�ن، و�دارة التغي��.

اقبة وفقا لـ  .5  ISO 38500نموذج التقييم، التوجيھ، والمر

 ‬‬‬.عناصر: التقييم، التوجيھ والمراقبة علو ثلاثة ISO 38500�عتمد معيار 

قصد أن تقوم �دارة العليا بتقييم الوضع ا�حا�� والمستقبل وي  :Evaluateالتقييم •

 لاستخدام تكنولوجيا المعلومات و�تضمن ذلك دراسة:

 . مدى ملائمة �نظمة ا�حالية −

 . قيمة �ستثمارات الرقمية −

 . ا�خاطر المرتبطة للتكنولوجيا −

 .  مدى رضا المستخدم�ن −

 .تكنولوجيا مع �س��اتيجيةال مدى توافق  −

 . جاهز�ة الموارد البشر�ة −

�سمح هذا التقييم بمنع اتخاذ قرارات تقنية قائمة ع�� �نطباع أو ضغط الموردين 

 و�التا�� يتحول القرار الرق�ي إ�� قرار مب�ي ع�� المعلومات والتحليل.

�عد عملية التقييم �عمل �دارة العليا ع�� توجيھ استعمال تكنولوجيا التوجيھ:  •

، �س��اتيجيات تالم��انياالمعلومات وذلك من خلال السياسات، �ولو�ات، 

 المعاي��. و�شمل هذه العملية : 
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 . اعتماد سياسة رقمية −

 . تحديد أولو�ات �ستثمار −

 .تحديد مستوى ا�خاطر المقبول  −

 . المصادقة ع�� سياسات �من −

 . تحديد مسؤوليات البيانات −

 . توجيھ مشاريع التحول الرق�ي −

اقبة: • تتمثل المراقبة �� متا�عة مدى تنفيذ التوج��ات وتحقيق �هداف و�شمل  المر

 العديد من المؤشرات مثل:

 . �سبة توفر �نظمة −

 . عدد ا�حوادث �منية −

 . �سبة نجاح المشاريع الرقمية −

 . مستوى رضا المستخدم�ن −

 . جودة البيانات −

 . مدى اح��ام الم��انية −

 . مدى �ل��ام بالسياسات و المعاي�� −

 تمثل دورة مستمرة ISO 38500كمة من منظور معيار وانطلاق مما سبق، فإن ا�ح

 وليست فقط إجراءا إدار�ا مؤقتا.

  الداعمةISO ببا�� معاي�� ISO 38500علاقة معيار  .6

 عل�ي، وعليھ فإن تطبيقھ بمفرده لضبط �ل وك�ي معيارحISO 385000يمثل معيار 

جوانب تكنولوجيا المعلومات ي�ون غ�� �اف، هذا ما �ستد�� ا�حاجة إ�� معاي�� أخرى 

 داعمة لتغطيةا�خاطر، �من، ا�خدمات، ا�جودة، وا�خصوصية.

�عت�� هذا المعيار من أشهر معاي��  نظام ادارة أمن المعلومات: ISO 27001نظام  •

 �� مجال إدارة أمن المعلومات اتمارسالمأمن المعلومات عالميا، حيث يحدد أفضل 
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فهو يحدد متطلبات إ�شاء وتنفيذ وصيانة وتحس�ن نظام إدارة أمن المعلومات. كما 

 يقوم ع�� إدارة ا�خاطر المرتبطة بأمن البيانات ال�ي تمتلكها المؤسسة أو �عا�جها.

 يحدد مسؤولية ISO 38500�� أن  ISO 27001  وISO 38500وتتمثل العلاقة ب�ن 

 �ساعد ع�� ISO 27001كمة العليا �� مراقبة وتوجيھ التكنولوجيا، �� ح�ن وا�ح

بناء نظام إداري �حماية المعلومات. وهذا ما يجعل من أمن المعلومات ليس فقط 

ج �ل من التكنولوجيا، السياسات م يداأداة تقنية، ولكن نظام مؤس��ي

 و��خاص.

يرتبط هذا المعيار بإدارة   ادارة مخاطر أمن المعلومات: ISO 27005 : 2021نظام  •

حيث يقدم ISO 27001لـ مخاطر أمن المعلومات، وهو بذلك معيار داعم 

التوج��ات حول كيفية تحديد ا�خاطر وتحليلها، تقييمها ومعا�ج��ا. وتتمثل 

أهميتھ �� تحو�ل �من السي��ا�ي من رد فعل �عد وقوع ا�حوادث إ�� مراقبة 

 استباقية لإدارة ا�خاطر.

يركز هذا المعيار   ادارة خدمات تكنولوجيا المعلومات: ISO 20000 : 2018نظام  •

ع�� نظام إدارة خدمات تكنولوجيا المعلومات، فهو يحدد متطلبات إ�شاء، تنفيذ، 

صياغة وتحس�ن نظام إدارة ا�خدمة. كما �ساعد المؤسسة �� تنظيم ا�خدمات 

 علاقة هذا تتمثلالرقمية بما ي�� متطلبات المستخدم�ن والز�ائن والمؤسسة. و

كمة �� أن �دارة العليا تحتاج إ�� مراقبة جودة ا�خدمات الرقمية والنظام با�ح

  توف�� �نظمة، سرعة �جابة، إدارة ا�حوادث، الدعم التق�ي، و�دارة التغي��.:مثل

توج��ات اليقدم هذا المعيار المبادئ و  ادارة ا�خاطر: ISO 31000 : 2018نظام  •

العامة لإدارة ا�خاطر داخل المؤسسة، كما يوفر من�جية لتحديد ا�خاطر، 

 أهمية هذا المعيار بالنسبة كمن. وتاتحليلها، تقيمها، معا�ج��ا من مراقبتھ

ج ا�خاطر الرقمية ضمن نظام ماتكنولوجيا المعلومات �� أنھ �سمح بإدةكمو�ح

 خاطر المؤسسة ك�ل، بدل التعامل معها كقضية تقنية منعزلة.

  داخل المؤسسةISOتطبيق حوكمة تكنولوجيا المعلومات وفق نظام  .7

 من خلال مجموعة من المراحل:ISOيتم تطبيق حكم التكنولوجيا المعلومات وفق معيار 
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كمة من و تبدأ المؤسسة �� هذه المرحلة بتحديد نطاق ا�ح:تحديد نطاق ا�حوكمة •

 فقط؟ هل �شمل  �منخلال: هل �شمل �ل أنظمة المؤسسة هل يركز ع��

ا�خدمات الرقمية؟ هل يتعلق بالتحول الرق�ي؟ هل �شمل الموردين وا�خدمات 

 ال�حابية؟ 

تتسم هذه المرحلة بالأهمية لأ��ا �سمح بتوزيع المسؤوليات، تحديد �ولو�ات 

 .وتخفيض الموارد

ديد من �طراف مثل: عتمس تكنولوجيا المعلومات التحديد أ�حاب المصا�ح: •

العليا، المستخدم�ن، الز�ائن، الموردين، ا�جهات الرقابية، المدقق�ن �دارة 

وا�جتمع. وعليھ يتوجب تحليل احتياجات جميع �طراف. وهذا يتفق مع رؤ�ة 

(Freeman, et al., 2010) نظر�ة أ�حاب المصا�ح، حيث يرى أن المؤسسة �� 

ليست مسؤولة أمام المساهم�ن فقط ولكن أمام جميع �طراف ال�ي تؤثر �� 

 �شاطها او تتأثر بھ.

تكنولوجيا ةكمو�عتمد المؤسسة �� حبناء سياسة حوكمة تكنولوجيا المعلومات: •

 المعلومات سياسة وا�حة تحدد :

 . أهداف استخدام تكنولوجيا المعلومات −

 . مسؤوليات �دارة العليا −

 . مسؤوليات إدارة تكنولوجيا المعلومات −

 . قواعد أمن المعلومات −

 . البياناتةكمو قواعد ح −

 . مبادئ �ستثمار الرق�ي −

 . مؤشرات �داء −

 . آلية المراجعة و التحس�ن −

كمة تكنولوجيا المعلومات إ�� العديد من و تحتاج حوضع الهيا�ل التنظيمية: •

 الهيا�ل التنظيمية مثل:
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 .�جنة  تكنولوجيا المعلومات −

 . �جنة �من السي��ا�ي −

 . مسؤول أمن المعلومات −

 . مسؤول حماية البيانات −

 . �جنة إدارة ا�خاطر −

 .م المعلوماتنظ التدقيق الداخ�� ل −

مة بإدارة ا�خاطر �� تكنولوجيا �حوكيتوجب ر�ط ا ادارة ا�خاطر الرقمية: •

المعلومات، وذلك من خلال تحديد �صول المعلوماتية، تحليل ال��ديدات، تقييم 

 �ثر، اختيار الضوابط، ومراقبة النتائج.و�حتمال 

 أن نظم المعلومات يجب أن توفر معلومات دقيقة موثوقة )2005، ياس�ن(قد أكد و

�ساعد �دارة ع�� الرقابة واتخاذ القرار وهذا لا يتحقق إذا �انت البيانات 

 معروضة للمخاطر أو غ�� محمية .

 ع�� مبدأ التحس�ن المستمر ISO�عمل معاي��  قياس �داء والتحس�ن المستمر: •

وعليھ فإن اعتماد السياسة لوحدها غ�� �ا��، بل يجب قياس النتائج ومراجعة 

 �داء وكذلك تحديث الضوابط حسب �غي�� البيئة الرقمية.

 ISOمؤشرات تقييم حوكمة تكنولوجيا المعلومات وفق نظام  .8

من خلال مؤشرات كمية ونوعية ISOتكنولوجيا المعلومات وفق نظام ةكمويتم تقييم ح

 م��ا:

 . درجة توافق تكنولوجيا المعلومات مع اس��اتيجية المؤسسة −

 . وضوح المسؤوليات والصلاحيات −

 .كمة التكنولوجياو وجود سياسة مكتو�ة �ح −

 . �سبة توفر �نظمة ا�حرجة −

 . عدد ا�حوادث �منية −

 . زمن استجابة ا�حوادث −
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 . إدارة ا�خاطر ن�ج درجة −

 . �سبة المشاريع الرقمية المنجزة �� الوقت و الم��انية −

 . مستوى رضا المستخدم�ن −

 . �سبة �ل��ام �سياسات أمن المعلومات −

 . جودة البيانات ودق��ا −

 . مدى انتظام التدقيق والمراجعة −

كمة من خطاب عام إ�� ممارسة قابلة لقياس و �ساعد هذه المؤشرات ع�� تحو�ل ا�ح

 والمساءلة.

 ISOمزايا حوكمة تكنولوجيا المعلومات وفق نظام  .9

 العديد من المزايا للمؤسسة أهمها:ISO توف�� معاي��

حيث تمنح هذه المعاي�� لغة مش��كة ب�ن �دارة،  توحيد المفاهيم والممارسات: •

التقن�ن، المدقق�ن وكذا ا�جهات الرقابية هذا ما �سهل عملية التواصل ويسمح 

 بتقليل الغموض.

، �سمح بتعز�ز ISOاعتماد المؤسسة ع�� معاي�� دولية معروفة مثل  �عز�ز الثقة: •

ثقة الز�ائن، المستثمر�ن وشر�اء �� قدر��ا ع�� حماية المعلومات وكذا إدارة 

 .ا�خدمات الرقمية

ق �جراءات، �يوذلك من خلال تحديد المسؤوليات، تو تحسن الرقابة والمساءلة: •

 متا�عة �داء و إثبات �متثال.

 ا�خاطر الرقمية ضمن من�جية بإدماجISOحيث �سمح معاي��  دعم ادارة ا�خاطر: •

 .ISO27005 و ISO 31000منظمة خاصة إطار 

 إ�� التحول الرق�ي و�طار يضمن �من، ISOتوف�� معاي��  دعم التحول الرق�ي: •

 ا�جودة، �ستمرار�ة و �متثال وهذا بطر�قة من�جية ومنظمة.
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 ع�� تنظيم خدمات ISO�ساعد معاي��  تحسن جودة ا�خدمات الرقمية: •

تكنولوجيا المعلومات، تحس�ن �ستجابة ل�حوادث وضبط مستوى ا�خدمة وذلك 

 .ISO 20000من خلال 

  �� حوكمة تكنولوجيا المعلوماتISOحدود تطبيق معاي��  .10

 لائماأهمية كب��ة بالنسبة للمؤسسات غ�� أ��ا لا تمثل حلا جاهزا ومISO تكت��ي معاي��

 إذا لم يتم تبن��ا بجدية من طرف ة وعليھ يمكن أن تتحول إ�� وثائق شك��.ل�ل المؤسسات

 �دارة العليا. ومن أهم حدود استعمالها:

، الت�و�ن و�ستشارة.  التطبيق ارتفاع ت�لفة −

 صعو�ة فهم �عض المتطلبات �� غياب خ��ة متخصصة.  −

 خطر ال��ك�� ع�� الشهادة بدل التحس�ن ا�حقيقي.  −

 ضعف الثقافة التنظيمية قد �ش�ل عائق �� فعالية التطبيق.  −

 عدم ملائمة التطبيق لبعض المؤسسات الصغ��ة.  −

 ا�حاجة إ�� تحديث مستمر �سبب �غي�� ا�خاطر الرقمية.  −

دوات وحدها، � إ�� أن نجاح تكنولوجيا المعلومات لا يتحقق ب)2017 ،أبو ناصرأشار( وقد

لكن يحتاج إ�� ثقافة تنظيمية، معرفة �شر�ة وكذلك آلية �علم مستمرة. لذلك فإن معاي�� 

ISO .لابد أن �ستخدم �إطار التحس�ن المستمر وليس �إجراء شك�� ل�حصول ع�� الشهادة  

  �� المؤسسات ا�جزائر�ةISOحوكمة تكنولوجيا المعلومات وفق  .11

ور ا�خدمات ط، تنةرقمال �سبب توسع ISO�� البيئة ا�جزائر�ة، تزايد أهمية معاي�� 

را�ي ي�لك��ونية، تزايد �عتماد ع�� قواعد البيانات، وظهور مخاطر �من السيب

  يواجھ العديد من التحديات م��ا: ISOكمة وفق ووا�خصوصية. إلا أن تطبيق ا�ح

 ضعف الثقافة الرقمية �� �عض المؤسسات.  −

 محدودية ت�و�ن المتخصص.  −

 مقاومة التغي��.  −
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 نقص التوثيق.  −

كم��ا. و التكنولوجيا بدلا من ح اقتناء ال��ك�� ع�� −

 محدودية التدقيق المعلوما�ي.  −

 ضعف مؤشرات �داء الرق�ي.  −

 أن �دارة �لك��ونية �� البيئة العر�ية تتطلب إصلاحا إدار�ا، )2018 ،ياس�ن( وقد أكد 

 أن نظم )2008 ،ل�ياس( كما يرى . التكنولوجيا ادخالتنظيميا، وثقافيا وليس فقط

المعلومات تحتاج إ�� إدارة وا�حة للموارد والبيانات و�جراءات ح�ى تتحقق فعالي��ا. 

 �� ا�جزائر ��: ISOتكنولوجيا المعلومات وفق إطار حوكمة وعليھ يمكن أن �ساهم 

 تحس�ن جودة ا�خدمات العمومية الرقمية.  −

 �عز�ز أمن البيانات �� المؤسسات العمومية وا�خاصة.  −

 دعم الشفافية و الرقابة.  −

وثوقية نظم المعلومات. م تحس�ن  −

 ترشيد �نفاق الرق�ي.  −

قة المواطن�ن والز�ائن �� ا�خدمات �لك��ونية. ث تقو�ة −

  دعم التحول الرق�ي الوط�ي بطر�قة منظمة. −

 ISOنموذج مق��ح �حوكمة تكنولوجيا المعلومات وفق نظام  .12

 تكنولوجيا المعلومات يقوم ع�� سبعة عناصر:ةكمويمكن تقديم نموذج مبسط �ح 

 القيادة و�ل��ام: �دارة العليا مسؤولة عن التوجيھ والرقابة 

المواءمة  �س��اتيجية: التكنولوجيا تخدم أهداف المؤسسة. 

 ا�خاطر و�من: حماية المعلومات و�دارة ا�خاطر الرقمية. 

ن جودة ا�خدمات واستمرار���ا.  ا ا�خدمات الرقمية: ضم
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 البيانات وا�خصوصية: حماية البيانات وضمان جود��ا. 

 �داء �متثال: قياس النتائج واح��ام القوان�ن والمعاي��. 

 التحسن المستمر: مراجعة النظام وتطو�ره باستمرار. 

  كما هو مو�ح �� ا�جدول ��ي:ناسبالمISOعيار بم كما يمكن ر�ط �ل عنصر 

  المناسب لھISO: ربط كل عنصر بمعیار 3جدول 

 المعيار الداعم عنصر ا�حوكمة

 ISO 38500 التوجيھ والرقابة

 ISO 27001 أمن المعلومات

 ISO 27005 مخاطر المعلومات

 ISO 200001 ادارة ا�خدمات الرقمية

 ISO 31000 ادارة ا�خدمات العامة

 ISO 27701 ا�خصوصية

 خاتمة

 إطارا علميا ومن�جيا �حوكمة تكنولوجيا المعلومات، ف�ي �ساعد ISO تقدم معاي�� 

المؤسسة ع�� �نتقال من �ستخدام التقنية غ�� المنتظم إ�� �ستخدام المؤس�ىي 

 ISO�س��اتيجية، �داء، المسؤولية، ا�خاطر، �من و�متثال. و�مثل معيار با�ح�وم 

 ISO 27001 ،ISO 27005، ISO المرجع �سا��ي �� ا�حوكمة، �� ح�ن تمثل المعاي��38500

20001 ،ISO 31000ر، ا�خدمات وكذلك التحس�ن خاط أدوات داعمة لضبط �من، الم

 المستمر.

 ؛ 2007 ؛ أبو نصر، 2008 ؛ السال�ي، 2005ات (ياس�ن،  ولقد نصت العديد من �د�ي

Reix,Rowe, 2016 ;Weill,Ross , 2004 ( أن نجاح تكنولوجيا المعلومات لا يتحقق بمجرد 

ي وا�ح يدعم يمتوف�� �جهزة وال��مجيات ولكن من خلال إدماجها �� نظام إداري وتنظ

القرار والرقابة وخلق القيمة. 
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 �سمح بتحليل المؤسسات ISO التكنولوجيا المعلومات وفق معيار ةكمو وعليھ فإنھ فهم ح

الرقمية بطر�قة أك�� من�جية، وتقييم مدى ن�جها واق��اح آليات عملية لتحس�ن �داء 

الرق�ي، حماية البيانات و�دارة ا�خاطر. 
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 أسئلة المناقشة:

 ؟ISOما المقصود بحوكمة تكنولوجيا المعلومات وفق  −

 ؟ISO 27001 وISO 38500ما الفرق ب�ن  −

 لماذا�عت�� �دارة العليا مسؤولة عن حوكمة تكنولوجيا المعلومات؟ −

  �� إدارة ا�خاطر الرقمية؟ISO 31000ما أهمية  −

  لتحس�ن جودة ا�خدمات الرقمية؟ISO 20000-1كيف يمكن تطبيق  −

  �� المؤسسات ا�جزائر�ة؟ISOما أهمالتحديات لتطبيق معاي��  −

 

  



 

 

 

 

 

 

 

 

 

 

 

 ثامنا�حور ال

 ITIB وفق معاي�� تكنولوجيا المعلوماتةكموح
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 تمهيد

 من أهم �طر المرجعية العالمية �� مجال إدارة خدمات تكنولوجيا المعلومات، ITIL�عت�� 

وهو �ستعمل ع�� نطاق واسع من طرف المؤسسات ال�ي �س�� إ�� تحس�ن خدما��ا 

الرقمية، تنظيم الدعم التق�ي، إدارة ا�حوادث، رفع رضا المستخدم�ن والز�ائن، وضمان 

 .استمرار�ة ا�خدمات

، فهو يقدم ISO�إطار لأفضل ممارسات أك�� من �ونھ معيارا دوليا صارما مثل  ITIL ويعت��

توج��ات عملية وممارسات مرنة �ساعد المؤسسة ع�� تصميم ا�خدمات، 

إطار �ساعد المؤسسة ع�� تحو�ل ك ITIL�سليمهاوتحسي��ا باستمرار. كما يمكن وصف

 موجهة نحو القيمة، ةتكنولوجيا المعلومات من وظيفة تقنية داخلية إ�� منظومة خدما�ي

، �س��اتيجيةا�جودة، �ستمرار�ة، ورضا أ�حاب المصا�ح، فهو بذلك ير�ط �ل من 

 .التصميم، التسليم، والتحس�ن المستمر ضمن دورة مت�املة ل�خدمة الرقمية

  وم�انتھ �� حوكمة تكنولوجيا المعلومات ITILمفهوم  .1

مكتبة البنية ا�� ITIL : Information Technology Infrastructure Library�ش�� مصط�ح 

التحتية لتكنولوجيا المعلومات، وقد ظهر �� البداية ع�� ش�ل مجموعة من الكتب ال�ي 

مارسات المتعلقة بإدارة خدمات تكنولوجيا المعلومات، ثم تطور �عد ذلك المتتضمن أفضل 

 شاملا �ساعد المؤسسات ع�� تقديم خدمات رقمية ذات جودة يا مرجعايصبح إطارل

 .يةلعا

 أنھ إطار منظم لأفضل الممارسات �� إدارة خدمات تكنولوجيا  ع��ITIL�عر�ف يمكن

المعلومات، ��دف إ�� مساعدة المؤسسات ع�� تصميم ا�خدمات الرقمية، �شغيلها، 

 . وأ�حاب المصا�حوالمستخدم�ن �عمال باحتياجاتدعمها، تحسي��ا، ور�طها 

ع�� ا�حوكمة و�دارة COBITمن حيث زاو�ة ال��ك��، حيث يركز COBIT عن ITIL   يختلف

تكنولوجيا المعلومات ع�� مستوى المؤسسة ك�ل، من حيث الرقابة، ا�خاطر وخلق 

 ؟تم بصورة أك�� بإدارة ا�خدمات الرقمية، أي كيف يتم تصميم ا�خدمةيھف ITILالقيمة. أما

 ITILوعليھ يمكن القول أنر؟ وكيف تحسن باستمرا؟ جود��اقاس وكيف ت؟ دعمهايةكيف
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تكنولوجيا المعلومات من خلال تنظيم البعد ا�خدما�ي والتشغي�� ةكمويدعم ح

  .للتكنولوجيا

) يو�ح أن إدارة المعلومات تتطلب تنظيم 2008سال�ي، ال و�� نفس السياق نجد أن(

 ITILالموارد التقنية، البشر�ة �جرائية بما يخدم �داء المؤس��ي وهذا ما يتوافق مع فلسفة

أدوات فقط ولكن كخدمات موجهة نحو المستخدم كال�ي تنظر إ�� التكنولوجيا ليس 

 والقيمة.

  من ادارة العمليات ا�� ادارة المنتجات وا�خدمات الرقميةITILتطور  .2

 ع�� عدة مراحل انطلاقا من �صدارات �و�� حيث �ان ال��ك�� منصبا ع�� ITIL تم تطور 

تنظيم العمليات التقنية مثل إدارة ا�حوادث، إدارة المشكلات إدارة التغي�� و�دارة 

 من ءا�صدار الثالث الذي �عتمد منطق دورة حياة ا�خدمة، بدITILارات، إ�� �صد

 المستمر، �� ح�ن هاتقالها، �شغيلها، ثم تحس�نناس��اتيجية ا�خدمة إ�� تصميمها، ا

ة، التعاون، التحس�ن المستمر وكذا ن�صدار الرا�ع �ان أك�� ترك��ا ع�� خلق القيمة، المرو 

 ا�حديثة ف�ي أك�� ترك�� ع�� إدارة ات أما التوجھAgil وLeanالت�امل مع المنا�ج مثل

الذ�اء �صطنا�� المسؤول. و، �س��اتيجية، التحول برة الرقمية، ا�خاتالمنتجات وا�خدم

 مصمم لبيئة رقمية قائمة ع�� الذ�اء �صطنا��.وا�جديد بأنھ عم�� ITILو�تم وصف

 بحوكمة تكنولوجيا المعلوماتITILعلاقة  .3

، فهو أداة داعمة لها، حيث إذا �انت ةكموإطارا غ�� مستقلا عن ا�حITILيمثل 

تكنولوجيا المعلومات ��تم بالسؤال هل �ستخدم المؤسسة التكنولوجيا بطر�قة ةكموح

تكنولوجيا ات��تم بالسؤال كيف ��تم خدمITIL ا�خاطر فإن معيار رتخلق قيمة وتدي

 .للتحس�ن موثوقة وقابلة ة،المعلومات بطر�قة فعال

 تكنولوجيا المعلومات ترتكز ع�� تحديد ةكمو أن ح(Weill, Ross, 2004) يرى �ل من 

 ، داخل المؤسسة المعلومات المسألة ال�ي توجھ استخدام تكنولوجيااتحقوق القرار وآ��

 مثل تحديد ية خدماتات�ساعد ع�� ترجمة هذه القرارات إ�� ممارسITILوعليھ فإن
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 إدارة ا�حوادث، تحس�ن تجر�ة المستخدم، ضبط التغي�� �داري، ،مستو�ات ا�خدمة

 .الموردين، وتقييم �داء

 الذي ��تم بإدارة خدمات تكنولوجيا المعلومات ISO 20000-1 : 2018يار بمعITIL يرتبط 

 ويشمل التخطيط، خدماتحيث يحدد متطلبات إ�شاء، صيانة وتحس�ن نظام إدارة ال

 .كمةوبية متطلبات ا�حلخلق القيمة وتدف تحس�ن بھالالتصميم، �نتقال، التسليم و

، ISO 20000-1 �ساعد ع�� عملية �ستعداد لتطبيقا�عت�� إطارا عم��ITILوعليھ فإن

 بينما يمنح هذا �خ�� الطا�ع المعياري القابل للتدقيق والشهادة.

 ITILالمفاهيم �ساسية �� .4

، لا �ع�ي مجرد نظام معلوما�ي أو تطبيق ITILا�خدمة من منظور مفهوم ا�خدمة: •

 دون  معينة ف�ي �ع�ي الوسيلة لتمك�ن الز�ون أو المستخدم من تحقيق نتيجة،تق�ي

المرتبطة بالتكنولوجيا. فع�� سبيل المثال فإن وا�خاطر �ل التغ��ات يتحمل أن 

 ولكن �� قدرة المستخدم�ن ا،خدمة ال��يد �لك��و�ي ليست فقط خادما و�رنامج

، العبادي(الطائي و. وهذا ما يؤكده ومستمرةع�� التواصل بطر�قة آمنة موثوقة 

 أي أن نظم المعلومات �دار�ة لا تفهم فقط من خلال م�ونا��ا التقنية )2009

 المعلومات واتخاذ قق وتد،ولكن من خلال مساعد��ا �� تحس�ن العمل �داري 

 القرار.

 بل تخلق من ،من طرف مزود ا�خدمة لوحدهITILلق القيمة �� خلا تمفهومالقيمة: •

�خدمة ذات قيمة إذا اوت�ون .خلال التفاعل ب�ن مزود ا�خدمة والمستفيدين م��ا

 إ�� أن المعلومات لا (Devenport, Prusak, 1998)�انت متقدمة تقنيا. وقد أشار 

 وعليھ فإن .تتحول إ�� معرفة وقيمة إلا إذا تم استخدامها �� سياق تنظي�ي مناسب

ا�خدمة الرقمية لا �عد ناجحة إلا عندما �ساهم �� تحقيق نتيجة مفيدة للمؤسسة 

 وكذلك للز�ون .

يتم التمي�� ب�ن عدة أطراف: ITILحسب   مفهوم المستخدم والز�ون والرا��: •

هو من يحدد متطلبات وهو من �ستعمل ا�خدمة يوميا، الز�ون والمستخدم 

 ا�خدمة و�قيم ملائم��ا. الرا�� وهو من يوافق ع�� تمو�ل ا�خدمة أو يتحمل ت�لف��ا.
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تكنولوجيا المعلومات، لأن ا�خدمة ةكمو ضروري �� حةهذا التم�� ب�ن �فراد الثلاث

قد تصمم بطر�قة تر��ي �دارة لك��ا لا تل�ي حاجات المستخدم أو قد ت�ون مقبولة 

 اليا.مبالنسبة للمستخدم لك��ا م�لفة وغ�� مستدامة 

يتمثل مستوى ا�خدمة �� درجة ا�جودة المتوقعة من مفهوم مستوى ا�خدمة: •

، عدد ال�وارث عطالا�خدمة، مثل توفر النظام، سرعة �ستجابة، زمن إصلاح �

يتم تنظيم ذلك من خلال اتفاقيات مستوى وعادة ما المقبول، وحماية البيانات. 

 ا�خدمة.

 ITILنظام قيمة ا�خدمة ��  .5

ع�� مفهوم أسا�ىي وهو نظام قيمة ا�خدمة ال�ي يمثل الطر�قة ال�ي تت�امل ��ا ITILيقوم  

طلبات والفرص إ�� قيمة و�قدم المفاهيم والنماذج ال لتحو�ل وأ�شط��ام�ونات المؤسسة 

والمبادئ �ساسية لإدارة المنتجات وا�خدمات الرقمية، و�وفر لغة مش��كة لفهم كيفية 

 ، و��:فاظ عل��ا، و�مكن تبسيط هذا النظام �� مجموعة من العناصروا�حخلق القيمة 

تتمثل هذه المبادئ الموجهة �� القواعد العلمية ال�ي �ساعد المبادئ الموجهة: •

المؤسسة ع�� اتخاذ قرارات رشيدة �� إدارة ا�خدمات مثل ال��ك�� ع�� القيمة، 

البدء �� الوضع ا�حا��، التقدم التدر��� مع التغذية الرجعية، التعاون، التفك�� 

  المستمر.حس�نالشمو��، البساطة والت

بطر�قة جامدة ITILهذه المبادئ ذات أهمية لأ��ا تجنب المؤسسة من تطبيق 

 ولكن تقوم بتكييفها مع واقع المؤسسة، ،وكذلك من ��خ ممارسات جاهزة

  ن�جها.مواردها، ثقاف��ا، مستوى 

بوجود آليات لتقييم ا�خدمات، توج��ها، ITILكمة داخل و�سمح ا�حا�حوكمة: •

ومراقبة نتائجها، لأن ا�خدمة لا يتم إدار��ا من الناحية التقنية فقط ولكن يجب 

 ة، وقياس القيمة.اءلأن تخضع للرقبة، المس

 ال�ي تقوم ��ا رى تتمثل هذه السلسلة �� ��شطة الكبسلسلة قيمة ا�خدمة: •

التخطيط، التحس�ن، التفاعل مع شمل ي��ا وتسالمؤسسة �خلق ا�خدمة وتح

 .دعمال�سليم والأ�حاب المصا�ح، التصميم و�نتقال أو البناء، 
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 بمفهوم الممارسات وتتمثل �� ITILيتم استبدال العمليات ا�جامدة ��الممارسات: •

الموارد التنظيمية المصممة لأداء عمل مع�ن أو تحقيق هدف محدد وهذا التحول 

  أك�� مرونة وقابلية للتطبيق �� بيئة التحول الرق�ي.ITILمهم لأنھ يجعل 

تقوم بقياس المؤسسة  لأن ITILمهم جدا �� التحس�ن المستمر التحس�ن المستمر: •

ر ا�خدمة يتطوتقوم بة، تحلل المشكلات، ثم ي، تجمع التغذية الرجع ا�خدمةأداء

 تدر�جيا.

 ITIL��عاد �ر�عة لإدارة ا�خدمات �� .6

ح�ى همال أي م��ا ، لا يمكناخلال أر�عة أ�عاد م��ابطةمن ITIL �� نظامإدارة ا�خدماتتم ي

 .يؤدي إ�� ضعف ا�خدمةاذا �انت ��عاد �خرى قو�ة، لأن هذا س

الهي�ل التنظي�ي، �دوار، المسؤوليات، �� ل هذا البعد ثمتيالمنظمات و�فراد: •

�� حالة المستخدم�ن مدر�ن جيدا، الثقافة، الكفاءات، السلوك، والقيادة. ف

 )2015أبو النصر،  عليھ( أكدهذا ماو فان ا�خدمة ت�ون جيدة. المسؤولياتوا�حةو

أن تكنولوجيا المعلومات لا تحقق قيمة دون رأس مال �شري ومعر�� قادر ع�� 

 استخدامها وتبادل المعرفة من خلالها.

البيانات، التطبيقات، البنية �� �ل ل هذا البعد ثمتيالمعلومات والتكنولوجيا: •

التحتية، �من، قواعد البيانات، أدوات المراقبة، والمنصات الرقمية. 

يجب ، بل  مجرد اختيار تق�ي معزول يجب أن ت�ون ن التكنولوجيا لافاITILحسبو

 .أن ت�ون ملائمة ل�خدمة

 ا��خدمات الرقمية ةمن أجل تقديم ال المؤسسقد تحتاجالشر�اء والموردين: •

وعليھ مزودي �حابة، شر�ات برمجيات، موردي شب�ات، أو مراكز بيانات خارجية. 

 ا�خاطر المرتبطة ��م.�ل  إدارة الموردين والعقود ومستو�ات ا�خدمة ولابد من

يركز هذا البعد ع�� كيفية انتقال ا�خدمة من الطلب تدفقات القيمة والعمليات: •

إ�� التسليم، وكيف تتحرك المعلومات و��شطة ب�ن الوحدات ا�ختلفة. وتكمن 

نقاط الضعف داخل كذلك �� كشف التعقيد، التكرار، التأخ��، وة هذا البعدأه�ي

 ا�خدمة.

  �� دعم حوكمة تكنولوجيا المعلوماتITILأهم ممارسات  .7
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 استعادة ا�خدمة �� أسرع وقت ممكن : إدارة ا�حوادثالهدف منادارة ا�حوادث: •

�عد وقوع خلل أو توقف، مع تقليل أثر ا�حادث ع�� المستخدم�ن والمؤسسة.ولا 

 إ�� إعادة ا�خدمة إ�� ولكن��دف هذه الممارسة إ�� حل السبب ا�جذري مباشرة، 

 توقف نظام الفوترة، فإن �ولو�ة �و�� �� إعادة  �� حالةمثلا فوضع مقبول .

 .مؤقتايجاد حل ا�خدمة أو 

تحديد �سباب ا�جذر�ة ل�حوادث المتكررة ب إدارة المشكلات هتمتادارة المشكلات: •

 نظام الفوترة باستمرار، فإن إدارة المشكلات مثلا�� حالة توقفومنع تكرارها. ف

أم ضعف التطبيق؟ أم ��خلل �� ا�خادم؟ الالسبب ا�حقيقي: هل عن تبحث 

 تحول �� هذه الممارسة سمحعة؟تلنقص �� السأو ش�لة �� قاعدة البيانات؟ الم

 التعلم. والمؤسسة من رد الفعل إ�� التحس�ن

�س�� إدارة التغي�� إ�� ضمان أن التعديلات ع�� �نظمة وا�خدمات ادارة التغي��: •

كث�� من �عطال لأن تتم بطر�قة منظمة، مع تقييم ا�خاطر، �ختبار، والتوثيق. 

  مضبوطة.ن �غي��ات داخلية غ��ولكنمالك��ى لا تنتج عن �جمات خارجية، 

 لأ��ا تر�ط ITIL من أهم ممارسات ات�عد هذه الممارس:ادارة مستوى ا�خدمة •

 اتفاقيات عن طر�قا�خدمة بتوقعات المستخدم�ن ومؤشرات �داء. و�تم ذلك 

 زمنكذلك المستوى ا�خدمة، مثل �سبة توفر النظام، زمن �ستجابة، و

 حل �عطال.اللازمل

يمثل مكتب ا�خدمة نقطة �تصال الرئيسية ب�ن مزود ا�خدمة مكتب ا�خدمة: •

فهم تجر�ة المستخدم، ��جيل �سمح ب أداة اس��اتيجية كذلكالمستخدم�ن. وهو و

 ا�حوادث، توجيھ الطلبات، وقياس جودة ا�خدمة.

لائم�ن توف�� المعلومات المناسبة للأ�خاص المب إدارة المعرفة �سمحادارة المعرفة: •

 لأن وجود قاعدة معرفة ،. و�� مهمة جدا �� بيئة الدعم التق�يلائم�� الوقت الم

أبو (يرفع جودة ا�خدمة.وقد أشار كذلك ل زمن حل المشكلات ويقل�سمح بتجيدة 

 أن إدارة المعرفة وتكنولوجيا المعلومات تتطلبان بنية معلوماتية )2015النصر، 

 .وثقافة تنظيمية �ساعد ع�� إنتاج المعرفة وتداولها وتوظيفها 
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 ا�خدمات ا�حرجة أو ية��دف هذه الممارسة إ�� ضمان استمرارادارة �ستمرار�ة: •

 مرتبطة مباشرة بمخاطر تكنولوجيا المعلومات، ت�ون استعاد��ا �عد �زمات. و

 �من السي��ا�ي، وخطط التعا�� من ال�وارث.

��دف هذه الممارسة ا�� حماية سر�ة المعلومات، توافرها، ادارة أمن المعلومات:  •

 وسلام��ا.

د ي �داء، تحد منقياسالتحس�ن المستمرالمؤسسةیمكن التحس�ن المستمر: •

يجعل  وهذا ما ذ التحسينات، ثم �عيد التقييم.يب �ولو�ات، تنفيالفجوات، ترت

ITILإطارا ديناميكيا  

8. ITILأداة لتحس�ن جودة ا�خدمات الرقمية�  

جودة ا�خدمات الرقمية من خلال تحو�ل العمل التق�ي إ�� خدمة  تحس�ن ��  ITIL �ساهم

 ي�ون قسمتكنولوجيا المعلومات منشغلا فقط بإصلاح �عطال، ماقابلة للقياس. فبدلا

 تجر�ة مستخدم ،: خدمة مستقرة،معلومات موثوقةمثليصبح مسؤولا عن تقديم قيمة 

 .جيدة، واستجابة فعالة

 :ؤشرات مثل العديد منالمو�مكن قياس جودة ا�خدمة الرقمية من خلال

 .معدل توفر ا�خدمة −

 .متوسط زمن �ستجابة −

 .متوسط زمن حل ا�حوادث −

 .عدد ا�حوادث المتكررة −

 .مستوى رضا المستخدم�ن −

 .�سبة �ل��ام باتفاقيات مستوى ا�خدمة −

 .عدد التغي��ات الناجحة −

 .سب��ا ا�جذري تم معا�جةعدد المشكلات ال�ي  −

 .جودة قاعدة المعرفة −

 لا  �� رأ��م �� بطاقة �داء المتوازن، حيثKaplan, Norton, 1996)(وهذا ما أشار اليھ

 إدماج العمليات الداخلية، ولكن لا بد منينب�� قياس �داء بالمؤشرات المالية فقط، 

 التعلم، الز�ائن، والتحس�ن المستمر.
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 ISO 20000-1 و ITILعلاقة ب�ن  .9

 لأنھ�ك�� ارتباطا بإدارة خدمات تكنولوجيا المعلومات ISO 20000-1�عت�� المعيار الدو��  

 عملية يمكن أن �ساعد اتيقدم ممارسITIL لكن خدمة،يحدد متطلبات نظام إدارة ال

�ساعد ع�� معرفة كيف يمكن إدارة ا�خدمة ITIL وعليھ فإن.المؤسسة ع�� بناء هذا النظام

فيحدد ما �� المتطلبات ال�ي يجب اح��امها لإثبات وجود نظام ISO 20000-1أماها.وتحس�ن

إدارة ا�خدمة وهو �شمل التخطيط، التصميم و�نتقال والتسليم وتحس�ن ا�خدمات 

 .و�ستعملھ المؤسسات ح�ى تظهر قدر��ا ع�� إدارة ا�خدمات ومراقب��ا وقياسها وتحسي��ا

 ISOبصورة نا�جة ت�ون أك�� قدرة ع�� المطابقة مع ITILوعليھ فإن المؤسسة ال�ي تطبق 

خاصة إذا قامت بتوثيق إجراءا��ا، تحديد مؤشرات �داء وكذلك إقامة نظاما 20000-1

 لتحس�ن المستمر.لوا�حا 

 COBIT و ITILالعلاقة ب�ن  .10

ب عن ي يج،COBIT لأنلالھكمل م، بCOBITطار بديل عن�اITILلا ينب�� تقديم  

�� ح�ن ؟تكنولوجيا المعلومات ع�� مستوى المؤسسةقبك�ي كيف نوجھ ونراوالسؤ��ح

ITILصمم و�سلم وندعم حسن ا�خدمات الرقمية؟ ن إدارة ا�خدمة كيف ليجيب عن سؤا

تدمجهما  بل ،ذين �طار�ناختيار ب�ن هلاا لا تقوم باميوعليھ فإن المؤسسة النا�جة رق 

 اللذان (De Haes , Van Grembergen, 2015 ,)حسب حاج��ا وهذا يتفق مع طرح 

 واءمةالممارسات بما يحقق الموتكنولوجيا المعلومات تتطلب دمج �طر ةكموأن حيؤكدان

 والقيمة و�دارة ا�خاطر.

 COBIT و ITILتطبيق ب�ن  .11

 ة: مرورا �عدة مراحل تدر���،داخل المؤسسةITIL يتم تطبيق 

 ها تبدأ المؤسسة بتحليل خدمات، هذه المرحلةلخلا��خيص الوضع ا�حا��: •

 ؟ ما �عطال المتكررة؟من �ستخدم هذه ا�خدمات؟ ما ا�خدمات المقدمة:ا�حالية

 هل يتم قياس رضا ؟ هل توجد قاعدة معرفة؟هل توجد اتفاقيات مستوى ا�خدمة

 المستخدم�ن؟

 ،عل��اITIL�خدمات �ك�� أهمية وتطبيق يجب تحديد اتحديد ا�خدمات ا�حرجة: •

 من �فضل ثلا فم.حيث لا ينب�� تطبيق هذه المعاي�� دفعة واحدة ع�� �ل �ىيء
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شبكة ال أو ال��يد �لك��و�ي، أو منصة الز�ائن، او ينظام ا�حاسبالالبدء ب

 م الموارد البشر�ة.نظاالداخلية، أو 

 �سمح بتجميع لأنھ�عت�� مكتب ا�خدمة نقطة انطلاق عملية بناء مكتب خدمة: •

 الطلبات وا�حوادث بدلا أن تبقى موزعة ب�ن �فراد بطر�قة غ�� منظمة.

سمح التوثيق ببناء ذاكرة تنظيمية من جهة، وتحليل يتوثيق ا�حوادث والطلبات: •

 ا�حوادث المتكررة ومعرفة أسباب الضبط ع�� ا�خدمات من جهة أخرى .

يجب اعتماد مؤشرات وا�حة مثل زمن �ستجابة، عدد تحديد مؤشرات �داء: •

 .اا�حوادث، رضا المستخدم�ن، زمن ا�حل وغ��ه

ضع أي �غي�� �� �نظمة إ�� خ�� هذه المرحلة، يجب أن يتنظيم ادارة التعب��: •

 تقييم، وموافقة واختبار وتوثيق خاصة �� حالة ا�خدمات ا�حرجة.

�عد جمع �ل البيانات، يجب القيام بتحو�لها ومن ثم تفعيل التحس�ن المستمر: •

 .دور�ةاتاق��اح تحس�ن

12. ITIL والتحول الرق�ي  

ع�� إدارة الدعم الف�ي، بل تمتد إ�� إدارة المنتجات وا�خدمات ITILهمية ألا تقتصر 

كمة، والرقمية بصورة شاملة خاصة �� حالة التحول الرق�ي، فهو يقوي ال��ك�� ع�� ا�ح

ا�خ��ة والقيمة وكذلك النتائج �� إدارة المنتجات وا�خدمات الرقمية، كما ير�ط ب�ن أهداف 

ولكن ��تم بتقديم خدمات رقمية .  وكذلك التنفيذ التشغي��، تجر�ة الز�ون ،�عمال

 ع�� تجر�ة المستخدم فمثلا المؤسسة ال�ي تطلق منصة إلك��ونية يةموثقة مستمرة وم�ن

 أو دون اتفاقيات مستوى خدمة، ودون مراقبة ، أو�دارة ا�حوادث،بدون مكتب خدمة

 �داء، قد تفشل �� كسب ثقة المستخدم�ن بالرغم من امتلاكها لتكنولوجيا حديثة.

  �� المؤسسات ا�جزائر�ةITILتحديات تطبيق  .13

 :م��اITIL تحديات �� تطبيق دة تواجھ المؤسسات ا�جزائر�ة ع

 . تكنولوجيا المعلوماتات إدار�عض ضعف ثقافة ا�خدمة داخل −

 خدم. ال��ك�� ع�� ا�جانب التق�ي أك�� من تجر�ة المست −

 . غياب مؤشرات أداء وا�حة −

 . ضعف توثيق ا�حوادث والطلبات −
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 . مقاومة التغي�� −

 .تكنولوجيا المعلوماتمات نقص الت�و�ن �� إدارة خد −

  غياب مكتب خدمة منظم −

 . ظرف الت�امل ب�ن إدارة تكنولوجيا المعلومات و�قية �دارات −

 . �عتماد ع�� ا�حلول الفردية بدلا من �جراءات المؤسسية −

 أن )2008؛ السال�ي، 2015؛ أبو النصر، 2018 (ياس�ن،  وقد أكدت �دبيات العر�ية

نجاح نظم المعلومات �� البيئة العر�ية يتطلب معا�جة ا�جوانب التنظيمية والبشر�ة 

�� هذه المؤسسات لا ينب�� أن ITILوعليھ فإنھ تطبيق . إ�� جانب ا�جانب التق�يةثقا��الو

 ، الرق�ياجھض مستوى ن،ي�ون تطبيقا ش�ليا بل يجب أن يتكيف مع حجم المؤسسة

 .دها البشر�ةر وموا،طبيعة خدما��ا

 ITILمزايا معيار  .14

 :مجموعة من المزايا نذكر م��اITIL يوفر 

 . تحس�ن جودة خدمات تكنولوجيا المعلومات −

 . تقليل زمن معا�جة ا�حوادث −

 . رفع رضا المستخدم�ن −

 ات. توضيح �دوار والمسؤو�� −

 . تحس�ن إدارة التغي�� −

 . تقليل ا�حوادث المتكررة من خلال إدارة المشكلات −

 .القيمةبا�خدمات الرقمية ر�ط   −

 . دعم التحس�ن المستمر −

 .ISO 20000-1 �سهيل التوجھ نحو −

 ين. و�دارة والمستخدمين �عز�ز لغة مش��كة ب�ن التق�ي −

 ITILحدود  .15

 بطر�قة هإذا لم يتم تطبيقھ بطر�قة �حيحة و�ذا تم تب�يITIL قد يفشل تطبيق 

 :عليھ من أبرز حدوده،وفي بدون ت�يب��وقراطية حرفية

 . تطبيقھا��يءإ�� إجراءات ثقيلة إذا ITILعيار م يتحول  −
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 .تحس�نال يحتاج إ�� ثقافة تنظيمية قائمة ع�� ا�خدمة و −

 .COBITكمة�س��اتيجية �� معيارو لا يمكنھ �عو�ض ا�ح −

 . ISO 20000-1 بمفرده لا يمكنھ منع شهادة المعيار�ة مثل −

 . �� طر�قة العملاو�غي��ا يتطلب ت�و�ن −

 يمكن أن يواجھ مقاومة من طرف الفرق التقنية وهذا إذا ما اعت�� وسيلة رقابة  −

 .لتحس�نداةلإضافية بدلا من أ

 ات، توعية، تدرج �� التنفيذ، مؤشرةعما يتطلب قيادة دITILـ وعليھ فإن التطبيق الناجح ل

 .أداء، ومراجعة مستمرة

 خاتمة

 مهما بالنسبة لإدارة خدمات تكنولوجيا المعلومات فهو �ساهم �� ا مرج��اإطارITILيمثل  

 التكنولوجيا من خلال تنظيم ا�خدمات الرقمية، ضبط ا�حوادث، إدارة مةدعم حوك

 .رتحس�ن المستعمالالتغي��، تحس�ن تجر�ة المستخدم، قياس �داء، وتفعيل 

ليس معيارا دوليا بالمع�ى الصارم، إلا أنھ يمكن أن �ش�ل أداة عملية ITIL من أن غمرال وب

 .ISO 20000معياربرتبط ا والتطو�ر وذلك إذا ما للتقييملبناء إدارة خدمات قابلة 

ح ا أن نج)2015؛ أبو النصر، 2008؛ السال�ي، 2005(ياس�ن،  وتؤكد العديد من �دبيات

تكنولوجيا المعلومات لا يتحقق من خلال امتلاك �نظمة والمعاي�� فقط، ولكن من خلال 

 للقياس، وموجهة نحو المستخدم�ن ةبلا قيمة، منظمة، ق ذاتتحو�لها إ�� خدمات

 ي�ساعد ع�� فهم البعد التشغيلITILإن دراسة معيار .وأهداف المؤسسة

 عملية لتحليل جودة ا�خدمات وات أدمتكنولوجيا المعلومات، وتمنحھي�حوكمةوا�خدمات

الرقمية ك�ل المؤسسات، خاصة �� سياق التحول الرق�ي. 
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 أسئلة المناقشة:

 

  إطارا لأفضل الممارسات وليس معيارا دوليا بالمع�ى الصارم؟ITILلماذا �عد  −

  �� حوكمة تكنولوجيا المعلومات؟COBIT وITILما الفرق ب�ن  −

 كيف �ساعد إدارة ا�حوادث و�دارة المشكلات �� تحس�ن جودة ا�خدمات الرقمية؟ −

 ما أهمية اتفاقيات مستوى ا�خدمة �� إدارة ا�خدمات؟ −

 ؟ISO 20000 بمعيار ITILكيف يرتبط  −

 ما دور مكتب ا�خدمة �� تحس�ن تجر�ة المستخدم؟ −

  �� المؤسسات خاصة ا�جزائر�ة م��ا؟ITILما أهم تحديات ال�ي يواجهها تطبيق  −
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 خاتمة

 أصبحت حوكمة تكنولوجيا المعلومات من القضايا �ساسية �� إدارة المؤسسات ا�حديثة، 

�سبب الدور الم��ايد الذي أصبحت تؤديھ التكنولوجيا �� مختلف الوظائف �دار�ة 

والمالية والتشغيلية و�س��اتيجية.  

 لم �عد تكنولوجيا المعلومات وسيلة مساعدة لتسريع العمل أو تخز�ن البيانات فقط، 

ولكن تحولت إ�� مورد اس��اتي��، يؤثر �� قدرة المؤسسة ع�� المنافسة، جودة اتخاذ 

القرار، كفاءة �داء، إدارة ا�خاطر، حماية المعلومات، وتحقيق القيمة المستدامة. 

 إن امتلاك التكنولوجيا وحدها لا يكفي لضمان النجاح المؤس��ي، فيمكن للمؤسسة أن 

تتوفر ع�� أنظمة معلومات متطورة، برمجيات حديثة، و�نية تحتية رقمية قو�ة، ولكن 

تفشل �� تحقيق أهدافها �� غياب رؤ�ة إس��اتيجية وا�حة وضعف آليات الرقابة وغياب 

المسؤوليات وا�حة. وهنا تظهر أهمية حوكمة تكنولوجيا المعلومات باعتبارها إطار يضمن 

توجيھ التكنولوجيا نحو خدمة أهداف المؤسسة، بدلا أن تتحول إ�� عبء ما�� أو مصدر 

للمخاطر التنظيمية و�منية. 

 وتت�ون أهمية حكم التكنولوجيا المعلومات �� قدر��ا ع�� تحقيق المواءمة ب�ن �س��اتيجية 

المؤسسية و�س��اتيجية الرقمية، لأن المؤسسة لا ينب�� أن �ستثمر �� التكنولوجيا �جرد 

مواكبة الموضة الرقمية أو تقليد المنافس�ن. ولكن لابد أن ي�ون المشروع الرق�ي مرتب 

��دف وا�ح، كتحس�ن جودة ا�خدمات، دعم القرار، رفع �نتاجية، تقليل الت�اليف، 

�عز�ز الشفافية، أو تحس�ن العلاقة مع المستخدم�ن والز�ائن. و�التا�� تصبح التكنولوجيا 

أداة لتحقيق أهداف المؤسسة، وليس مجرد تجه��ات أو تطبيقات منفصلة عن الواقع 

التنظي�ي. 

 كما �ساهم حوكمة تكنولوجيا المعلومات المعلومات �� خلق القيمة من �ستثمارات 

الرقمية لأن �نفاق ع�� التكنولوجيا لا يتحول تلقائيا إ�� قيمة مضافة، ولكن يحتاج إ�� 

تخطيط، تقييم، متا�عة، وقياس �داء وعليھ فإن ا�حوكمة �ساعد المؤسسة ع�� تحديد 

المشاريع ذات �ولو�ة، تقييم العائد المتوقع م��ا، مراقبة تنفيذها، ومعرفة مدى مساهم��ا 
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�� تحس�ن �داء المؤس�ىي. وهذا ما يجعل من القرار التكنولو�� قرارا عقلا�ي مب�ي ع�� 

التحليل والمساءلة وليس قرارا عشوائيا أو تق�ي محدودا. 

 وتحتل إدارة ا�خاطر الرقمية م�انة أساسية �� حوكمة تكنولوجيا المعلومات لأنھ �لما زاد 

اعتماد المؤسسة ع�� �نظمة الرقمية، زادت درجة �خاطر متعددة مثل فقدان البيانات، 

توقف �نظمة، �خ��اقات السي��انية، استخدام الصلاحيات، ضعف جودة المعلومات، 

�عتماد المفرط ع�� الموردين ا�خارجي�ن وغ��ها. و�التا��، لا يمكن ا�حديث عن التحول 

الرق�ي الناجح �� غياب إطار حوك�ي يحدد طبيعة ا�خاطر، درجة قبولها، آليات معا�ج��ا، 

ومسؤولية �طراف المعنية ��ا. 

 كما ت��ز أهمية حوكمة تكنولوجيا المعلومات �� مجال حوكمة البيانات باعتبار هذه �خ��ة 

من أهم أصول المؤسسة ا�حديثة و�� �ساس ال�ي تب�ى عليھ القرارات �دار�ة، المالية، 

التسو�قية، �س��اتيجية. لكن البيانات لا ت�ون دقيقة إلا إذا �انت، آمنة، دقيقة، 

محدثة، قابلة للتتبع، ومحوكمة �سياسات وا�حة من يملكها، من �ستعملها، كيف 

تخزن، وكيف يتم حماي��ا. وعليھ فإن ضعف حوكمة البيانات يمكن أن يؤدي إ�� ضعف 

القرار أو فقدان الثقة أو �عرض المؤسسة �خاطر قانونية وتنظيمية. 

 كذلك �ساهم حوكمة تكنولوجيا المعلومات  �� �عز�ز الشفافية والمساءلة داخل المؤسسة 

لأ��ا تحدد بوضوح من يقرر �� ا�جال الرق�ي، من ينفذ ومن يراقب ومن يتحمل المسؤولية 

عند حدوث أي خلل أو فشل �� مشروع تكنولو��. فغياب وا�ح �� توزيع المسؤوليات قد 

يؤدي إ�� ضعف التنسيق، تضارب القرارات، تكرار �نظمة، ارتفاع الت�اليف، وفشل 

المشاريع الرقمية. 

 ITIL كما تظهر أهمية ا�حوكمة �� تحس�ن جودة ا�خدمات الرقمية خاصة من خلال إطار 

الذي يرتكز ع�� إدارة ا�خدمات، معا�جة ا�حوادث، دعم المستخدم�ن، إدارة �غي��، 

وتحس�ن تجر�ة المستفيدين. لأن التكنولوجيا لا يتم تقييمها ع�� أساس التطور التق�ي 

فقط، ولكن بمدى قدر��ا ع�� تقديم خدمة مستقرة، سريعة، آمنة، وملائمة ا�� 

احتياجات المستخدم�ن. ومنھ فإن المؤسسة الناجحة رقا ليست تلك ال�ي تمتلك عددا 

كب��ا من �نظمة، ولكن ال�ي تقدم خدمات رقمية فعالة، قابلة للقياس والتحس�ن. 
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 و�ستند حوكمة تكنولوجيا المعلومات إ�� مجموعة من �طر والمعاي�� ال�ي �ساعد المؤسسة 

 مثلا يقدم منظرا شاملا ير�ط COBITع�� التنظيم، التقييم والتحس�ن. فاطار 

 تمنح ISOالتكنولوجيا بأهداف المؤسسة، القيمة، ا�خاطر، الموارد و�داء. �� ح�ن معاي�� 

المؤسسة مرجعية معيار�ة رسمية �� مجالات مثل ا�حوكمة ، أمن المعلومات، إدارة 

 فيساعد المؤسسة ع�� تحس�ن البعد التشغي�� ITILا�خاطر، و�دارة ا�خدمات. أما 

وا�خدما�ي لتكنولوجيا المعلومات. ولكن لا يجب النظر إ�� هذه �طر كبدائل متنافسة 

فيما بي��ا، ولكن �أدوات مت�املة يمكن توظيفها حسب طبيعة المؤسسة، حجمها، مستوى 

ن�جها الرق�ي، وأهدافها �س��اتيجية. 

 ��  السياق ا�جزائري، تزداد أهمية حوكمة تكنولوجيا المعلومات �� ظل توجھ المؤسسات 

و�دارات نحو الرقمنة، �دارة �لك��ونية، الدفع �لك��و�ي، ا�خدمات عن �عد 

و�عتماد الم��ايد ع�� نظم المعلومات. 

 لكن هذا التوجھ لا يمكن أن يحقق النتائج المرجوة إذا تم حصره �� شراء التجه��ات أو 

إطلاق من الصوت رقمية دون إصلاح إداري تنظي�ي. لأن الرقم تحتاج إ�� قيادة واعية، 

كفاءات مؤهلھ، ثقافة رقمية عالية، بنية تنظيمية وقانونية ملائمة، مؤشرات أداء 

وحوكمة وا�حة للبيانات وا�خدمات و ا�خاطر. ومنھ فإن حوكمة تكنولوجيا المعلومات 

�عت�� شرطا أساسيا لنجاح عملية التحول الرق�ي �� المؤسسات  ا�حديثة. لأ��ا �سمح 

بتجاوز التقنية الضيقة للتكنولوجيا وتضعها داخل إطار اس��اتي�� تنظي�ي شامل، كما 

تضمن أن ت�ون التكنولوجيا �� خدمة أ�حاب المصا�ح والمؤسسة ك�ل وأن يتم 

استخدامها بطر�قة آمنة، فعالة، مسؤولة، ومطابقة للقوان�ن والمعاي��. 

 و�صفة عامة فإن نجاح المؤسسة �� العصر الرق�ي لا يرتبط فقط بامتلاكها التكنولوجيا 

ولكن بقدر��ا ع�� حوكم��ا. تكنولوجيا غ�� ا�حوكمة قد تؤدي إ�� الهدر، الفو�ىى، 

ا�خاطر وضعف الثقة. ولكن التكنولوجيا ا�حوكمة تصبح رافعة اس��اتيجية لتحس�ن 

�داء، دعم �بت�ار، �عز�ز شفافية، حماية البيانات، وتحقيق القيمة المستدامة. 

 وعليھ فإن حوكمة تكنولوجيا المعلومات ليست مجرد وظيفة تقنية أو إجراء إداري، بل �� 

مدخل مت�امل لإدارة المؤسسة الرقمية. ف�ي تمثل قدرة المؤسسة ع�� توجيھ مواردها 
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الرقمية بو��، ومراقبة نتائجها بفعالية، وتحقيق التوازن ب�ن �بت�ار با�خاطر و��ن 

الكفاءات والمثال و��ن �ستثمار التكنولو�� والقيمة المؤسسية وهنا يصبح �ستثمار 

حوكمة تكنولوجيا المعلومات ضرورة حتمية لا تقل من �ستثمار �� التكنولوجيا بحد ذا��ا 

لأن القيمة ا�حقيقية لا تنتج عن التكنولوجيا �� حد ذا��ا ولكن تنتج عن حسن إدار��ا، 

توج��ها، مراقبتھ و ور�طها بأهداف المؤسسة وا�جتمع. 
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